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摘　 要： 网络信息安全直接影响着信息技术的应用与推广，也可能带来商业或经济方面的损失。 基于此，本文以当前计算机

网络信息安全面临的威胁作为切入点，予以简述，包括信道安全威胁、节点安全威胁、计算机安全威胁等。 在此基础上重点分

析可行的数据加密技术，针对实际问题给出通信过程加密、节点加密、综合加密防御机制等内容。 最后依据仿真实验论证其

可行性，实验以参数模拟法在计算机环境下开展，通过模拟不同的威胁形式为后续工作提供参考。
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０　 引　 言

数据加密技术是指将数字化信息经过加密钥匙

及加密函数进行转换，变成无意义的密文，接收方将

此密文经过解密函数、解密钥匙还原成初始信息。
该过程中应用的加密钥匙 ／函数和解密钥匙 ／函数的

匹配具有唯一性，可有效保证信息安全。 现代社会

计算机得到广泛应用，这也使得网络信息安全、数据

加密技术得到了更多关注、重视，就其安全威胁和可

行应对方式进行分析具有突出的现实意义。

１　 网络信息安全面临的威胁

１．１　 信道安全威胁

来自信道的安全威胁，主要是指网络信息传输

过程中被破坏、截取，从而导致数据丢失的情况，包
括点对点的信息传输（一般为有线式）、点对面的模

拟传输（一般为无线式）２ 大类。 如在现代远距离光

纤通信作业中，下载获取的信息呈现为乱码，不能转

化和读取。 该问题多与通信有关，通信过程中，信息

有可能遭遇频率相近信道内其它信号的干扰或木马

攻击。 而且木马攻击带有一定的随机性，难以在通

信行为发生前预知危险，导致信息安全相关问题难

以避免。
１．２　 节点安全威胁

计算机网络信息安全牵涉到 ２ 个关键主体，即
通信节点、信息存储节点。 如人员甲利用计算机获

取与网络资源共享池的连接，此时该计算机既属于

一个通信节点，也属于一个信息存储节点。 如果计

算机内存在潜伏的木马、恶意程序，可能通过网络连

接侵入互联网，并向其它节点（计算机终端）蔓延，
带来计算机网络信息安全问题；如果网络资源共享

池（某一个或几个，要求计算机与此取得连接或进

行通信）存在恶意程序、病毒，也可能侵入到人员甲

的计算机中，使该节点的网络信息面临安全威胁。
１．３　 计算机安全威胁

计算机本身不存在网络意义上的安全威胁，但
计算机的作用一般需要在互联网的支持下得到发

挥，这使其内部存储的网络信息、数据面临来自云

端、虚拟程序等方面的困扰。 如大部分计算机在未

设置防火墙、启动拦截程序时，防御能力并不理想，



可能在短暂连接了某一个被感染的 Ｕ 盘、网站后，
快速被恶意程序侵入。 病毒进入计算机的时间往往

不超过 １ ｓ，一旦形成病毒潜伏，该计算机内的网络

信息安全已经无法保证，其它与感染计算机存在有

效连接的设备，网络信息安全也面临极大的威胁。

２　 数据加密技术分析

２．１　 通信过程加密

通信过程加密主要应对信道安全问题，强调保

存通信行为发生前后的网络信息安全。 在现有的

４Ｇ（包括此前的 ３Ｇ 技术）技术、有线通信技术条件

下，数据的重组、发送工作是在虚拟环境下进行的，
存在下载需求的用户实际上无法控制这一过程。 因

此，通信加密更多重视上传加密。 如某用户尝试借

助计算机，将网络信息上传到云端，获取对应权限

后，信息能够以明文形式呈现。 云端管理方则生成

对应的安全参数发送给用户：
［Ｓ，ｄ，ｐ，ｇ，ＳＫ０，ｔ１］ ．

　 　 其中： ＳＫ０ 为随机参数，用户端根据参数集生成

可匹配的一个公开密钥：
ＰＫ ＝ ＳＫ０

２Ｔｍｏｄ Ｐ．
　 　 公开密钥适用于对应的工作信道， 所有在该信

道内进行的通信活动，均可应用该密钥进行解密、信
息共享（如常见的各类云盘）。 为进一步提升网络

信息安全性，可根据安全参数设置唯一密钥，默认 ｉ
＝ Ｔ ＋ １，可知 ＳＫ ｉ 为空串，可进一步获知，１ ＜ ｉ ＜ Ｔ，
获取唯一密钥计算式：

ＳＫ ｉ ＝ ＳＫ ｉ －１
２ｍｏｄ（Ｐ － １） ＝ ＳＫ０

２Ｙｍｏｄ（Ｐ － １），
代入安全参数 ｋ、 μ 获知：
Ｒ ＝ ｇｋ ｍｏｄ Ｐ；
ｗ ＝ ＳＫ ｉｇμｍｏｄ Ｐ；
Ｓ ＝ ［Ｈ（ｍ） ＋ ２Ｔ－ｉμｒ］ｋ －１ｍｏｄ（Ｐ － １） ．
Ｓ 即用户需求的唯一密钥。

２．２　 节点加密

在非通信但存在网络连接的情况下，可以对计

算机进行节点加密，且不必考虑与信道的关联（信
道加密和节点加密是各自独立的加密技术，且不冲

突）。 假设用户 Ａ 登录到计算机中，并与虚拟云实

现连接，将网络信息存储至该服务器中。 虚拟云管

理方进行用户身份辨识，将身份标识 ＡｓＮ 作为用户

身份的匹配信息。 加密时，将用户 ＡｓＮ 尝试进行处

理的信息分为若干小模块，各个模块的大小是相等

的，均为 Ｐ － １（Ｐ ＞２５１２），所有小模块和大模块均带

有用户 ＡｓＮ 身份标识，云端进行加密时，计算方法

包括：
Ｃ０ ＝ ｅ［Ｂ，ｇｔ］·ｍ；Ｃ１ ＝ ｇｔ；Ｃ２ ＝ （ｇ１，ｇ２） Ｔ……

　 　 其中： ｍ即小模块的编号，从 １ 到 ｎ 不等。 对应

的密文根据加密算法的层次获取，如果仅使用了一

重算法，密文 Ｘ 即 Ｃ０、Ｃ１ 或 Ｃ２，如果使用了多重算

法，密文则带有层次化特点，可根据选取的算法情况

获取。
２．３　 综合加密防御机制

为保证计算机网络信息安全水平，在信道加密

和节点加密的基础上，提出一种综合防御机制，以信

道加密和节点加密为依托，额外加强了密文的可变

性和灵活性。 采取周期更新计划，每次更新后，增加

一重动态变化。 如节点加密方面，假设用户甲选取

了一重算法进行加密，其对应的密文 Ｘ 为 Ｃ０，一周

后，对该节点进行二次加密，在Ｃ０ 的基础上，随机选

取一个固定参数，比如更新的日期为某月 ２７ 日，将
该数字代入到密文中，与所有参数进行叠加，获取新

的密文。 即便原有密文泄露，黑客 ／木马也需要进行

几乎无限次的迭代计算，才能逼近、了解新密文的内

容，从而加强计算机网络信息的安全性。 通信信道

加密同样采用类似的思路，每一次完成更新都添加

一个随机固定参数，获取新的密文。

３　 仿真实验

３．１　 模拟对象和方案

选取某大型公共计算机为对象，该计算机常年

处于网络连接状态，频繁进行数据的上传、下载，且
拥有大量磁盘空间进行信息存储。 ２０１７ 年 １０ 月、
２０１８ 年 ４ 月、２０１８ 年 ９ 月，计算机先后 ３ 次出现数

据丢失、下载不完整等问题，经分析分别为病毒攻

击、信号干扰以及通信压力过大、下载不完整所致。
收集该计算机的工作参数等信息建立虚拟仿真实

验。 观察计算机对病毒的抵抗能力，以参数调整法

模拟病毒的攻击方式和强度，另以参数模拟法设定

综合加密防御机制，同步应用通信过程加密、节点加

密方式提升信息安全防御能力。
３．２　 模拟过程和结果

实验共分为：病毒攻击、通信干扰、通信压力 ３ 组。
病毒攻击组共进行 １５０ 次模拟实验，分别为节

点攻击 ５０ 次（强攻击 ２５ 次、普通攻击 ２５ 次）、随机

攻击 ５０ 次（强攻击 ２５ 次、普通攻击 ２５ 次）、信道攻

击 ５０ 次（强攻击 ２５ 次、普通攻击 ２５ 次）。 记录攻击

发生时，密钥保护下的信息是否丢失、应用密文是否

能够常规读取信息内容。
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通信干扰组共进行 １５０ 次模拟实验，分别为无

干扰 ５０ 次、中等干扰 ５０ 次、强干扰 ５０ 次。 记录不

同等级干扰时，密钥保护下的信息是否丢失、应用密

文是否能够常规读取信息内容。
通信压力组进行 １５０ 次模拟实验，分别为低压

力 ５０ 次、中等压力 ５０ 次、高压力 ５０ 次。 记录不同

通信压力时，密钥保护下的信息是否丢失、应用密文

是否能够常规读取信息内容。 另以当前计算机的工

作参数为基准，设立对照组，进行对照组实验，包括

病毒攻击、通信干扰、通信压力实验各 ５０ 次，设定不

同攻击强度、干扰等级和通信压力进行观察，其参数

变化与其它实验相同。 结果见表 １。
表 １　 实验结果

Ｔａｂ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

组别 信息丢失（ｎ ／ ％） 信息可读性（％） 试验次数

病毒攻击组 ２ ／ １．３３ ９８．３ １５０

通信干扰组 ２ ／ １．３３ ９１．６ １５０

通信压力组 ０ ／ ０．００ ９９．４ １５０

对照组 １９ ／ １２．６７ ７７．２ １５０

　 　 由实验结果可见，对照组共出现信息丢失 １９
次，占比 １２．６７％。 在面临强病毒攻击、强干扰和较

大通信压力时，信息可读性出现明显下降，综合为

７７．２％。 应用综合加密防御机制、通信过程加密、节
点加密 ３ 项措施，计算机网络信息的安全性较为理

想。 面对强病毒攻击，出现信息丢失 ２ 次，占比 １．
３３％，信息可读性为 ９８．３％，面对强通信干扰，出现

信息丢失 ２ 次，占比 １．３３％，信息可读性为 ９１．６％，
通信压力的变化没有导致信息丢失，信息可读性为

９９．４％。 进一步分析发现，因病毒带有多变性，现有

防御机制无法实现所有刻意程序的完全识别，因此

参数模拟上存在不足，导致了信息丢失问题。 通信

干扰会直接破坏信号强度，导致其传输过程中出现

衰减、甚至丢失，也降低了其可读性。
以实验结果为基础，建议在后续工作中应用综

合加密防御机制、通信过程加密、节点加密措施提升

计算机网络信息安全等级，同时进一步对系统进行

优化，包括建立规范化、大范围立体防御机制，提升

干扰应对能力 ２ 个方面。 防御机制要求涵盖防火墙

和扫描软件，以防火墙实现可疑程序的直接隔离，以
扫描软件做进一步分析，并清除计算机、数据包中的

潜伏病毒。 抗干扰能力的提升，可借助信道建设等

方式实现，同时使计算机、通信系统远离各类干扰

源，提升网络信息的安全水平。

４　 结束语

综上，计算机网络信息的安全在现代社会得到

广泛关注，也客观催生了各类加密技术。 总体来看，
来自通信信道、节点以及计算机本身的威胁均可能

导致数据丢失、可行的加密技术则包括通信过程加

密、节点加密以及综合加密防御机制。 模拟实验中，
来自各个反向的木马威胁均得到应对，可作为后续

工作的参考。
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３　 结束语

Ｗｅｋａ 是一个开源的数据挖掘软件，使用户能够

很容易地将其应用于所要挖掘的数据集，挖掘出知

识点。 本文借助著名的开源数据挖掘软件 Ｗｅｋａ３．
６．２ 版本，对 ＫＤＤＣＵＰ９９ 数据集的“ＫＤＤＣＵＰ． ｄａｔａ＿
１０＿ｐｅｒｃｅｎｔ”子集中 Ｒ２Ｌ 攻击类型进行了关联分析，
实现了 Ｗｅｋａ 在网络入侵检测数据集中的应用。 对

数据格式的转换、数据类型的转换有了完整的认识，
挖掘出特征属性及行为之间的关联关系，提高了检

测的效率和准确率。
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