
第 ９ 卷　 第 ４ 期

Ｖｏｌ．９ Ｎｏ．４ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０１９ 年 ７ 月

　 Ｊｕｌ． ２０１９

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０１９）０４－０２４０－０８ 中图分类号： ＴＰ３０９．２ 文献标志码： Ａ

云存储环境下数据安全共享模型的设计

曾德生１，３， 骆金维１，３， 高　 静２， ３， 刘倍雄４， 陈孟祥４

（１ 广东创新科技职业学院 信息工程学院， 广东 东莞 ５２３９６０； ２ 广东恒电信息科技股份有限公司， 广州 ５１０６３０ ；

３ 广东省教育云 ＰａａＳ平台工程技术研究中心， 广州 ５１０６３０； ４ 广东环境保护工程职业学院 机电工程系， 广东 佛山 ５２８２１６ ）

摘　 要： 随着云计算的发展，越来越多的用户将数据存储在云端，而采用传统的明文存储数据的方式不适合于开放的云存储

环境，基于对称加密的方案也不适合于云端数据的分享及协同工作。 针对用户对云存储中数据安全共享的需求，提出了采用

层次化的身份加密技术（ＨＩＢＥ），规范身份标识管理，提高私钥的生成效率及密钥管理的安全性。 引入私钥版本号的方法，改
进 ＣＰ－ＡＢＥ 算法，提高属性撤销的效率。 通过相应分析，共享模型具有较好的安全性，最后采用 Ｓａｍｋｕｍａｒ 的 ＨＩＢＥ 和 Ｊｏｈｎ
Ｂｅｔｈｅｎｃｏｕｒｔ 的 ｃｐａｂｅ 工具集进行测试，结果表明该方案有较好的性能表现。
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０　 引　 言

云存储是云计算中的热门应用，通过集群技术、
分布式计算等技术将异构存储设备通过网络和应用

软件等结合起来协同工作，构建一个大型的存储资

源池，为企业及个人用户提供数据存储、备份、同步

及共享等服务。 云存储可以有效地解决各类用户对

存储资源需求扩展的问题，已成为一种成熟的服务

模式，在企业及个人市场的应用越来越广泛［１－２］。
云存储中的数据安全性依赖于云存储服务供应商的

管控，但由于云存储架构的开放性、共享性等特征，

相较于传统的存储方式，云存储中的安全需求不仅

要求保证数据的安全性，还需要包含相应的密钥的

分发及更新管理，以及如何实现在密文上进行高效

操作等。 在多项调查报告中显示，云存储的安全性

已经成为用户最关注的问题之一［２－３］。
本文提出一种方案，结合层次化身份标识加密

技术（Ｈｉｅｒａｒｃｈｉｃａｌ Ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，ＨＩＢＥ）
和密文策略属性基加密技术 （ Ｃｉｐｈｅｒｔｅｘｔ Ｐｏｌｉｃｙ
Ａｔｔｒｉｂｕｔｅ－ｂａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，ＣＰ－ＡＢＥ）的特点，设计云存

储环境下的数据安全共享模型：ＣＰ－ＡＨＩ（ＢＥ）２方案。
在 ＣＰ－ＡＨＩ（ＢＥ） ２方案中，利用 ＨＩＢＥ 技术构建



层次化的身份标识管理模块，规范身份认证及标识

管理，提高属性密钥的生成效率；采用 ＣＰ －ＡＢＥ 算

法对云存储服务器中的数据进行加密以保证数据的

机密性，实现细粒度的访问控制机制，降低合谋攻击

的风险，同时改进 ＣＰ －ＡＢＥ 方案，采用增加密钥版

本号的方法［４－５］，提高了密钥撤销的效率［６－７］。 通过

相应验证，ＣＰ－ＡＨＩ（ＢＥ） ２方案可以提高数据共享的

安全性，并提高云存储系统密钥管理性能。

１　 相关工作

１．１　 云存储安全现状

随着计算机技术的发展，智能手机等设备的飞

速增长以及互联网应用模式的变革，用户对数据存

储的容量及性能方面的要求越来越高，运维成本也

随之快速增加。 由于云计算具有成本低、效率高的

优势，结合虚拟化、分布式计算等技术，将大量计算

资源、异构存储资源、网络及软件等资源进行整合，
形成一个有机整体，对外提供大规模的数据存储服

务，实现按需服务等应用模式。 为用户提供数据备

份、多终端数据同步、用户间数据共享和协同工作等

服务，为企业和个人用户的工作和生活带来了极大

的便利。
从应用的角度看，云存储对用户是透明的。 云

存储同样具备云计算的 ５ 种特征［８］：按需自助、广泛

网络接入、资源池化、快速弹性伸缩、可计量服务。
因此云存储系统架构通常可以分为 ４ 个层次：数据

存储层、数据管理层、数据接口层和用户访问层，系
统架构如图 １ 所示。
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图 １　 云存储系统架构

Ｆｉｇ． １　 Ｃｌｏｕｄ ｓｔｏｒａｇｅ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 （１）存储层：可采用虚拟化及集群技术，将网络

中的 ＮＡＳ、ＳＡＮ 等存储设备进行集中式管理，形成

存储资源池。
（２）数据管理层：利用集群系统、分布式文件系

统等文件管理系统对底层的资源池进行管理，并提

供相应的数据压缩、去重和数据备份、加密等功能。
（３）应用接口层：根据用户的需求，提供数据接

入的接口，为高层的用户访问层提供用户认证、权限

管理等功能。
（４）用户访问层：通过应用接口层提供的标准

接口，提供数据访问服务。
在云存储环境下，云存储服务供应商 （ Ｃｌｏｕｄ

Ｓｔｏｒａｇｅ Ｓｅｒｖｉｃｅ Ｐｒｏｖｉｄｅｒｓ，ＣＳＳＰ）利用虚拟化等技术

手段，实现各类存储设备资源的逻辑共享，将用户的

数据存储在动态共享的存储资源池中。 用户间的数

据可能存放在相同的物理存储设备中，同时用户数据

的完全依赖于 ＣＳＳＰ 的保护，因此也带来了第三方依

赖性问题［９］。 云存储的安全风险分析，见表 １。
表 １　 云存储安全风险分析

Ｔａｂ． １　 Ｓｅｃｕｒｉｔｙ ｒｉｓｋ ａｎａｌｙｓｉｓ ｏｆ ｃｌｏｕｄ ｓｔｏｒａｇｅ

安全风险 具体表现

一般风险 钓鱼式攻击、ＤＯＳ 攻击、弱密码暴力攻击等问题

云计算环境

带来的风险

数据去重等管理行为，导致用户对数据不可控，面临

泄露、滥用风险等问题

存储设备共享模式，未能提供有效的安全隔离等问题

第三方信任依赖等问题

１．２　 云计算安全模型研究现状

随着云计算应用的不断深入，国内外的研究人

员都致力于云计算安全体系架构的研究。 ２０１１ 年，
冯登国总结了云存储环境下的数据安全问题，并提

出了如图 ２ 所示的安全参考框架［１０］。
　 　 ２０１５ 年，工业和信息化部办公厅关于印发《云
计算综合标准化体系建设指南》的通知中，也明确

提出了云计算综合标准化体系框架。 其中安全标

准，用于指导实现云计算环境下的网络安全、系统安

全、服务安全和信息安全，主要包括云计算环境下的

安全管理、服务安全、安全技术和产品、安全基础等

方面的标准［８］，如图 ３ 所示。
１．３　 ＨＩＢＥ 及 ＣＰ－ＡＢＥ 算法研究

１．３．１　 ＨＩＢＥ
基于身份标识的加密技术 （ Ｉｄｅｎｔｉｔｙ － ｂａｓｅｄ

Ｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）是一种基于双线性配对和椭圆曲线

的公钥密码技术。 通过可信的密钥管理中心，将用

户标识融入到密钥中，可以提供加密及身份认证等

１４２第 ４ 期 曾德生， 等： 云存储环境下数据安全共享模型的设计



功能。 与以往的公钥加密相比，ＩＢＥ 方案可以减少

对公钥的查询，提高密钥生成中心的效率［１１］。
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　 　 传统的 ＩＢＥ 管理中心只有独立的私钥生成中心

（Ｐｒｉｖａｔｅ Ｋｅｙ Ｇｅｎｅｒａｔｏｒ，ＰＫＧ），随着用户数量增加，
容易导致 ＰＫＧ 的负载过高，产生系统瓶颈。 为解决

这一问题，在基于 ＩＢＥ 的基础上构建多个 ＰＫＧ，并
将其层次化，将多个 ＰＫＧ 分层构建成一棵倒置的

树，如图 ４ 所示。
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图 ４　 ＨＩＢＥ 组织结构图

Ｆｉｇ． ４　 ＨＩＢＥ ｏｒｇａｎｉｚａｔｉｏｎ ｃｈａｒｔ

　 　 ＨＩＢＥ 方案相对于 ＩＢＥ 具有更高的安全性，可
以适当缩短密文长度，减少密钥的存储空间，各层

ＰＫＧ 分担密钥管理任务［１２］，可以减少加密解密所需

的时间，提高系统运行的效率［１３－１６］。 与传统的 ＰＫＩ
方案比较，ＨＩＢＥ 方案在密钥管理方面具有以下优

势，见表 ２。
表 ２　 ３ 种加密方案风险对比

Ｔａｂ． ２　 Ｒｉｓｋ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｒｅｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅｓ

密钥安全威胁 ＰＫＩ ＩＢＥ ＨＩＢＥ

泄露风险 全部泄密 全部泄密 部分

共谋攻击风险 存在风险 存在风险 可解决

私钥风险 存在 存在 可解决

１．３．２　 ＣＰ－ＡＢＥ
基于 属 性 的 加 密 技 术 （ Ａｔｔｒｉｂｕｔｅ － ｂａｓｅｄ

Ｅｎｃｒｙｐｔｉｏｎ，ＡＢＥ），可以提供细粒度的非交互式访问

控制机制，从而解决传统对称加密机制中一对一的

加解密模式，扩展为云存储环境中一对多的多用户

分享模式。 在 ＡＢＥ 中，引入了访问结构的概念，密
文和密钥根据属性集合生成，可以提供 ２ 种关联方

案［１７］：密钥策略的属性加密（Ｋｅｙ－ｐｏｌｉｃｙ ＡＢＥ，ＫＰ－
ＡＢＥ）和密文策略的属性加密 （ Ｃｉｐｈｅｒｔｅｘｔ － ｐｏｌｉｃｙ
ＡＢＥ，ＣＰ－ＡＢＥ）。

在 ＫＰ－ＡＢＥ 方案中，密钥对应于一个访问控制

而密文对应于一个属性集合，解密当且仅当属性集

合中的属性能够满足此访问结构。 这种设计比较接

近静态场景，此时密文用与其相关的属性加密存放

在服务器上，当允许用户得到某些消息时，就分配一

个特定的访问结构给用户。 因此，ＫＰ－ＡＢＥ 算法更

适用于查询类的应用。
在 ＣＰ－ＡＢＥ 方案中，密文对应于一个访问结构

而密钥对应于属性集合，解密当且仅当属性集合中

的属性能够满足此访问结构。 这种设计比较接近于
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现实中的应用场景，每个用户可以根据自身条件或

者属性从属性机构得到密钥，然后加密者来制定对

消息的访问控制。 因此，ＣＰ－ＡＢＥ 算法更适用于云

存储环境下的密文访问控制。 方便用户在分享云存

储中的数据，无需为每一目标用户分发属性密钥，只
需要通过访问结构进行权限管理，大幅度地降低了

权限管理的复杂度［７］，提供了更加灵活的访问控

制。 从功能上实现了“一对多”的加密文件访问控

制，解决了云存储中多用户环境应用的瓶颈问

题［１７－ １８］。

２　 安全共享需求

对于用户而言，数据安全是最重要的需求之一。
通常，数据安全包含机密性、完整性、可用性 ３ 个方

面。 在云存储环境下，数据的安全包含数据存储的

安全性和数据传输的安全性 ２ 个部分。
（１）机密性。 在云存储中，数据的机密性体现

在用户对数据存储和传输过程中要求任何个人或

ＣＳＳＰ 在未授权的情况下都无法查看到明文数据，理
论上不会出现数据泄露的情形。

（２）完整性。 在云存储中，数据的完整性主要

体现在数据的存储、传输和使用等情形。 当用户进

行数据上传或下载等操作时，要求 ＣＳＳＰ 能够根据

用户的指令，提供完整的数据读写操作，并提供相应

的检测机制，确保用户数据的完整，避免云端数据被

伪造或篡改。
（３）可用性。 用户的数据存储在 ＣＳＳＰ 中，对用

户而言，云端的存储硬件、网络接入都属于不可控的

环境。 因此，ＣＳＳＰ 如何为用户提高数据的可用性是

实现安全共享的重要需求之一。
在云计算中，为了保护用户的数据安全和隐私，

大多数方案都是采用非对称（公钥）加密（Ｐｕｂｌｉｃ －
ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ，ＰＫＥ）技术来保证数据的安全性。
ＰＫＥ 技术经过多年的发展后，演化产生了基于身份

标识的加密技术和基于属性的加密技术。
在云计算环境下，供应商采用透明化的方案，用

户不需要关注云存储的软硬件系统的部署。 相当于

用户采用外包的方式将数据存放在 ＣＳＳＰ 的存储服

务器中。 云存储系统多处于海量用户的应用场景，
须满足“Ｍ 对 Ｎ”的多对多访问模式，供应商的服务

器中需要使用合理的方式保护数据加密所使用的大

量密钥，用于保障数据拥有者对数据的可控性。 因

此，完成云存储环境下数据安全共享模型的设计，需
要解决以下问题：

（１）如何解决云端存储数据的安全性和可用

性，云存储服务供应商（ＣＳＳＰ）在获得用户信任的同

时该如何保证服务的可用性。
（２）云存储中数据的机密性与算法复杂度之间

存在不可调和的矛盾，ＣＳＳＰ 该采用哪种合适的算

法，既提高用户的使用体验又降低服务器的投入。
（３）在用户“Ｍ 对 Ｎ”的访问模式下，ＣＳＳＰ 该如

何解决密钥管理问题，每个数据拥有者都有可能面对

多个不同的用户，ＣＳＳＰ 如何实现细粒度访问控制。
（４）当出现用户的注册、注销等，分享的增加、

删除、修改等操作，密钥的分配管理都将发生变化，
ＣＳＳＰ 该如何解决动态安全性问题。

３　 算法与模型设计

３．１　 共享模型设计

３．１．１　 系统角色

典型云存储环境下的数据安全共享模型中，通
常有 ４ 类实体参与云存储服务供应商（ＣＳＳＰ）、密钥

管理中心（Ｋｅｙ Ｍａｎａｇｅｍｅｎｔ Ｃｅｎｔｅｒ，ＫＭＣ）、数据属主

（ Ｄａｔａ Ｏｗｎｅｒ， ＤＯ ）、 数 据 用 户 （ Ｄａｔａ Ｒｅｑｕｅｓｔｅｒ，
Ｄｒｅｑ）。

（１）ＣＳＳＰ。 云存储服务供应商，管理大量的云

存储服务器，为用户提供 ７∗２４ 小时不间断的数据

存储及访问服务。
（２）ＫＭＣ。 密钥管理中心，在本文的方案中，

ＫＭＣ 分为层次化身份认证中心和属性密钥加密中

心 ２ 个部分。 前者用于身份认证及属性的规范化管

理，后者处理相应的属性加密。 属性密钥加密中心，
通常由一个密钥产生中心（Ｋｅｙ Ｇｅｎｅｒａｔｉｏｎ Ｃｅｎｔｅｒ，
ＫＧＣ）和若干个密钥授权中心 （ Ｋｅｙ Ａｕｔｈｏｒｉｚａｔｉｏｎ
Ｃｅｎｔｅｒ，ＫＡＣ）组成，主要完成密钥的生成、分发、更
新及撤销等操作。

（３）ＤＯ。 数据拥有者，通常为各类企业及个人

用户，其将自己的数据存储在云端，并且依靠 ＣＳＳＰ
维护数据。

（４）Ｄｒｅｑ。 数据用户是 ＣＳＳＰ 的服务对象，可以

理解为云存储服务的消费者，访问 ＤＯ 在云端共享

的数据，并通过相应的密钥解密云端的密文数据。
３．１．２　 模型图

在安全共享模型中，结合 ＨＩＢＥ 和 ＣＰ－ＡＢＥ 加

密技术，由 ＣＳＳＰ 和 ＫＭＣ 完成密钥的管理；ＤＯ 制定

相应的访问控制策略，与 ＣＳＳＰ 协商，生成对称参数

密钥对，并利用相应的密钥加密数据后，将密文数据

存放在云端。 当 Ｄｒｅｑ 访问云端的共享数据时，首先

３４２第 ４ 期 曾德生， 等： 云存储环境下数据安全共享模型的设计



使用自己的账号及密码通过 ＨＩＢＥ 进行身份验证，
然后利用自己的私钥及相应授权的属性密钥，通过

ＣＳＳＰ 验证后，解密相应的密文数据，安全共享系统

的模型设计如图 ５ 所示。
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密文
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图 ５　 云存储安全共享模型图
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３．２　 ＣＰ－ＡＨＩ（ＢＥ） ２算法设计

在算法设计过程中，首先利用 ＨＩＢＥ 算法的优

势，实现统一规范的身份标识管理，其次根据规范化

处理后的细粒度属性，采用改进的 ＣＰ －ＡＢＥ 方案，
应用于云存储环境中。
３．２．１　 ＨＩＢＥ

在共享模型中，ＨＩＢＥ 模块用于实现身份的认证

及相应属性私钥的管理。 进行相应的形式化定义

后，ＨＩＢＥ 算法加密的流程可以分解为 ５ 个步骤：
（１）根密钥中心初始化（ ｉｎｉｔＳｅｔｕｐ）。 根密钥中

心选取安全参数 ｋ ，产生主密钥 ｓ 和系统参数

ｐａｒａｍｓ 。 其中，系统参数 ｐａｒａｍｓ 是公开使用的参

数，包含明文空间描述 Ｍ 和密文空间描述 Ｃ ，初始

根结点的私钥 ｓ （即主密钥） 是秘密信息， Ｍ ＝
０，１{ } ｎ ， Ｃ ＝ Ｇ ｔ

１ × ０，１{ } ｎ ，在公开 ｐａｒａｍｓ 的情况下

ｓ 可以实现保密。
（２）分层密钥中心初始化（ ｌｅｖｅｌＳｅｔｕｐ）。 每个用

户设置自己的低层密钥，为下一层用户的私钥生成

做准备。
（３）生成密钥（ｋｅｙＧｅｎ）。 根据用户的 ＩＤ 首先

为用户产生公钥 Ｑ ，然后根据公钥等信息计算出私

钥 Ｓｔ 。 如果用户是在根密钥中心的下一层，则直接

由根密钥中心为用户产生私钥 ｇｅｎＫｅｙ（ ＩＤ１） ；如果

用户在其它层，则由用户的上一层密钥生成中心为

用户产生。 如 ｇｅｎＫｅｙ（ ＩＤ１，ＩＤ２） 由 ＩＤ１ 所在的密钥

生成中心产生。
（４）加密（Ｅｎｃｒｙｐｔｉｏｎ）。 输入系统参数 ｐａｒａｍｓ 、接

收方（Ｒｅｃｅｉｖｅｒ）用户的身份信息 ＩＤ，明文 ｍ 、输出相

应的密文 ｃ 。 当发送方（Ｓｅｎｄｅｒ）经秘密安全通道从

根密钥中心接收 ｐａｒａｍｓ ，使用接收方的公钥 ＱＲｅｃ 和

ｐａｒａｍｓ 对明文数据 ｍ 加密，并把密文 ｃ 发送给接收

方，加密公式为 ｃ ＝ ＥｎｃＤａｔａ（ｐａｒａｍｓ，ＱＲｅｃ，ｍ） 。
（５）解密（Ｄｅｃｒｙｐｔｉｏｎ）。 输入系统参数 ｐａｒａｍｓ 、接

收方（Ｒｅｃｅｉｖｅｒ）用户的私钥 ｓＲｅｃ、密文 ｃ，输出相应的明

文ｍ。 接收方依据（３）的方法从本层 ＰＫＧ 处得到私钥

ＳＲｅｃ 并从根密钥中心得到 ｐａｒａｍｓ ，使用算法对密文 ｃ解
密得到明文 ｍ，ｍ ＝ ＤｅｃＤａｔａ（ｐａｒａｍｓ，ＳＲｅｃ，Ｃ）。

在共享模型中，通过 ＨＩＢＥ 的规范管理规则包

含标识管理、命名和访问 ３ 个方面进行身份认证及

属性粒度管理：
（１）规范标识管理规则。 规范用户注册、登录、

信息维护及注销 ４ 种规则。
（２） 规范标识命名规则。 将用户的用户名

（ＩＤ）、电子邮箱等各种属性按照身份标识命名规则

进行标识。
（３）规范标识访问规则。 建立标识管理模块，

制定相应访问规则及限制策略。 当系统接收到用户

登录请求时，首先验证接入端是否符合相应规则，然
后验证用户登录标识是否合法，最后验证用户的身

份。 通过用户身份验证后，采用会话模式（Ｓｅｓｓｉｏｎ）
将用户的相应密钥分发至其它功能模块。 此后标识

管理模块采用周期性的检测机制，检查用户标识当

前是否有效，如果无效，则强制退出。
３．２．２　 改进的 ＣＰ－ＡＢＥ 算法

用户在 ＣＳＳＰ 中进行注册时，在 ＩＢＥ 体系中，完
成身份标识管理，根据规则生成细粒度的属性集合，
进行相应用户属性私钥（Ａｔｔｒｉｂｕｔｅ Ｐｒｉｖａｔｅ Ｋｅｙ，ＡＰＫ）
分发，ＤＯ 可以根据属性集合设定合适的访问控制

策略。 Ｕｓｅｒ 通过 ＣＳＳＰ 进行身份验证登录后，ＫＭＣ
验证用户属性，ＫＧＣ 根据用户属性集，计算生成用

户的私钥（Ｐｒｉｖａｔｅ Ｋｅｙ，Ｐｒｉｋ），Ｕｓｅｒ 合并 Ｐｒｉｋ 和 ＤＯ
分享的 ＡＰｋ 后解密共享的密文数据。

（１）初始化算法。 初始化算法由 ＣＳＳＰ 和 ＫＭＣ
完成。 ＫＭＣ 为数据共享模型中的属性密钥生成公

开参数 Ｐｒｉｋ 和主密钥 ｍｋ ，ＣＳＳＰ 为共享模型生成对

称参数 ｃｓｋ 和系统属性集合 Ａ， 为模型中的每个属

性设置一个唯一标识 ａｋ， 并且向 ＫＭＣ 发送系统属

性集合 Ａ。
ＫＭＣ：ｓｅｔｕｐ１→ ｛Ｐｒｉｋ，ｍｋ｝，
ＣＳＳＰ：ｓｅｔｕｐ２→ ｛ｃｓｋ，Ａ ＝ ｛ ａ１， ａ２， ａ３，…， ａｋ，

…．．｝｝ ．
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（２）属性密钥分发算法。 属性密钥生成算法主

要完成注册用户属性私钥的生成与分发。 在执行过

程中，首先由 ＣＳＳＰ 为注册用户分配属性集合，然后

ＫＣＡ 根据用户所持有的属性集生成属性参数，最后

用户使用属性参数计算得到最终的属性私钥。 属性

密钥的生成算法主要包括如下几个步骤。
①由 ＣＳＳＰ 为注册用户分配用户标识 ＩＤ ＝ ｉ，用

户属性组 Ａｉ ∈ Ａ 并为其分发对称参数 ＣＳＫ。
ＣＳＳＰ：ＫｅｙＧｅｎ１→ ｛ ｉ，Ａｉ，ＣＳＫ｝
②在 ＫＭＣ 中，可以设置 ｍ 个 ＫＡＣ，管理中心根

据细化后的属性粒度情况，向其中 ｊ 个 ＫＡＣ 发起请

求，并生成 ｊ 个私钥参数，其中 １ ≤ ｊ ≤ ｍ。 用户向

ＫＡＣ 发送密钥授权请求，在请求信息中包含用户从

ＣＳＳＰ 中获取的用户标识和用户自身的属性集合 ｛ｉ，
Ａｉ｝。

③ＫＡＣ 执行相应的生成算法产生属性私钥参

数并将其返回给请求用户。
ＫＡＣｉ：ＫｅｙＧｅｎ２（ ｉ，Ａｉ） → （ＳＫ１

ｊ ，ＳＫ２
ｊ ，ＳＫ３

ｊ ）
④注册用户 Ｕｓｅｒｉ 接收到 ｊ 个 ＫＧＣ 的属性私钥

参数集合后，执行 ＫｅｙＧｅｎ３ 算法，生成自己的属性

私钥。
Ｕｓｅｒ：ＫｅｙＧｅｎ３（｛（ ＳＫ１

１， ＳＫ２
１， ＳＫ３

１），…， （ ＳＫ１
ｊ ，

ＳＫ２
ｊ ，ＳＫ３

ｊ ）｝） → ＳＫ ｉ

经过上述 ４ 个步骤后，注册用户取得了数据安

全共享模型中的私钥属性 ＳＫ 以及对应的 ＣＳＫ。
（３）加密算法。 在共享模型中，加密通常由数

据属主（ＤＯ）完成。 加密过程分 ２ 个步骤，首先执行

Ｅｎｃ．Ａｒｃｈ 算法，生成由属性和逻辑运算符组成的访

问控制结构 τ ，然后使用公共属性密钥 Ｐｒｉｋ 和对称

参数 ＣＳＫ 执行 Ｅｎｃ．Ｃｒｙｐｔ 算法对明文 Ｍ 执行加密运

算，生成密文 ＣＴ。
ＤＯ：Ｅｎｃ．Ａｒｃｈ→ （τ）
ＤＯ：Ｅｎｃ．Ｃｒｙｐｔ （ＰｒｉＫ，Ｍ，ＣＳＫ） → ＣＴ
（４）解密算法。 在共享模型中，需要访问加密

数据的用户，在合法获取云存储环境中的加密数据

ＣＴ， 结合用户的私有属性密钥 ＳＫ ｉ 和 ＣＳＫ， 执行

Ｄｅｃｒｙｐｔ 解密算法，完成数据还原操作，得到明文 ｍ。
Ｕｓｅｒｉ ：Ｄｅｃｒｙｐｔ （ＳＫ ｉ，ＣＳＫ，ＣＴ） → Ｍ
（５）改进的密钥更新算法。 在共享模型中，当

某个用户注销或者撤销分享操作时，直接作废该用

户的所有权限；撤销分享操作时，应保证该用户失去

该属性相对应的权限，而具有该属性的其它用户仍

保留此相应的权限。
属性撤销即撤销用户属性集合中的部分或者全

部属性，被撤销某些属性的用户失去该属性对应的

权限，不影响其它属性的权限，同时不影响其它仍然

具备该属性的用户的访问权限。 如果 ＤＯ 需要撤销

某个 ｕｕｉｄ 的部分或全部属性时，不仅仅需要对 ＣＳＳＰ
中使用该属性的密文进行更新，而且还要对拥有该

属性且未撤销的用户私钥进行更新。 属性撤销的过

程包含以下 ４ 个步骤：
（１） 更新授权用户列表 （ Ａｕｔｈｏｒｉｚｅｄ ｕｓｅｒ ｌｉｓｔ，

ＡＵＬ）。 由 ＤＯ 发起请求，向用户中心提出更新请

求，将需要取消权限的用户 ｕｕｉｄ 从授权列表 ＡＵＬ 中

删除，即： ｕｕｉｄ ∉ ＡＵＬ。
（２）更新密钥版本号。 由 ＤＯ 发起更新请求，当

ＣＡ 收到更新操作指令时，向属性密钥授权中心发送

更新密钥版本的请求，请求信息中包含更新属性的

唯一标识 ａｋ 和相应的版本信息 ｖｅｒ。 属性密钥授权

中心根据请求生成新版本的主密钥 ｍｋｖｅｒ＋１ 与公开参

数 ｐｒｉｋｖｅｒ＋１。
（３）更新密钥。 利用更新的主密钥 ｍｋｖｅｒ＋１ 与公

开参数 ｐｒｉｋｖｅｒ＋１， ＤＯ 将被撤销用户时一并撤销的属

性 （ａｋ） ｖｅｒ 进行更新，ＣＡ 重新生成新的 （ａｋ） ｖｅｒ＋１ 。
未被撤销并拥有该属性的用户，可以通过广播的方

式接收新的密钥，或者采用懒惰更新算法，有需要时

访问 ＡＵＬ，经过 ＡＵＬ 后，更新。
（４）重加密。 ＣＳＳＰ 中，根据原属性 ａｋ 和新生成

的属性 （ａｋ） ｖｅｒ＋１ 将撤销前的密文执行解密后重新加

密，生成新的密文 ＣＴｖｅｒ＋１。
３．３　 安全性分析

安全性分析侧重于 ２．１ 节中所定义的系统安全

需求。 在 ＣＰ－ＡＨＩ（ＢＥ） ２模型中，使用 ＨＩＢＥ 提高系

统中用户的安全性验证，降低了系统中恶意用户通

过分享密钥访问为授权的数据时带来的风险，提高

系统的抗合谋攻击，改进的 ＣＰ －ＡＢＥ 算法，实现了

用户的细粒度访问控制，同时也解决了属性撤销等

动态分享带来的风险，提高系统的前后向安全性。
（１）机密性。 云存储环境下数据安全共享面临

的数据机密性问题。 主要包括以下 ３ 种情形：
①密钥的产生。 通过 ＣＳＳＰ 与用户协商对称参

数，因此 ＣＳＳＰ 可以通过还原用户的属性私钥解密

数据。
②用户的属性私钥由 ＫＭＣ 管理，因此 ＫＭＣ 可

以轻松获取用户的属性私钥，可以尝试还原用户与

ＣＳＳＰ 协商的对称参数，进而解密数据。
③由于云存储的分享特性，可以提供多重接入

的方式，恶意用户可以通过伪装攻击等多种获取加
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密后的数据，然后实施暴力破解等方式进行解密。
数据安全共享模型中，使用了对称和非对称 ２ 种

方式对数据进行加密，假设密钥的长度为 ｌｅｎ ，访问

控制结构中所用的属性数量为 ｎ， 对称加密算法的数

量为 ｍ。 则上述 ３ 种情形被暴力破解的次数如下：
①ＣＳＳＰ 持有对称参数，则 ＣＳＳＰ 需要破解的属

性密钥的空间大小为：

∑
ｌｅｎ

ｉ ＝ １
ｌｅｎ × ２ｉ × Ｃｎ

ｌｅｎ ．

　 　 ②ＫＭＣ 管理用户的所有属性私钥，当所有关联

的属性机构合谋解密时，则 ＫＭＣ 需要破解的密钥空

间大小为：∑
ｌｅｎ

ｉ ＝ １
ｍ × ２ｉ ．

③恶意用户尝试暴力破解，则需要同时破解对

称参数和所有的属性私钥，其需要破解的密钥空间

大小为：∑
ｌｅｎ

ｉ ＝ １
ｌｅｎ × ｍ × ２ｉ ．

因此，当 ｌｅｎ、ｎ 和 ｍ 都达到一定长度时，ＣＳＳＰ、
ＫＭＣ 及恶意用户都无法通过暴力破解的方式还原

共享数据。
（２）抗合谋攻击。 在模型中，密钥生成算法中

属性私钥由多个密钥授权中心共同生成，用户的 ＩＤ
与用户的属性捆绑在一起。 在加密算法中数据属主

（ＤＯ）生成的访问控制结构由多个属性组合成逻辑

运算结构，因此方案可以避免来自用户合谋及 ＫＡＣ
合谋 ２ 类攻击。

（３）前向安全性。 当 ＤＯ 的某个属性在某个时

间点从某个用户 Ｄｒｅｑ 中撤销后，相应的属性 （ａｋ） ｖｅｒ

会被更新为 （ａｋ） ｖｅｒ＋１。 新的属性只有具备相应权限

的用户才能访问，同时密文也被重新加密后更新，因
此新生成的密文不会被旧的属性密钥解密，从而保

证了前向安全性。
（４ ） 后 向 安 全 性。 当 一 个 用 户 获 得 新 的

（ａｋ） ｖｅｒ＋１ 后，相关的密文已经被更新，只能对新的密

文 ＣＴｖｅｒ＋１ 进行解密，而无法对旧的密文解密，从而保

证了数据共享的后向安全性。

４　 共享模型测试

４．１　 测试环境

为验证上述的算法和共享模型，基于 ３．１．２ 节

的 模 型 图， 采 用 ｓａｍｋｕｍａｒ 的 ＨＩＢＥ 和 Ｊｏｈｎ
Ｂｅｔｈｅｎｃｏｕｒｔ 的 ｃｐａｂｅ 工具集在 ＣｅｎｔＯＳ７．５ 中实现一

个验证模型，使用 １ 台 ＤＥＬＬ ＰｏｗｅｒＥｄｇｅ Ｒ７２０ｘｄ 服

务器，安装 ＶＭｗａｒｅ ＥＳＸｉ６．０Ｕ３ 软件构建虚拟化平

台。 实验环境及参数见表 ３ 和表 ４。
　 　 使用虚拟机模板，创建多个虚拟机后，使用其中

５ 个虚拟机搭建 ５ 层深度的层次化身份认证中心，
使用 １０ 个虚拟机构建属性密钥管理中心，每台虚拟

机独立处理单个属性。 测试环境所使用的虚拟机，
部署在一台物理服务器中，处于同一内网，测试中所

使用的文件 ｓｉｚｅ 较小，由 ＳＳＤ 组成的磁盘阵列，可
以提供较高的读写性能，可以忽略网络传输速率及

Ｉ ／ Ｏ 读写对模型的影响。
表 ３　 物理服务器参数

Ｔａｂ． ３　 Ｐｈｙｓｉｃａｌ ｓｅｒｖｅｒ ｐａｒａｍｅｔｅｒｓ

选项 参数 ／ 型号 备注信息

服务器 ＤＥＬＬ Ｒ７２０ｘｄ －－

ＣＰＵ Ｅ５－２６８０ｖ２ ∗ ２ 颗
２．８０ＧＨｚ，１０Ｃｏｒｅ
支持超线程技术

内存 １２８Ｇ －－

硬盘 １２８Ｇ ∗ １２ 块
固态硬盘，组建 ＲＡＩＤ－０

提高读写性能

磁盘整列卡 ＰＥＲＣ Ｈ７１０Ｐ ｍｉｎｉ １Ｇ 缓存

表 ４　 虚拟机模板

Ｔａｂ． ４　 Ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ ｔｅｍｐｌａｔｅ

选项 参数 ／ 名称

ＣＰＵ ２∗ｖＣＰＵ Ｃｏｒｅ

内存 ８Ｇ

硬盘 ６０Ｇ

４．２　 密钥生成

通过模拟不同数量的用户，在深度为 ５ 层的

ＨＩＢＥ 模块中进行处理，生成属性私钥。 相应私钥信

息通过 ＳＳＨ 通道，导入到 ｃｐａｂｅ 工具集中进行后续

处理。 执行过程中，编写相应脚本，使用“ｄａｔｅ ＋％
ｓ．％Ｎ”获取相应时间记录，累积密钥处理过程的时

间，如图 ６ 所示。
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图 ６　 密钥生成时间

Ｆｉｇ． ６　 Ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ
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４．３　 加密与解密

生成属性密钥后，根据相应的参数和密钥执行

加解密过程。 由于在属性分解的数量及文件大小不

同，所消耗的时间也不相同，详情如图 ７ 所示。
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图 ７　 加解密处理时间

Ｆｉｇ． ７　 Ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ ｔｉｍｅ

４．４　 密钥更新

在共享模型中，使用改进的密钥更新算法，当发

生权限撤销或用户注销等操作时，系统所消耗的时

间与云存储共享所关联的用户数量及属性数量相

关，测试时用户数量与属性数量及时间消耗情况如

图 ８ 所示。
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图 ８　 密钥更新处理时间

Ｆｉｇ． ８　 Ｋｅｙ ｕｐｄａｔｅ ｐｒｏｃｅｓｓｉｎｇ ｔｉｍｅ

　 　 经过上述的测试，证明 ＣＰ－ＡＨＩ（ＢＥ） ２模型，有
较好的性能表现，该方案能够解决云存储中的信任

依赖等问题。

５　 结束语

目前，云计算因其成本低、可定制性高等特点，
发展势态良好，具有广阔的发展前景，但安全性方面

仍面临着严峻的挑战。 本文针对云计算中的云存储

服务，研究了 ＩＢＥ、ＡＢＥ 等算法，构建 ＣＰ－ＡＨＩ（ＢＥ） ２

共享模型，针对属性密钥的生成问题，采用构建层次

化的 ＨＩＢＥ 模块，针对属性撤销的问题，改进 ＣＰ －
ＡＢＥ方案，采用增加密钥版本号的方法，提高了密

钥撤销的效率。 通过测试，基于 ＣＰ －ＡＨＩ（ＢＥ） ２ 的

云存储共享模型，具有较好的性能表现，适合部署于

云存储共享环境中。
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