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摘　 要： 传统的油气田信息服务是以数据库服务的标准进行数据的传输与展示。 由于数据库信息在网络上传输和加密的需

要，本文探讨并实现了一种基于 Ｈｔｔｐ 协议和 ＳＯＡＰ 协议的 Ｗｅｂ Ｓｅｒｖｉｃｅ 数据传输方案。 该方案针对油气田信息传输的保密和

权限验证需求，具体设计并实现了一套完整的 Ｗｅｂ Ｓｅｒｖｉｃｅ 数据传输方案。 该方案实现了大批量数据库信息的统一传输和控

制，并将身份认证功能从数据库中解放出来，在 Ｗｅｂ Ｓｅｒｖｉｃｅ 中完成了权限校验功能，为油田信息化的发展提供了有益的参考

和借鉴作用。
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０　 引　 言

随着油田信息产业的发展，油气田管理人员需

要完成对中石油数据库信息的统一化管理工作。 已

有的油气田数据是以各种方式分散在各台服务器上

存储起来的，需要一个统一的服务去支持第三方开

发组件调用，防止第三方机构构建的展示平台污染

数据源，配有对第三方的身份信息验证功能，保证信

息的数据安全。 基于以上需求，调研了网络上常见

的数据资源的共享方式，其中包括公网上广泛流行

的 Ｒｅｓｔｆｕｌ 微服务架构，较为传统严谨的 Ｗｅｂ Ｓｅｒｖｉｃｅ
数据传输服务。 Ｒｅｓｔｆｕｌ 架构仅是基于 Ｈｔｔｐ 协议来

设计运行，相较而言 Ｗｅｂ Ｓｅｒｖｉｃｅ 具有更严格的语义

描述，对数据的交互有着严格的 ＷＳＤＬ 文件描述。
相对于 ＲＥＳＴ 架构来说，虽然缺少了系统的延展性

和伸缩性，但是在安全和规范方面更为标准。 因此

采用 Ｗｅｂ Ｓｅｒｖｉｃｅ 协议来实现数据的共享［１］。
１　 需求分析及服务总体架构设计

本次研究中，根据现有数据库中的数据表结构，

将数据分为 ５ 个子模块来传输，分别为：生产动态、
生产成果、储量成果、井筒曲线和统计卡片，不同勘

探生产模块，存储的主要信息不同。 各个模块的主

要数据内容见表 １。
表 １　 数据模块及其主要内容

Ｔａｂ． １　 Ｄａｔａ ｍｏｄｕｌｅ ａｎｄ ｉｔｓ ｍａｉｎ ｃｏｎｔｅｎｔ

功能模块 功能模块包括的内容

生产动态 生产动态的数据是每天的勘探生产成果的一个简

要汇报

生产成果 生产成果内包括设计、钻井、路井、测井、试油、物探

和化验共 ７ 个模块，这些模块存放在数据库数十张

表中，主要是近年来勘探生产流程中产生的大部分

信息

储量成果 储量成果中的数据是历史上数年的数据整理和积

累

井筒曲线 综合前面所有的数据，在网页上绘制图件

统计卡片 以表格形式汇总报告数据

　 　 在梳理阐述前文功能模块的前提下，还需要设



计权限控制、文件服务功能。 所有油气田信息的传

输均以 Ｗｅｂ Ｓｅｒｖｉｃｅ 协议作为基础，而在此通用的数

据交换协议下，拟对协议细节进行细化定制，同时构

建数据方和需求方的交互语言格式，另外还要规范

各个子模块的交互进程。 系统功能模块的整体设计

结构即如图 １ 所示，不同的项目子结构，需要编写大

量的业务代码以及封装公用逻辑业务，成功运行后

就会展现出一个完整的项目服务。
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图 １　 Ｗｅｂ Ｓｅｒｖｉｃｅ 总体功能模块

Ｆｉｇ． １　 Ｏｖｅｒａｌｌ ｆｕｎｃｔｉｏｎ ｍｏｄｕｌｅ ｏｆ Ｗｅｂ Ｓｅｒｖｉｃｅ

２　 功能模块设计和实现

各个功能模块都依赖于 Ｗｅｂ Ｓｅｒｖｉｃｅ 实现的远

端调用。 Ｗｅｂ Ｓｅｒｖｉｃｅ 服务主要由 ＷＳＤＬ 文件进行

描述， ＷＳＤＬ 文件将服务描述为一系列 ｒｅｑｕｅｓｔ、
ｒｅｓｐｏｎｓｅ、绑定参数，绑定的数据传输协议的集合［２］。
ＷＳＤＬ 以 ＸＭＬ 格式进行描述。 通过 ＸＭＬ 格式的自

描述特性，将 Ｗｅｂ Ｓｅｒｖｉｃｅ 各种端口的各方面描述信

息和数据传输协议进行了规范化加工。 具体的

ＷＳＤＬ 设计端口如图 ２ 所示。 由于 ＷＳＤＬ 文件的语

义描述准确，客户端在通过网络传输获得 ＷＳＤＬ 文

件后，即可依此开发 Ｗｅｂ Ｓｅｒｖｉｃｅ 客户端。 选择

Ｓｐｒｉｎｇ 集成 Ａｐａｃｈｅ ＣＸＦ 框架是目前最为普遍和成

熟的 Ｗｅｂ Ｓｅｒｖｉｃｅ 客户端开发方式。

图 ２　 ＷＳＤＬ 端口设计图

Ｆｉｇ． ２　 Ｐｏｒｔ ｄｅｓｉｇｎ ｄｒａｗｉｎｇ ｏｆ ＷＳＤＬ

　 　 ＣＸＦ 是 Ａｐａｃｈｅ 软件基金会开源的顶级孵化项

目 Ｃｅｌｔｉｅ 和 Ｘｆｉｒｅ 的结合，而且高度兼容现有的主流

后端开发 Ｓｐｒｉｎｇ 框架。 通过配置 Ｓｐｒｉｎｇ． ｘｍｌ 文件，
注册 ＣＸＦ 的代理类到 Ｓｐｒｉｎｇ ＩＯＣ 容器中，即可做到

ＪＡＸ－ＷＳ 协议的部分客户端代码自动生成，代理类

的设计主要针对着 ｒｅｑｕｅｓｔ 请求中 ＳＯＡＰ 协议自动

化拆包和封包操作，这也极大地简化了开发人员的

工作量［３］。
２．１　 权限验证模块分析设计

油田权限认证信息存放在本地的数据服务器

上。 利用 Ｗｅｂ Ｓｅｒｖｉｃｅ 协议进行权限校验前，在数据

调用方访问数据库时，需要加上一个对于数据调用

平台的身份验证功能，该功能不能是利用 ＩＰ 地址方

式对来访者进行限制。 参考常见的网络鉴权思路，
在服务端依据用户信息生成 Ｔｏｋｅｎ，再依据 Ｔｏｋｅｎ 进

行身份验证［４］。
在 Ｗｅｂ Ｓｅｒｖｉｃｅ 平台下，数据绑定的消息格式一

般都是 ＳＯＡＰ。 Ｔｏｋｅｎ 可以编码存放在 ＳＯＡＰ 请求

中，但是由于在 ＣＸＦ 框架中，ＳＯＡＰ 拆包封包等工作

是由自动生成的代码代理实现，需要在 ＳＯＡＰ 包中添

加自定义 Ｔｏｋｅｎ 就需要创建自定义 ＳｏａｐＡｕｔｈＨａｎｄｌｅｒ
类实现 ＳＯＡＰＨａｎｄｌｅｒ＜ＳＯＡＰＭｅｓｓａｇｅＣｏｎｔｅｘｔ＞接口，重写

其中的 ｈａｎｄｌｅＭｅｓｓａｇｅ（）方法并配置该过滤类在 Ｓｐｒｉｎｇ．
ｘｍｌ 文件中。

在 ｈａｎｄｌｅＭｅｓｓａｇｅ（）方法中，需要依据 Ｔｏｋｅｎ 值

和命名空间 ｎａｍｅｓｐａｃｅＵＲＩ，生成 ＱＮａｍｅ，将其对象

序列化，以字符串的形式添加到 ＳＯＡＰＨｅａｄｅｒ 中，并
且设置过期时间为 ６ 个小时。 本次研发的 Ｔｏｋｅｎ 生

成方案的原理公式可写为如下形式：
Ｔｏｋｅｎ ＝ ＳＨＡ５１２（ＳＨＡ５１２（ＵｓｅｒＩｎｆｏ） ＋ ｓａｌｔ） ．

（１）
由式（１）解析可知，该方案就是依据 ＳＨＡ５１２ 哈

希算法对用户信息进行加密，加盐，再加密生成［５］。
通过上面的哈希算法，对 ＵｓｅｒＩｎｆｏ 信息进行加

密传输，ｓａｌｔ 是以一定函数对应于 ＵｓｅｒＩｎｆｏ 的字符

串。 如此一来，即使用户 Ｔｏｋｅｎ 被截取，也无法逆向

ＳＨＡ５１２ 哈希函数获取 ＵｓｅｒＩｎｆｏ。 研究给出的总体

验证流程如图 ３ 所示。
　 　 在后续访问数据信息接口时，如果出现 Ｔｏｋｅｎ 过

期的情况，重新验证即可。 该方案可以避免每次请求

数据都发送用户名和密码，避免监听程序发现数据包

中的身份信息，而且对于服务端而言，对该 Ｔｏｋｅｎ 进

行验证和比较后就能够确定访客身份信息。
２．２　 数据传输模块设计

数据传输需要设计各种有针对性的 ＷＳＤＬ 中

的模块。 对于调用方而言，需要不同形式数据。 参

考常见的数据库查询语句，一次数据库查询就要制

定准确的数据库表、条目数、排序方式、分页条件、字
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符串匹配等参数。 把数据库中的数据集成到第三方

页面中去，可选择的方式就包括将这些参数存储到

ＸＭＬ 文件中进行传输。
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图 ３　 Ｗｅｂ Ｓｅｒｖｉｃｅ 身份验证流程图

Ｆｉｇ． ３　 Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｆｌｏｗ ｃｈａｒｔ ｏｆ Ｗｅｂ Ｓｅｒｖｉｃｅ

　 　 相较于 ＪＳＯＮ 文件，ＸＭＬ 文件信息较为繁琐，在
传输相同信息量的文本时会增大带宽占用，因此在

数据库参数传输设计上本文选用了 ＪＳＯＮ 格式作为

替代。
研究可知，ＪＳＯＮ（ＪａｖａＳｃｒｉｐｔ Ｏｂｊｅｃｔ Ｎｏｔａｔｉｏｎ） 是

一种轻量的数据交换格式。 这是 ＥＣＭＡＳｃｒｉｐｔ 的一

个子集，采用完全独立于编程语言的文本格式来存

储和表示数据。 具有清晰明了的层次结构和逻辑关

系，对其进行序列化和反序列化也有很多成熟的工

具可供调取使用。
将 ＪＳＯＮＯｂｊｅｃｔ 对象序列化后，将字符文本封装

到 ＳＯＡＰ 包的 Ｅｎｖｅｌｏｐｅ 消息体内，而后再将该 ＳＯＡＰ

包封装到 Ｈｔｔｐ 请求中完成数据的交换。 以上思想，
借鉴了网络传输过程中的 ５ 层传输模型，一层一层地

封装信息，保证下层协议对上层协议的穿透性。
对于每个模块的不同数据库表，定义不同的

ＳｅｒｖｉｃｅＩＤ 号、条目数以及排序方式等参数信息，对
于查询 ＳＱＬ 中较为复杂的级联查询，在 ＪＳＯＮ 对象

中通过在键值对的键值中再次包含一个 ＪＳＯＮ 对象

来实现。 这种参数传递方式，不会受到传统的函数

调用过程中函数参数表参数个数的限制，也能够对

所要表达的数据请求含义有着明确的表示。
本文研发设计的 ＪＳＯＮ 文本信息示例详见如下。
｛ｓｅｒｖｉｃｅＩＤ：１５３５，
ｐａｇｅＩｎｄｅｘ：１，
ｐａｇｅＳｉｚｅ：５０，
ｓｅａｒｃｈ：［｛　 ｆｉｅｌｄ：”ＲＱ”，

ｔｙｐｅ：２，
ｃｏｎｄｉｔｉｏｎ：７，
ｖａｌｕｅ：［ ＼＂２００８－０１－０１ ＼＂ ］

　 　 　 ｝，
　 　 ｛ ．．．｝］，
ｓｏｒｔ：［｛ｆｉｅｌｄ：”ＢＨ”，ｏｒｄｅｒ：０｝，
　 　 　 　 ｛ ．．．｝］ ｝
该示例明确描述了需要信息的参数。 在服务端

ＳＯＡＰ 拆包获取 ＪＳＯＮ 字符串文本后，对其进行

ＪＳＯＮ 反序列化和文本提取，提取出关键的查询信息

后拼接 ＳＱＬ。 在数据库命令控制台中执行 ＳＱＬ 获

得 Ｒｅｓｕｌｔ 结果集，对结果集进行再次封装，存入

ＳＯＡＰ Ｂｏｄｙ 中返回给 Ａｊａｘ 请求。 前端在 ＨＴＭＬ 页

面中对 Ａｊａｘ 请求的返回结果进行局部重新渲染，保
证页面的展示效果。 至此，数据传输后页面展示的

部分结果图即如图 ４ 所示。

图 ４　 数据结果展示页面

Ｆｉｇ． ４　 Ｄａｔａ ｒｅｓｕｌｔｓ ｄｉｓｐｌａｙ ｐａｇｅ
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２．３　 文件服务

油田系统已经存储的数据文件格式多样，包括

大量的常规 Ｏｆｆｉｃｅ 文档、油气田专用的 ７１６ 格式文

件，地理信息 ＡｒｃＧＩＳ 文件和各种格式的图片文件。
考虑到其与数据库内规范化的数据不同，本文就研

创开发了一套 ＦＴＰ 服务运行在文件存储的服务器

上，使用 ＦＴＰ 服务器进行文件下载。 同时为了能让

第三方开发通过 Ｗｅｂ Ｓｅｒｖｉｃｅ 方式获得文件，在 Ｗｅｂ
Ｓｅｒｖｉｃｅ 接口中定制了一个文件下载的接口，该接口

以 ＦＴＰ 路径为参数，先在 Ｗｅｂ Ｓｅｒｖｉｃｅ 服务器以 ＦＴＰ
方式下载文件到本地服务器，再以字节流的方式将

数据发送到调用方。 当调用方获取到文件后，对各

种格式文件可以做相应处理，图片可直接嵌入 Ｉｍｇ
标签内进行预览，Ｏｆｆｉｃｅ 文档可在文件格式转码后

在 Ｗｅｂ 浏览器中用 ＰＤＦ． ＪＳ 插件进行预览，ＡｒｃＧＩＳ
文件信息可用于开发三维地形服务等。
３　 接口压测

在进行了前文各项子模块的设计后，接下来就

要对每个模块进行压力测试。 由于 Ｗｅｂ Ｓｅｒｖｉｃｅ 服

务器的承载能力受到多种因素限制，包括硬件性能、

网络 ＩＯ 吞吐能力、操作系统、工业软件的架构设计

等等在内，后续还需对该工程的具体负载能力进行

科学客观的评估。
针对 Ｗｅｂ Ｓｅｒｖｉｃｅ 的接口服务的压力测试有多

种常用工具，诸如 Ａｐａｃｈｅ ＪＭｅｔｅｒ 和 ＳＯＡＰＵＩ 等软

件，也可以直接用 ＪＡＶＡ 网络 ＩＯ 请求写代理脚本去

进行压力测试［６］。 在全面调研过后， 最终选取

ＪＭｅｔｅｒ 的压力测试工具集测试，相对其它几种方案

更为简洁，具有直观的图形化界面和完备的参数输

入。 本实验的硬件条件为 ＣＰＵ Ｉ５－４４６０ ３．２０ ＧＨｚ，
１６ ＧＢＤＤＲ３ 内存，ＷＩＮ１０ 企业版操作系统，１００ Ｍ
局域网。 测试时，先配置 Ｈｔｔｐ 请求头的参数，再将

请求的 ＳＯＡＰ 消息体拷贝到 ＪＭｅｔｅｒ 的 Ｈｔｔｐ 请求的

ｂｏｄｙ 中，发送请求给 Ｗｅｂ Ｓｅｒｖｉｃｅ 接口。
本次研究中，设置并发的线程数为 ５００，Ｒａｍｐ－

Ｕｐ 时间为 １ ｓ，用来模拟同时有 ５００ 个人去访问同

一接口，并设置请求 Ｌｏｏｐ 次数为 １０，预估为 ５ ０００
个请求样本。 由于部分的请求被服务器端阻塞，对
应的 Ｊｍｅｔｅｒ 请求线程也被暂停了，实际统计出的样

本数量为 ４ ４８１ 个。 实验测试结果数值见表 ２。
表 ２　 请求响应汇总表格

Ｔａｂ． ２　 Ｒｅｑｕｅｓｔ ｒｅｓｐｏｎｓｅ ｓｕｍｍａｒｙ ｆｏｒｍ

Ｌａｂｌｅ 样本 平均值 ／ ｍｓ 中位数 最小值 最大值 异常 ／ ％ 吞吐量 ／ ｓｅｃ ９０％百分位 ９９％百分位

Ｈｔｔｐ 请求 ４ ４８１ ２５ ７９６ １９ ７３８ ５９８ ４５７ ０８２ ３．５９ ８．５ ４０ ７９７ ３３０ ５７２

　 　 分析表 ２ 数据可以看出，一共发送了 ４ ４８１ 个

Ｈｔｔｐ 请求给 Ｗｅｂ Ｓｅｒｖｉｃｅ 接口，有着 ３．５９％的请求错

误率，平均能在 ２ ｓ 左右获得正确的反馈数据。 ９０％
百分位的值在高强度并发面前也出现在合理范围

内，９９％百分位因为属于错误响应，３３ ｓ 的响应时间

已经不可接受。 虽然传输会出现错误，但是通过合

理的设计请求重传机制，依旧能够保证数据的正确

性，满足现有的调用需求。
４　 结束语

本文针对油田数据信息的展示以及安全需求，
采用 Ｗｅｂ Ｓｅｒｖｉｃｅ 协议平台设计架构，设计并实现了

一套基于该平台协议的数据传输系统。 本次研究的

成果主要在于成功利用该自描述协议完成了油气田

勘探生产环境下的生产数据传输。 其中包括从原始

数据库中提取信息进行封装，对接口模块的规划形

成完备的 ＷＳＤＬ 文件，对接口参数的合理设计、统
一的权限管理以及 ＳＯＡＰ 拆包封包等技术的客户

端 ／服务器端实现。 该方案不仅能够满足石油公司

的需求，在实际的生产环境中，也可以按照该方案修

改某些内容扩大使用场景，将该方案移植到其它

的需求环境中去。 因此该方案具有一定的工程

效益。
参考文献
［１］ 曹军，李林，王正阳，等． 基于嵌入式系统的 ＩＥＣ６１４００－２５－４ 通

信服务 ＷｅｂＳｅｒｖｉｃｅ 实现［Ｊ］ ． 价值工程，２０１９，３８（２８）：２８２－２８７．
［２］ 徐晓琴． 基于 Ｗｅｂ Ｓｅｒｖｉｃｅ 技术的 ＳＡＰ 接口实现［ Ｊ］ ． 电脑知识

与技术，２０１８，１４（１４）：３０－３１，３４．
［３］ 朱钰鹏． 基于 ＷｅｂＳｅｒｖｉｃｅ 的城市管理信息交换平台设计与实现

［Ｄ］ ． 武汉：华中科技大学，２０１７．
［４］ 于俊祥． 基于 Ｗｅｂ Ｓｅｒｖｉｃｅ 的企业应用集成研究与应用［Ｄ］ ． 杭

州：浙江大学，２００６．
［５］ 项武铭，鲍亮，俞少华．基于 ＪＷＴ 的 ＲＥＳＴｆｕｌ ＡＰＩ 角色权限验证

方案设计［Ｊ］ ． 现代计算机（专业版），２０１８（３４）：８２－８５．
［６］ 武金梅． 对缩短步数的 ＨＡＳＨ 函数算法 ＳＨＡ－２５６、ＳＨＡ－５１２ 的

分析［Ｄ］ ． 济南：山东大学，２００８．
［７］ 周宇． 基于 ＪＭｅｔｅｒ 的 Ｗｅｂ 服务质量分析 ［ Ｊ］ ． 中国新通信，

２０１５，１７（８）：９９－１００．

９５１第 １ 期 范伦杰， 等： 基于 Ｗｅｂ Ｓｅｒｖｉｃｅ 的油气田信息服务构建


