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基于循环神经网络模型的用户入侵行为检测与管控研究

唱甡嘉
（大连民族大学 计算机科学与工程学院， 辽宁 大连 １１６６５０）

摘　 要： 本文研究并设计了一种针对网络用户入侵行为的智能化检测模块，共分为 ３ 个阶段。 第一，检测阶段，将网络信息安

全防御系统与深度学习理论结合，提出使用长短期记忆人工神经网络（ＬＳＴＭ）的算法解决入侵数据的检测问题，相对于卷积

神经网络（ＣＮＮ）在 ＡＣＣ值和 Ｆ１ 值上得到了明显的提升；第二，管控阶段，使用华为 ｅＮＳＰ 模拟器来模拟真实的华为网络设备，
网络连接通过第一阶段后会产生检测结果，若检测结果表明网络连接携带了潜在的入侵行为信息，则会触发一个预先设置好

的 Ｐｙｔｈｏｎ 脚本程序，应用华为访问控制列表（ＡＣＬ）技术，通过该脚本程序对华为设备下达最新配置命令，达到管控的效果，同
时向设备管理人员发送电子邮件报警；第三，显示阶段，使用 Ｄｊａｎｇｏ 框架制作一个显示平台，将已经成功拦截的网络连接信息

以列表的形式显示在该平台上，设备管理员可以登录此平台后，根据页面显示的被拦截网络连接的具体信息对网络连接作进

一步分析和处理。
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０　 引　 言

随着人类社会的进步，互联网技术的发展也给

人们带来了各种生机与活力［１］。 然而任何事物在

其发展的过程中都会存在双面性。 互联网技术的迅

猛发展，其最初所具备的开放性、共享性以及开放性

协议等思想，尤其在当今大数据时代的背景下，互联

网的特点连同众多种类的网络病毒对个人信息安

全、甚至人身财产安全构成了严重的威胁。 研究可

知，人工智能（Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）日渐成为互

联网技术的主流，将人工智能与网络信息安全防御

技术相结合，是网络安全系统发展的重要方向。 基

于此，本文则旨在研究如何将传统的网络安全防护

模式转变为网络安全智能化防护模式。 因此着重使

用了深度学习方法中的长短期记忆人工神经网络（
Ｌｏｎｇ Ｓｈｏｒｔ－Ｔｅｒｍ Ｍｅｍｏｒｙ，ＬＳＴＭ），通过应用循环神

经网络 ＬＳＴＭ 模型，构建网络用户入侵行为检测模

型，实现对含有潜在入侵行为信息的网络连接检测

的功能；通过应用华为访问控制列表（ＡＣＬ）技术，将
检测结果与网络设备管理结合使用，实现针对入侵

行为的智能化管控功能。 这样的模式可以确保网络

用户在正常用网的前提下，能够对互联网中存在的

异常行为进行实时的监管和控制，解放了大量人力



的同时，也提高了网络安全防护的效率。
１　 相关技术概述

１．１　 卷积神经网络

近些年来深度学习中的卷积神经网络（ＣＮＮ）
技术迅猛发展，不仅在计算机视觉、语言识别等传统

计算机领域有重大突破，还在医学研究领域［２］ 和自

然气候研究领域［３］ 中也有着良好的表现。 不同于

一般的深度学习模型，ＣＮＮ 模型的结构除了输入层

和全连接层两个基本部分之外，还特别提出了卷积

层与池化层两个新的概念，用于提取特征时对其进

行卷积操作。 值得一提的是，这 ２ 个新的结构层之

间的节点并不需要全部连接，只需选取其中一部分

的节点相连通即可。 这样的结构可以使模型的多个

节点共享权重值，进而将模型内部无用的参数清理

干净。
ＣＮＮ 模型的训练方式有 ２ 种，即：前向传播和

方向传播。 凭借其优异的内部结构，既可以提出数

据中的多个局部特征，也能够挖掘数据深层次的隐

含特征，现在 ＣＮＮ 模型已经成为了深度学习方法中

备注学界关注的算法模型。
１．２　 循环神经网络

循环神经网络（ＲＮＮ） ［４］ 将时间的概念引入到

了传统神经网络结构之中，在一个长度相同的时间

段之中不断进行循环和递归操作，每一个当前时刻

隐藏层的状态都由上一时刻隐藏层输出的状态和当

前时刻输入的状态共同决定。 这种独特的结构使

ＲＮＮ 模型可以获取数据中的隐含特征，还能够对互

相关联的特征进行挖掘。
长短期记忆人工神经网络模型（ Ｌｏｎｇ Ｓｈｏｒｔ －

Ｔｅｒｍ Ｍｅｍｏｒｙ，ＬＳＴＭ） ［５］ 是 ＲＮＮ 的一种变体模型。
最初提出是为了解决 ＲＮＮ 模型无法处理长序列以

及梯度爆炸的问题。 ＬＳＴＭ 模型提出了神经元

（ｃｅｌｌ）结构，在 ＲＮＮ 模型的基础上设置了遗忘门、
输入门以及输出门三个结构。 通过设置门结构，有
选择地保留或删除信息，在保留了对上下数据信息

的记忆功能的基础上，增加了剔除无用数据信息的

能力，ＬＳＴＭ 模型具体的内部结构如图 １ 所示。
　 　 ＬＳＴＭ 模型的具体工作原理可以由以下公式来

表示，即：
ｆｔ ＝ σ（Ｗｆｘｔ ＋ Ｕｆｈｔ －１）， （１）
ｉｔ ＝ σ（Ｗｉｘｔ ＋ Ｕｉｈｔ －１）， （２）

ｏｔ ＝ σ（Ｗｏｘｔ ＋ Ｕｏｈｔ －１）， （３）
ｕｔ ＝ ｔａｎｈ（Ｗｕｘｔ ＋ Ｕｕｈｔ －１）， （４）

ｃｔ ＝ ｃｔ 􀱋 ｕｔ ＋ ｆｔ 􀱋 ｃｔ －１， （５）
ｈｔ ＝ ｏｔ 􀱋 ｔａｎｈ（ｃｔ） ． （６）

　 　 其中， Ｗｆ、Ｗｉ、Ｗｏ、Ｗｕ 是 ４ 个不同权重值； σ 和

ｔａｎｈ 表示门结构中 ２ 种激活函数；在某一时刻 ｔ，ｘｔ

表示当前的输入信息；ｈｔ －１ 表示上一时刻保留下的

隐藏层的状态信息；􀱋表示元素点乘计算；遗忘门 ｆｔ
用来控制剔除当前状态下的无用信息；输入门 ｉｔ 用
于引入需要处理的信息；输出信息则由输出门 ｏｔ 负

责控制；ｕｔ 表示的是需要保留到下一时刻的状态信

息；ｈｔ 则是经过处理后最终输入到下一时刻的状态

信息。
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图 １　 ＬＳＴＭ 模型的内部结构

Ｆｉｇ． １　 Ｉｎｔｅｒｎａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ＬＳＴＭ ｍｏｄｅｌ

１．３　 华为访问控制列表技术

访问控制列表（ＡＣＬ）技术［６］ 目前在控制网络

资源的访问能力方面得到了广泛的应用，这是一种

针对路由器设备基于包过滤的流量控制技术。 通过

输入一定的配置命令生成控制列表，把源地址、目的

地址以及端口号作为数据包检查的基本元素，并可

以设置一定规定，是否让符合条件的数据包通过路

由器，进入到下一阶段网络，ＡＣＬ 技术实例如图 ２ 所

示。

图 ２　 ＡＣＬ 技术实例

Ｆｉｇ． ２　 ＡＣＬ ｔｅｃｈｎｏｌｏｇｙ ｅｘａｍｐｌｅ

　 　 配置华为标准的 ａｃｌ，配置命令如下：
［Ｒ１］ａｃｌ ２０００
［Ｒ１－ａｃｌ －ｂａｓｉｃ － ２０００］ ｒｕｌｅ ５ ｄｅｎｙ ｓｏｕｒｃｅ １９２．

１６８．１．１ ０
［Ｒ１－ａｃｌ－ｂａｓｉｃ－２０００］ｒｕｌｅ １０ ｐｅｒｍｉｔ ｓｏｕｒｃｅ ａｎｙ
此时在 Ｒ１ 的 ｇ０ ／ ０ ／ １ 的接口调用 ａｃｌ２０００，配置
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命令如下：
［Ｒ１］ｉｎｔｅｒｆａｃｅ ｇ０ ／ ０ ／ １
［ Ｒ１ － ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０ ／ ０ ／ １ ］ ｔｒａｆｆｉｃ － ｆｉｌｔｅｒ

ｉｎｂｏｕｎｄ ａｃｌ ２０００
调用 ａｃｌ２０００ 之后，再进行测试，发现 ＰＣ１ 与服

务器已经不通了，如图 ３ 所示。

图 ３　 主机 ＰＣ１ 的 Ｐｉｎｇ ＩＰ 界面

Ｆｉｇ． ３　 Ｐｉｎｇ ＩＰ ｉｎｔｅｒｆａｃｅ ｏｆ ｈｏｓｔ ＰＣ１

２　 模型构建及实验准备工作

２．１　 数据集

本文主要目标是针对网络用户入侵行为检测的

研究，基于深度学习理论训练入侵行为检测模型，这
就需要大量有效的实验数据，所以实验环节中，使用

的数据集是 ＫＤＤ－ＣＵＰ９９ 的网络入侵检测数据集。
ＫＤＤ－ＣＵＰ９９ 数据集是开源的，总共有 ５００ 万条记

录。 此外，还分别提供了一个容量为 １０％的训练子

集和测试子集，在网络上可以下载到全套的 ＫＤＤ－
ＣＵＰ９９ 数据集。
２．２　 构造模型

在 ＫＤＤ－ＣＵＰ９９ 数据集中，有 ８ 个特征数据会

受到时间因素的影响，分别是：＇ｓｅｒｖｉｃｅ＇、＇ｓｒｃ＿ｂｙｔｅｓ＇、＇
ｄｓｔ＿ｈｏｓｔ＿ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ ＇、＇ｄｓｔ＿ｈｏｓｔ＿ｒｅｒｒｏｒ＿ｒａｔｅ ＇、＇ｄｓｔ＿
ｂｙｔｅｓ＇、＇ｈｏｔ＇、＇ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＇、＇ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｃｏｕｎｔ＇，
可以用于构造符合时间序列的数据。 由于 ＬＳＴＭ 模

型在处理时间序列数据，并在预测结果方面表现得

越来越好，所以本实验会基于 ＬＳＴＭ 模型对用户的

入侵行为进行检测，详细的模型构造如图 ４ 所示。

LSTM输入层

网
络
连
接
数
据

...

多层感知器 结果

图 ４　 基于 ＬＳＴＭ 的用户的入侵行为进行检测模型

Ｆｉｇ． ４　 ＬＳＴＭ－ｂａｓｅｄ ｕｓｅｒ ｉｎｔｒｕｓｉｏｎ ｂｅｈａｖｉｏｒ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ

　 　 本实验中， ＬＳＴＭ 模型的输入数据是 ＫＤＤ －
ＣＵＰ９９ 原始数据集自带的容量为 １０％的训练子集。
ＬＳＴＭ 模型每次输入的数据长度为 Ｔ， 输入样本选

择的是某条网络连接的前 Ｔ ｓ 的连接数据信息，标

签也就是预测的行为标识，是第 Ｔ ＋ １ ｓ 的行为类

别，这样就可以通过前 Ｔ ｓ 的网络连接数据来预测

第 Ｔ ＋ １ ｓ 的行为是正常行为、还是攻击行为。 将该

训练子集的数据信息输入到 ＬＳＴＭ 模型里面时，还
需要满足输入层要求的维度，因此输入的 ｓｈａｐｅ 是

一个形如 （ ｓａｍｐｌｅｓ， ｔｉｍｅｓｔｅｐｓ， ｉｎｐｕｔ ＿ ｄｉｍ） 的 ３Ｄ 张

量。
ＬＳＴＭ 模型接收网络连接的数据，经历 １５ 个隐

藏层的计算之后把数据输入到全连接层，最后得到

网络连接数据的特征向量；将得到的特征向量输入

到新的全连接网络模型中，并使用 Ｄｒｏｐｏｕｔ 方法来

防止模型出现过拟合问题。
本实验中的 ＬＳＴＭ 模型输入层具有 ８ 个特征，

共 ７８ 个维度，输出层具有 １ 个标签，共 ４０ 个维度，
使用的激活函数为 Ｓｉｇｍｏｉｄ 函数，在模型的最后加

入一个用 １００ 个神经元构成的全连接层深度网络，
以此作为模型最后预测结果的输出。
３　 用户行为检测实验及设备应用实现

３．１　 实验环境

神经网络模型的搭建对于实验设备的硬件要求

较高，具体的实验环境配置见表 １。
表 １　 硬件环境配置

Ｔａｂ． １　 Ｈａｒｄｗａｒｅ ｅｎｖｉｒｏｎｍｅｎｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ

配置项 配置内容

操作系统 Ｗｉｎｄｏｗｓ １０

处理器 Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７－８７５０Ｈ ＣＰＵ ＠ ２．２０ ＧＨｚ ２．２１ ＧＨｚ

显卡 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ＧＴＸ １０６０ ６ ＧＢ

硬盘 ＳＳＤ ５１２ ＧＢ

内存 １６．０ ＧＢ

３．２　 评价指标

对于用户入侵行为检测实验，典型评价指标主

要有： 准确率 ＡＣＣ、漏报率 ＦＮＲ 、误报率 ＦＰＲ［７］ 和

精确率及召回率的调和均值 Ｆ１ － ｓｃｏｒｅ，若要计算

Ｆ１ － ｓｃｏｒｅ（Ｆ１ 值），还需要引入 ２ 个中间值即精确率

ＰＲＥ 和召回率 ＲＥＣ。 准确率、漏报率、误报率、精确

率、召回率和精确率及召回率的调和均值的定义可

由下面的公式来表示，即：

ＡＣＣ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＦＮ ＋ ＦＰ ＋ ＴＮ

， （７）

ＦＮＲ ＝ ＦＮ
ＴＰ ＋ ＦＮ

， （８）

ＦＰＲ ＝ ＦＰ
ＦＰ ＋ ＴＮ

， （９）

ＰＲＥ ＝ ＴＰ
ＴＰ ＋ ＦＰ

， （１０）
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ＲＥＣ ＝ ＴＰ
ＴＰ ＋ ＦＮ

， （１１）

Ｆ１ ＝ ２∗（ＲＥＣ∗ＰＲＥ）
ＲＥＣ ＋ ＰＲＥ

＝ ２ＴＰ
２ＴＰ ＋ ＦＰ ＋ ＦＮ

．

（１２）
３．３　 实验流程

使用卷积和循环神经网络模型进行网络用户入

侵行为检测的实验流程如下：
（１）对 ＫＤＤ－ＣＵＰ９９ 数据集提供的训练子集进

行预处理操作，共分为 ６ 步，分别是添加列标签、对
数据集进行统计、数据标准化、行为标识分类、符号

特征数值化和数据归一化。
（２）将预处理完成的训练子集输入到 ＬＳＴＭ 模

型中，设置初始参数见表 ２，开始训练网络用户入侵

行为检测模型。

表 ２　 实验详细参数

Ｔａｂ． ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄｅｔａｉｌｅｄ ｐａｒａｍｅｔｅｒｓ

配置参数 参数值

迭代次数 １０

每层神经元个数 １６０

隐藏层个数 １５

激活函数 Ｓｉｇｍｏｉｄ

初始学习率 ０．００１

Ｄｒｏｐｏｕｔ ０．７

样本批次大小 １２８

　 　 （３）设置 ２ 类对照实验，分别为：基于 ＬＳＴＭ 模

型的不同网络层数对用户入侵行为检测的影响和基

于不同深度学习模型对用户入侵行为检测的影响。
３．４　 实验结果

按照上述实验流程进行实验和对照实验后，生
成的实验结果见表 ３、表 ４。

表 ３　 不同网络层数实验结果

Ｔａｂ． ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ ｌａｙｅｒｓ

ＬＳＴＭ 层数 ＡＣＣ ／ ％ ＦＮＲ ／ ％ ＦＰＲ ／ ％ Ｆ１ － ｓｃｏｒｅ ／ ％ 平均时间 ／ ｓ

１２ ９７．２ ２．７７ ２．８７ ９１．８ ５６．３４

１５ ９８．３ ２．６９ ２．３７ ９３．５ ６８．７５

１８ ９６．５ ２．９２ ２．８８ ８９．７ ７９．２６

表 ４　 不同网络模型实验结果

Ｔａｂ． ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

ＡＣＣ ／ ％ ＦＮＲ ／ ％ ＦＰＲ ／ ％ Ｆ１ － ｓｃｏｒｅ ／ ％ 平均时间 ／ ｓ

ＣＮＮ ９１．９ ３．８１ ４．０６ ８７．６ ９５．６０

ＬＳＴＭ ９８．３ ２．６９ ２．３７ ９３．５ ６８．７５

　 　 由表 ３ 和表 ４ 分析发现，基于 ＬＳＴＭ 模型并且

将网络层数设置为 １５ 层的时候，实验的效果是最好

的，即入侵行为检测的准确度是最高的。
３．５　 设备应用实现

设计出一个网络拓扑图，用于网络用户入侵行

为检测模型与华为设备结合应用的实验，网络拓扑

如图 ５ 所示。

图 ５　 设备应用实验网络拓扑

Ｆｉｇ． ５　 Ｄｅｖｉｃｅ ａｐｐｌｉｃａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ

　 　 通过已经训练好的模型对网络连接进行检测，
根据检测的结果来对华为设备进行管控，使模型具

有实用价值。 华为 ｅＮＳＰ 模拟器负责模拟真实的实

验设备环境，网络用户入侵行为检测与华为设备相

结合的应用具体实现步骤如下：
（１）配置 Ｔｅｌｎｅｔ 服务。 Ｔｅｌｎｅｔ 协议［８］ 是 ＴＣＰ ／ ＩＰ

协议族中的一部分，也是远程登录服务的标准协议

和主要手段，为用户提供了在本地计算机上完成远

程主机工作的能力。
（２）设备云与本机网卡实现对连。 华为云设备

（Ｃｌｏｕｄ）可以与本机的网卡对连，实现使用本机就可

以控制虚拟设备的功能。 华为 ｅＮＳＰ 模拟器是一个

模拟虚拟化设备的软件，并不像真实的设备一样。
为了能够使得操作设备更加简便，ｅＮＳＰ 模拟器提供

了一种云设备，可以使本地计算机轻松地访问这些

虚拟设备，方便对其进行配置。
（３）通过 Ｐｙｔｈｏｎ 脚本程序对设备进行配置。 对

华为设备的具体配置操作，可以通过预置一个

Ｐｙｔｈｏｎ 脚本程序来实现。 通过使用 Ｐｙｔｈｏｎ 语言第

三方程序库中的 Ｐａｒａｍｉｋｏ 模块，来实现远程登录华

为设备并处理简单的配置命令。 Ｐａｒａｍｉｋｏ 模块是对

ＳＳＨｖ２ 协议的 Ｐｙｔｈｏｎ 实现，提供了客户端与服务器

功能，而其本身是一个围绕 ＳＳＨ 网络概念的 Ｐｙｔｈｏｎ
接口，有了该接口以后，就可以在 Ｐｙｔｈｏｎ 代码中直

接用 ＳＳＨ 协议对远程服务器执行操作。
４　 用户入侵行为分析结果管理功能实现

实现用户入侵行为分析结果管理功能主要是为

了展示检测实验的效果，用于显示被拦截网络连接

的基本信息，包括设别名称、设备端口、源 ＩＰ 地址和

目的 ＩＰ 地址，同时还显示网络连接被拦截的时间、
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处理状态、处理人和处理时间。 设备管理员可以通

过删除操作，来删除已经被误拦截的网络连接，保证

正常的网络连接准确地到达用户主机。
导入 Ｐｙｔｈｏｎ 第三方程序库中的 ｓｏｃｋｅｔ 模块、

ｆｌａｓｋ． ｒｅｑｕｅｓｔ 模块。 在用户入侵行为分析结果管理

功能中的“ａｎａｌｙｓｉｓ．ｐｙ”文件中编写 ｇｅｔ＿ｒｅｑｕｅｓｔ＿ｉｐ（）
函数和 ｇｅｔ＿ｍｙ＿ｉｐ（ ）函数，分别用来获取源主机的

ＩＰ 地址和目标主机的 ＩＰ 地址；编写 ｎｅｔ＿ｄｅｌ（ ）函数

实现删除网络连接的操作，入侵行为分析结果管理

页面如图 ６ 所示。

图 ６　 分析结果管理页面

Ｆｉｇ． ６　 Ａｎａｌｙｓｉｓ ｒｅｓｕｌｔ ｍａｎａｇｅｍｅｎｔ ｐａｇｅ

５　 结束语

虽然本文提出的网络用户入侵行为智能化检测

模块在检测入侵行为时取得了一定的效果，但是还

是存在一些亟待解决的问题，详述如下。
（１）训练模型时没有与机器学习的算法作对照

实验，同时也没有与混合模型作对照试验，只是与卷

积神经网络（ＣＮＮ）的实验结果进行了对比。 仅仅

使用 ＬＳＴＭ 模型，检测的准确率为 ９８．３％，在理论上

依旧存在误检测的问题。 下一步则要和其他算法、
模型进行对比，确定使用一个检测准确率最高的方

法。

　 　 （２）检测只有正常行为和攻击行为这两种结

果，并没有将攻击行为中的 ４ 种攻击方式细分开来，
所以无法提炼出详细的预防和检测入侵行为的策

略。 下一步则要按照不同的攻击方式，总结出不同

的预防和防范策略。
总结来说，本文提出的网络用户入侵行为智能

化检测模块有一定的实用价值，能够解放大量的人

力，通过“人机合作”的模式，保障用户上网安全。
在网络安全形势日益严峻的背景下，本课题的深入

探讨研究则有着重要的现实意义。
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