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基于 Ｃｈｒｏｍｅ调试协议的 Ｃｈｒｏｍｉｕｍ浏览器 Ｖ８引擎漏洞检测方法

秦梦远， 傅忠传
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 为解决对 Ｃｈｒｏｍｉｕｍ 浏览器中内嵌的 Ｖ８ 引擎的漏洞检测困难问题，突破传统日志输出模式的种种不足，对 Ｃｈｒｏｍｅ
调试协议进行研究，并基于 Ｃｈｒｏｍｅ 调试协议安插自定义追踪 ＡＰＩ，用于代替传统的日志输出，以解决日志输出方式存在的诸

多局限性。 在 Ｃｈｒｏｍｉｕｍ 浏览器内安插特定的事件 ＡＰＩ，添加 Ｈｏｏｋ 函数，做到了实时性与准确性，使输出信息的质量大幅提

升。 实验结果表明，使用基于 Ｃｈｒｏｍｅ 调试协议的 Ｖ８ 引擎漏洞检测方法，可有效辅助定位 Ｖ８ 引擎中的漏洞位点，提高效率。
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０　 引　 言

从上个世纪 ９０ 年代至今，随着互联网技术的二

次飞跃，商业机构参与建设互联网，网络逐渐成为人

们日常生活中不可或缺的一部分。 因此，大量以浏

览器为入口进行穿透攻击，盗取用户个人信息，甚至

破坏用户操作系统的恶意代码纷纷涌现。 这种攻击

方式不同于传统的端口攻击，由于攻击载荷是无害

的 ＨＴＭＬ 文本，需要通过浏览器的解析与渲染才能

有效触发，本机防火墙无法对其进行有效防御。
Ｃｈｒｏｍｅ 浏览器作为目前最流行的浏览器，其商

业版本 Ｃｈｒｏｍｅ 与对应的开源版本 Ｃｈｒｏｍｉｕｍ，以及

国内外各种基于 Ｃｈｒｏｍｉｕｍ 浏览器内核开发的浏览

器，占据了超过半数的浏览器市场份额。 对于

Ｃｈｒｏｍｉｕｍ 浏览器内核的漏洞，谷歌 Ｃｈｒｏｍｅ 开发团

队能够第一时间对其进行修复，并提供补丁，但对于

那些基于 Ｃｈｒｏｍｉｕｍ 浏览器内核的浏览器开发者而

言，修复漏洞并非易事。 由于对 Ｃｈｒｏｍｉｕｍ 浏览器内

核的核心功能缺乏足够透彻的了解，开发者往往不

能自主定位漏洞产生的位点，更不必谈修复漏洞；而
对 Ｃｈｒｏｍｉｕｍ 浏览器内核的自主修改，往往又导致了

无法及时移植最新版本的 Ｃｈｒｏｍｉｕｍ 浏览器内核，从
而使自行研发的浏览器暴露在漏洞威胁之中。

针对上述问题，本文首先对 Ｃｈｒｏｍｉｕｍ 浏览器内

核的工作原理进行了分析；对 Ｃｈｒｏｍｅ 调试协议的原

理和实现进行详细阐述；针对 Ｃｈｒｏｍｅ 调试协议提出

一种修改方案，使 Ｃｈｒｏｍｉｕｍ 浏览器能够对外传输内

部工作状态信息，并以此为基础构建漏洞扫描平台，
在浏览器崩溃时回溯浏览器工作状态，定位漏洞产

生位点，为修复漏洞提供有效建议。
１　 Ｃｈｒｏｍｉｕｍ 浏览器工作原理

１．１　 渲染引擎结构与工作原理

Ｃｈｒｏｍｉｕｍ 浏览器使用 Ｂｌｉｎｋ 引擎作为其渲染引

擎。
　 　 Ｂｌｉｎｋ 引擎包含的主要模块，以及其在渲染网页



时的作用如图 １ 所示。 由图 １ 可知，圆角矩形对应

的结点表示一个 Ｂｌｉｎｋ 模块，矩形对应的结点表示

原始文本，菱形对应的结点表示 Ｂｌｉｎｋ 内部数据结

构。 Ｂｌｉｎｋ 内，ＨＴＭＬ 解析器负责对接收到的原始

ＨＴＭＬ 文本进行解析，将原始 ＨＴＭＬ 文本反序列化

为内部 ＨＴＭＬ ＤＯＭ 结点数据结构，同时配合 ＤＯＭ
树生成器，依据原始 ＨＴＭＬ 文本的从属关系，连接

这些 ＤＯＭ 结点组成 ＤＯＭ 树。 ＣＳＳ 解析器负责将原

始 ＨＴＭＬ 文本内包含的 ＣＳＳ 样式表解析为 ＣＳＳ 规

则树。 在 ＤＯＭ 树生成完毕后，将 ＤＯＭ 树与 ＣＳＳ 规

则树合并，使用渲染排版模块生成渲染树交给

Ｃｏｎｔｅｎｔ 中的渲染模块实现网页的渲染。

原始CSS
样式表

HTML解析器原始HTML

CSS规则树

渲染树 渲染器

DOM树

CSS解析器

渲染排版DOM树生成器

图 １　 Ｂｌｉｎｋ 渲染引擎主要模块及工作流程

Ｆｉｇ． １　 Ｍａｉｎ ｍｏｄｕｌｅｓ ｏｆ Ｂｌｉｎｋ ｒｅｎｄｅｒ ｅｎｇｉｎｅ ａｎｄ ｔｈｅ ｗｏｒｋ ｆｌｏｗ

１．２　 脚本引擎结构与工作原理

ＪａｖａＳｃｒｉｐｔ 脚本语言因为其特有的面向对象特

性［１］、事件驱动特性、安全性，得到广泛的应用。 业

内为统一 ＪａｖａＳｃｒｉｐｔ 标准，提出了 ＥＣＭＡ － ２６２［２］。
Ｃｈｒｏｍｉｕｍ 浏 览 器 使 用 Ｖ８ 脚 本 引 擎 作 为 其

ＪａｖａＳｃｒｉｐｔ 解析器。 根据 Ｗ３Ｃ ＨＴＭＬ 标准［３］，当网

页渲染过程需要 ＪａｖａＳｃｒｉｐｔ 脚本参与时（如处理＜
ｓｃｒｉｐｔ＞标签，或是处理 ＤＯＭ 事件等），Ｖ８ 脚本引擎

才会启动。 Ｖ８ 引擎以其特有的即时（Ｊｕｓｔ Ｉｎ Ｔｉｍｅ，
ＪＩＴ）编译模式，从一众 ＪａｖａＳｃｒｉｐｔ 引擎中脱颖而出，
为 ＪａｖａＳｃｒｉｐｔ 脚本语言带来了前所未有的性能提升。

Ｖ８ 引擎本身分为以下几个部分：
（１） 自行维护的内存池和配套的垃圾回收组

件。 内存池使用位索引（ＢｉｔＭａｐ）来标记对象的生

存状态，配合垃圾回收组件自动管理 ＪａｖａＳｃｒｉｐｔ 对象

的生命周期。
（２） 虚拟机主体和内置执行引擎。 虚拟机主体

使用隔离机制（ Ｉｓｏｌａｔｅ），不同的 Ｉｓｏｌａｔｅ 对象各自持

有对应的内存池和全局对象（内置执行引擎），互相

之间无法调用，由此构建了沙盒环境。
（３） ＪａｖａＳｃｒｉｐｔ 编译器。 包括抽象语法树生成

器、字节码生成器和优化编译器。 截至 ２０１８ 年 ９
月，ＪａｖａＳｃｒｉｐｔ 编译器采取编译到字节码的策略，初
次执行时会使用字节码解释器运行代码，只有在同

一段代码被执行了足够多次后，才会触发优化编译

器，内联一部分函数调用并生成本地机器码。
（４） ＪａｖａＳｃｒｉｐｔ 堆对象和配套方法。 Ｖ８ 为 Ｃ＋＋

的强类型与 ＪａｖａＳｃｒｉｐｔ 的弱类型实现了一套堆上数

据结构，用于接驳 ＪａｖａＳｃｒｉｐｔ 数据存储。
Ｖ８ 脚本引擎工作流程如下：
（１） 初始化。 对 Ｖ８ 引擎的初始化几乎等同于

对其内部对象 ｖ８：： ｉｎｔｅｒｎａｌ：： Ｉｓｏｌａｔｅ 的 初 始 化。
Ｉｓｏｌａｔｅ 对象初始化包括其内部的堆（ ｖ８：：ｉｎｔｅｒｎａｌ；：
Ｈｅａｐ） 的初始化， 全局变量的初始化和上下文

（Ｃｏｎｔｅｘｔ）环境的初始化等。
（２） 编译 ＪａｖａＳｃｒｉｐｔ。 首先需要构造 ｖ８：：Ｓｔｒｉｎｇ

对象。 该对象可以使用 Ｖ８ 引擎内部的字符串实

现，也可自行实现其 ｖ８：：ＥｘｔｅｒｎａｌＳｔｒｉｎｇ 接口，接驳外

部字符串实现。 该对象包含的字符串为需要运行的

ＪａｖａＳｃｒｉｐｔ 源代码。 继而，调用 ｖ８：：Ｓｃｒｉｐｔ：：Ｃｏｍｐｉｌｅ
方法，将其转化为 Ｖ８ 引擎的内部 Ｓｃｒｉｐｔ 对象。

（３） 运行。 代码的运行过程会比编译简单些。
Ｖ８ 公共 ＡＰＩ Ｖ８：： Ｓｃｒｉｐｔ：： Ｒｕｎ 会调用内部方法

ｖ８：：ｉｎｔｅｒｎａｌ：：Ｅｘｅｃｕｔｉｏｎ：：Ｃａｌｌ 来完成对代码的动态

调用。 该方法内部会调用 Ｉｎｖｏｋｅ 方法，提取出该段

代码的入口函数和参数列表，以调用函数指针的方

法唤醒该入口函数，并等待其返回值。 Ｖ８ 引擎在得

到结果后，首先调用其成员方法 ＩｓＥｘｃｅｐｔｉｏｎ 判断其

是否为异常。 如果为异常，则通知宿主 Ｉｓｏｌａｔｅ 对象

异常详细信息，同时返回空结果；反之，则正常返回

运行结果。
（４） 垃圾回收。 在 Ｖ８ 引擎的内存占用达到一

定值时，触发垃圾回收机制，Ｖ８ 引擎会清理不再活

跃的对象，以腾出内存空间。
２　 Ｃｈｒｏｍｉｕｍ 浏览器的安全设计

Ｃｈｒｏｍｉｕｍ 浏览器内，Ｖ８ 引擎为 Ｂｌｉｎｋ 引擎的子

模块，需要接收来自 Ｂｌｉｎｋ 引擎的信息作为运行参

数。 这里将详细阐述传统的输出日志到文件的方法

在该模式下的局限性。
２．１　 Ｖ８ 与 Ｂｌｉｎｋ 交互过程

在设计上，脚本引擎从属于渲染引擎，故 Ｂｌｉｎｋ
可直接调用 Ｖ８ 引擎。 Ｃｈｒｏｍｉｕｍ 浏览器在设计之初

就充分考虑了安全性，每个 Ｆｒａｍｅ 标签（即＜ｆｒａｍｅ＞、
＜ ｉｆｒａｍｅ ＞，注意到主网页 Ｐａｇｅ 视为一个单独的

Ｆｒａｍｅ）单独享有一个 Ｖ８ 虚拟机，每个运行于特定

Ｆｒａｍｅ 上的浏览器扩展（Ｅｘｔｅｎｓｉｏｎ）也单独享有一个

Ｖ８ 虚拟机。 一个标签页总计有 Ｍ 个 Ｆｒａｍｅ 和 Ｎ 个

扩展时（主体等同于一个扩展），其所包含的 Ｉｓｏｌａｔｅ
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虚拟机共有 Ｍ × Ｎ 个。 研究得到的 Ｂｌｉｎｋ 渲染引擎

中页面、扩展和 Ｖ８ 虚拟机的数量关系如图 ２ 所示。
图 ２ 很好地解释了 Ｂｌｉｎｋ 内核的网页（Ｐａｇｅ）对象与

Ｖ８ 虚拟机的对应关系［４］。 其中的每一条线均代表

了一个 Ｉｓｏｌａｔｅ 虚拟机。

框（Frame）

框（Frame）

框（Frame）

页（Page） 主体（MainWorld）

扩展（Extension）

扩展（Extension）

图 ２　 Ｂｌｉｎｋ 渲染引擎中页面、扩展和 Ｖ８ 虚拟机的数量关系

Ｆｉｇ． ２　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ａｍｏｎｇ ｐａｇｅｓ， ｆｒａｍｅｓ， ｅｘｔｅｎｓｉｏｎｓ ａｎｄ ｖ８
ｖｉｒｔｕａｌ ｍａｃｈｉｎｅｓ

２．２　 日志输出定位漏洞的局限性

由 于 Ｃｈｒｏｍｉｕｍ 浏 览 器 执 行 严 格 的 沙 盒

（Ｓａｎｄｂｏｘ）策略，常规模式下，任何沙盒内的线程对

本地文件目录、标准输入输出流的读写操作均被严

格禁止，因此无论是使用日志手段输出到标准错误

流，或是输出到本地文件，均不可行。
Ｃｈｒｏｍｉｕｍ 浏览器提供内置启动参数 － － ｎｏ －

ｓａｎｄｂｏｘ，该参数允许沙盒内进程突破沙盒限制，输
出日志到文件或标准输出流 ／错误流。 但 Ｃｈｒｏｍｉｕｍ
浏览器出于性能与安全性的考虑，为多进程架构。
图 ２ 中每个 Ｐａｇｅ 页面或是 Ｆｒａｍｅ 页面，在操作系统

内存充足的理想条件下，均为独立的进程，因此输出

到标准错误流将存在争用，大幅影响性能，且存在来

自 Ｃｈｒｏｍｉｕｍ 其它模块日志输出的干扰；输出到同一

个文件将存在读写锁，无法将日志写入同一个文件

内。
Ｃｈｒｏｍｉｕｍ 浏览器同时提供单进程运行参数－－

ｓｉｎｇｌｅ－ｐｒｏｃｅｓｓ，但此法会改变 Ｃｈｒｏｍｉｕｍ 浏览器的运

行行为，一些问题并不会在此模式下表现出来，一些

功能将不可用，且工作线程仍然会从新进程中派

生［５］。
由于 Ｖ８ 引擎内部的复杂性，自行设计独立的

日志系统往往容易产生程序异常行为，或是内部错

误，因此，启用日志输出定位 Ｃｈｒｏｍｉｕｍ 浏览器内部

漏洞，往往事倍功半。
３　 对 Ｖ８ 引擎漏洞检测的方法

３．１　 Ｃｈｒｏｍｅ 调试协议简介

Ｃｈｒｏｍｅ 调试协议（Ｃｈｒｏｍｅ ＤｅｖＴｏｏｌｓ Ｐｒｏｔｏｃｏｌ）是
Ｃｈｒｏｍｅ 浏览器暴露给外部进行远程控制的通讯协

议。 Ｃｈｒｏｍｅ 调试协议允许第三方工具测量、查看、
调试和配置 Ｃｈｒｏｍｉｕｍ、Ｃｈｒｏｍｅ 以及其它基于 Ｂｌｉｎｋ

内核的浏览器。 Ｃｈｒｏｍｅ 的开发者工具就是利用了

该协议来获取关键信息并呈现给开发者［６］。
Ｃｈｒｏｍｅ 调试协议建立在 ＷｅｂＳｏｃｋｅｔ 通讯协议

之上，使用 ＪＳＯＮ 格式文本传输内容。 ＷｅｂＳｏｃｋｅｔ 是
一种基于 ＴＣＰ 协议的，提供全双工通讯通道的计算

机通讯协 议。 所 有 Ｃｈｒｏｍｅ 开 发 者 工 具 （ 包 括

Ｃｈｒｏｍｅ 和 Ｃｈｒｏｍｉｕｍ 浏览器自带的开发者工具

Ｆ１２）均通过 ＷｅｂＳｏｃｋｅｔ 协议远程连接到 Ｃｈｒｏｍｉｕｍ
浏览器上，并获取相应的信息以供可视化呈现。
３．２　 自定义检测指令

为了收集更多的有效信息，需要更改 Ｃｈｒｏｍｉｕｍ
项目的源代码，增加额外的 ＡＰＩ，以供自动化功能的

实现。
考虑到代码整体功能的一致性，选择在调试协

议的 Ｄｅｂｕｇｇｅｒ 域添加自定义 ＡＰＩ。
由于需要从 Ｃｈｒｏｍｉｕｍ 浏览器端接收巨量数据，

因此选择将新的 ＡＰＩ 定义为事件。 共计自定义 ２ 个

ＡＰＩ 事件。 对此可做阐释分述如下。
（１） ｂｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ：该事件在每次 Ｖ８

内置的解释器解释一条字节码指令之前触发。
（２） ＡｆｔｅｒＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ：该事件在每次 Ｖ８

内置的解释器解释一条字节码指令之后触发。
在自定义此两个 ＡＰＩ 事件后，Ｖ８ 虚拟机每次执

行一条字节码，均会向漏洞扫描平台发送消息。 当

消息携带正在执行的字节码时，顺序接收的全部消

息即可组成当前网页内 ＪａｖａＳｃｒｉｐｔ 脚本的字节码执

行流程。
与之相对应地，对字节码执行时的上下文环境

获取，需要额外的代码支持。 经过反复分析，选择添

加钩子函数（Ｈｏｏｋ Ｆｕｎｃｔｉｏｎｓ）作为对前端 ＡＰＩ 事件

的支持函数。 在钩子函数内，可以获取当前即将被

执行的字节码、其对应的操作数、当前所在的上下文

环境、所在的源代码和对应的字节码列表，以及当前

字节码所对应的源代码偏移量信息。
根据 Ｃｈｒｏｍｉｕｍ 项目源代码，ＪａｖａＳｃｒｉｐｔ 协议定

义于 ｊｓ＿ｐｒｏｔｏｃｏｌ． ｊｓｏｎ 中，其生成工具和配套模板定

义于 ｉｎｓｐｅｃｔｏｒ ＿ ｐｒｏｔｏｃｏｌ 目录中，生成的代码位于

ｇｅｎ ／ ｖ８ ／ ｓｒｃ ／ ｉｎｓｐｅｃｔｏｒ ／ ｐｒｏｔｏｃｏｌ 目录中。 修改协议的

定义 ＪＳＯＮ 文件，依照语法添加前端 ＡＰＩ，即可获得

对应的前端生成代码。 在 Ｄｅｂｕｇｇｅｒ 域添加的 ＡＰＩ
最终会被作为纯虚方法生成到 ｇｅｎ ／ ｖ８ ／ ｉｎｓｐｅｃｔｏｒ ／
ｐｒｏｔｏｃｏｌ ／ Ｄｅｂｕｇｇｅｒ．ｈ 和同目录下的 Ｄｅｂｕｇｇｅｒ．ｃｐｐ 中。

在 ｖ８－ｄｅｂｕｇｇｅｒ－ａｇｅｎｔ－ｉｍｐｌ．ｈ 中定义触发方法

ｄｉｄＢｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ，获取事件 ＡＰＩ 所需的参
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数，并主动调用 Ｄｅｂｕｇｇｅｒ． ｃｐｐ 生成代码中的事件

ＡＰＩ。
Ｖ８ 虚拟机执行 ＪａｖａＳｃｒｉｐｔ 脚本，首先会将其编

译成字节码，然后使用 Ｉｇｎｉｔｉｏｎ 解释器进行逐字节码

的运 行。 生 成 解 释 器 的 代 码 位 于 ｉｎｔｅｒｐｒｅｔｅｒ －
ｇｅｎｅｒａｔｏｒ．ｃｃ 中。 在需要监测的字节码解释器代码

首部添加 Ｈｏｏｋ 函数，并向其传递字节码信息，处理

传递 来 的 字 节 码 （ ｂｙｔｅｃｏｄｅ ） 和 对 应 的 操 作 数

（ｏｐｅｒａｎｄｓ），并规范化存储。
在 ｄｅｂｕｇ． ｈ 中定义 Ｄｅｂｕｇ：： ＯｎＢｅｆｏｒｅＢｙｔｅｃｏｄｅ

Ｅｖａｌｕａｔｅｄ 方法，用于唤醒 ｂｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ 事

件。
Ｄｅｂｕｇ 类通过 ＤｅｂｕｇＤｅｌｅｇａｔｅ 类与 ｖ８－ｄｅｂｕｇｇｅｒ

－ａｇｅｎｔ－ ｉｍｐｌ 交互，因此需要在 ＤｅｂｕｇＤｅｌｅｇａｔｅ 类内

添加 虚 方 法 ＨａｎｄｌｅＢｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ， 并 于

Ｖ８Ｄｅｂｕｇｇｅｒ 类内将其具体实现。
修改后，完整的事件唤醒链的描述详见如下。
ｖ８：：ｉｎｔｅｒｎａｌ：：Ｈｏｏｋ＿ＢｙｔｅｃｏｄｅＴｒａｃｅ：
ｖ８：： ｉｎｔｅｒｎａｌ：： Ｄｅｂｕｇ：： ＯｎＢｅｆｏｒｅＢｙｔｅｃｏｄｅ

Ｅｖａｌｕａｔｅｄ：
　 　 ｖ８ ＿ ｉｎｓｐｅｃｔｏｒ：： Ｖ８Ｄｅｂｕｇｇｅｒ：： ＨａｎｄｌｅＢｅｆｏｒｅ
ＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ：

　 　 ｖ８ ＿ ｉｎｓｐｅｃｔｏｒ：：Ｖ８ＤｅｂｕｇｇｅｒＡｇｅｎｔＩｍｐｌ：： ｄｉｄ
ＢｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ：

　 　 ｖ８ ＿ ｉｎｓｐｅｃｔｏｒ：： ｐｒｏｔｏｃｏｌ：： Ｄｅｂｕｇｇｅｒ：：
Ｆｒｏｎｔｅｎｄ：：ｂｅｆｏｒｅＢｙｔｅｃｏｄｅＥｖａｌｕａｔｅｄ：

　 　 　 ｖ８ ＿ ｉｎｓｐｅｃｔｏｒ：： ｐｒｏｔｏｃｏｌ：：
ＦｒｏｎｔｅｎｄＣｈａｎｎｅｌ：：ｓｅｎｄＰｒｏｔｏｃｏｌＮｏｔｉｆｉｃａｔｉｏｎ：
４　 实验结果与分析

为验证基于 Ｃｈｒｏｍｅ 调试协议的 Ｖ８ 引擎漏洞

检测方法的有效性，选用测试平台为 ６４ 位 Ｗｉｎｄｏｗｓ
平台，Ｃｈｒｏｍｉｕｍ 版本 ６７，Ｖ８ 引擎版本 ６．８．２５５，对已

知 Ｖ８ 漏洞 ＣＶＥ－２０１８－６１４９ 进行检测。 ＣＶＥ－２０１８
－６１４９ 为 Ｖ８ 引擎上的内存越界访问漏洞，黑客可通

过精心布置的 ＨＴＭＬ 文本触发该漏洞，导致 Ｖ８ 引

擎拒绝服务，或是执行黑客自定义的代码。 ＣＶＥ－
２０１８－６１４９ 的触发代码见如下。

ｖａｒ ｓｔｒ２ ＝ Ｓｔｒｉｎｇ．ｆｒｏｍＣｈａｒＣｏｄｅ（０ｘ２ｃ）；
ｖａｒ ｏ２ ＝ ｎｅｗ Ａｒｒａｙ（０ｘ２０００００００）；
Ｓｔｒｉｎｇ．ｐｒｏｔｏｔｙｐｅ．ｓｐｌｉｔ．ｃａｌｌ（ｏ２，＇＇）；
测试平台上的 Ｃｈｒｏｍｉｕｍ 浏览器，在访问测试网

页后，于崩溃之前，传递回的最后一条自定义事件，
其字节码为 Ｒｅｔｕｒｎ，下一条即将执行的字节码为

Ｓｔａｒ ｒ０。 由于下一条字节码并未受到其执行后的事

件消息，因此漏洞在该字节码处被触发，对 ｒ０ 寄存

器的写操作发生了内存越界访问。
根据此处堆栈的上一条字节码 ＣａｌｌＰｒｏｐｅｒｔｙ２，

寄存器 ｒ４ 的值为“ｓｐｌｉｔ”，因而推断于该方法内部产

生漏洞。 阅读 Ｖ８ 引擎源代码， ｓｐｌｉｔ 方法定义于

ｂｕｉｌｔｉｎｓ－ｓｔｒｉｎｇ －ｇｅｎ． ｃｃ 中，为 ＳｔｒｉｎｇＰｒｏｔｏｔｙｐｅＳｐｌｉｔ，由
Ｖ８ 团队设计的平台无关语言 ＣｏｄｅＳｔｕｂＡｓｓｅｍｂｌｅｒ 书
写［７］。 在给定测试源代码的环境下，ＣＶＥ－ ２０１８ －
６１４９ 触发代码引发的执行分支的流程设计内容具

体如下。
／ ／ Ｉｆ ｔｈｅ ｓｅｐａｒａｔｏｒ ｓｔｒｉｎｇ ｉｓ ｅｍｐｔｙ ｔｈｅｎ ｒｅｔｕｒｎ ｔｈｅ

ｅｌｅｍｅｎｔｓ ｉｎ ｔｈｅ ｓｕｂｊｅｃｔ．
｛
　 　 Ｌａｂｅｌ ｎｅｘｔ（ｔｈｉｓ）；
　 　 ＧｏｔｏＩｆＮｏｔ（ＳｍｉＥｑｕａｌ（ＬｏａｄＳｔｒｉｎｇ ＬｅｎｇｔｈＡｓＳｍｉ

（ｓｅｐａｒａｔｏｒ＿ｓｔｒｉｎｇ）， ｓｍｉ＿ｚｅｒｏ），
　 　 　 　 　 　 ＆ｎｅｘｔ）；
　 　 ＴＮｏｄｅ＜Ｓｍｉ＞ ｓｕｂｊｅｃｔ＿ｌｅｎｇｔｈ ＝ Ｌｏａｄ Ｓｔｒｉｎｇ

ＬｅｎｇｔｈＡｓＳｍｉ（ｓｕｂｊｅｃｔ＿ｓｔｒｉｎｇ）；
　 　 ＧｏｔｏＩｆ（ＳｍｉＥｑｕａｌ（ｓｕｂｊｅｃｔ＿ｌｅｎｇｔｈ， ｓｍｉ＿ｚｅｒｏ），

＆ｒｅｔｕｒｎ＿ｅｍｐｔｙ＿ａｒｒａｙ）；
　 　 ａｒｇｓ．ＰｏｐＡｎｄＲｅｔｕｒｎ（
　 　 　 　 ＳｔｒｉｎｇＴｏＡｒｒａｙ（ｃｏｎｔｅｘｔ， ｓｕｂｊｅｃｔ＿ｓｔｒｉｎｇ，

ｓｕｂｊｅｃｔ＿ｌｅｎｇｔｈ， ｌｉｍｉｔ＿ｎｕｍｂｅｒ））；
　 　 ＢＩＮＤ（＆ｎｅｘｔ）；
｝
该分支下，最终会执行到 ＡｌｌｏｃａｔｅＦｉｘｅｄＡｒｒａｙ 方

法处，该方法的部分生成代码信息详见如下。
Ｂｕｉｌｔｉｎｓ＿ＳｔｒｉｎｇＰｒｏｔｏｔｙｐｅＳｐｌｉｔ：
ＳｔｒｉｎｇＢｕｉｌｔｉｎｓＡｓｓｅｍｂｌｅｒ：：ＳｔｒｉｎｇＴｏＡｒｒａｙ：
ＣｏｄｅＳｔｕｂＡｓｓｅｍｂｌｅｒ：：ＡｌｌｏｃａｔｅＦｉｘｅｄＡｒｒａｙ：
｛
…
ＴＮｏｄｅ＜ＩｎｔＰｔｒＴ＞ ｔｏｔａｌ＿ｓｉｚｅ ＝
　 ＧｅｔＦｉｘｅｄＡｒｒａｙＡｌｌｏｃａｔｉｏｎＳｉｚｅ （ ｃａｐａｃｉｔｙ， ｋｉｎｄ，

ｍｏｄｅ）；
ｉｆ （ ＩｓＤｏｕｂｌｅＥｌｅｍｅｎｔｓＫｉｎｄ （ ｋｉｎｄ ）） ｆｌａｇｓ ｜ ＝

ｋＤｏｕｂｌｅＡｌｉｇｎｍｅｎｔ；
／ ／ Ａｌｌｏｃａｔｅ ｂｏｔｈ ａｒｒａｙ ａｎｄ ｅｌｅｍｅｎｔｓ ｏｂｊｅｃｔ， ａｎｄ

ｉｎｉｔｉａｌｉｚｅ ｔｈｅ ＪＳＡｒｒａｙ．
Ｎｏｄｅ∗ ａｒｒａｙ ＝ Ａｌｌｏｃａｔｅ（ｔｏｔａｌ＿ｓｉｚｅ， ｆｌａｇｓ）；
…
｝
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注意到 ｔｏｔａｌ＿ｓｉｚｅ 变量由 ＧｅｔＦｉｘｅｄＡｒｒａｙＡｌｌｏｃａｔｉｏｎ
Ｓｉｚｅ 方法进行计算，该方法会计算传入数组的长度

信息，并返回其占用空间大小（以字节计）。 此时，
传入的数组为 ｏ２，长度为 ０ｘ２０００００００，由于每个元

素槽位均存储一个指针变量，在 ６４ 位体系结构下其

大小为 ８ 字节，因此对应总大小为：０ｘ２０００００００ ∗ ８
＝ ０ｘ１００００００００。 注意到 Ｖ８ 的数组结构存在头信

息，用于描述数组结构，该头信息占据 １６ 字节空间，
因此最终 ｔｏｔａｌ＿ｓｉｚｅ 变量的值为 ０ｘ１０００００００１０。

接下来进入 Ａｌｌｏｃａｔｅ 方法，该方法会穿过许多

调 用 堆 栈， 最 终 进 入 ＡｌｌｏｃａｔｅＲａｗ 方 法 内。
ＡｌｌｏｃａｔｅＲａｗ 方法的部分生成代码的表述形式如下。

Ｎｏｄｅ∗ ｒｕｎｔｉｍｅ＿ｆｌａｇｓ ＝ ＳｍｉＣｏｎｓｔａｎｔ（
　 　 Ｓｍｉ：： ＦｒｏｍＩｎｔ （ ＡｌｌｏｃａｔｅＤｏｕｂｌｅＡｌｉｇｎＦｌａｇ：：

ｅｎｃｏｄｅ（ｎｅｅｄｓ＿ｄｏｕｂｌｅ＿ａｌｉｇｎｍｅｎｔ） ｜
ＡｌｌｏｃａｔｅＴａｒｇｅｔＳｐａｃｅ：：ｅｎｃｏｄｅ（Ａｌｌｏｃａｔｉｏｎ Ｓｐａｃｅ：：

ＬＯ＿ＳＰＡＣＥ）））；
Ｎｏｄｅ∗ ｃｏｎｓｔ ｒｕｎｔｉｍｅ＿ｒｅｓｕｌｔ ＝
　 　 ＣａｌｌＲｕｎｔｉｍｅ（Ｒｕｎｔｉｍｅ：：ｋＡｌｌｏｃａｔｅＩｎ Ｔａｒｇｅｔ

Ｓｐａｃｅ，ＮｏＣｏｎｔｅｘｔＣｏｎｓｔａｎｔ（），
　 　 ＳｍｉＴａｇ（ｓｉｚｅ＿ｉｎ＿ｂｙｔｅｓ）， ｒｕｎｔｉｍｅ＿ｆｌａｇｓ）；
注意到 ＳｍｉＴａｇ 方法，该方法将一个 ６４ 位整数

转化为 Ｖ８ 内部的小整数（Ｓｍａｌｌ Ｉｎｔｅｇｅｒ，Ｓｍｉ）形式。
对于小整数，Ｖ８ 引擎使用 ６４ 位有符号整数进行存

储，仅使用其去除符号位的高 ３１ 位存储数据，因此

ＳｍｉＴａｇ（ ｖａｌ）等效于 ｖａｌ ＜ ＜ ３２。 对于传入的变量

ｔｏｔａｌ＿ｓｉｚｅ，才会调用堆栈下对应 ｓｉｚｅ＿ｉｎ＿ｂｙｔｅｓ 变量，
其值为 ０ｘ１００００００１０，超过 ３２ 位无符号整数的表示

极限，因此对其进行 ＳｍｉＴａｇ 操作，其实际表示的值

将变成 ０ｘ１０，远远小于期望值。
由于 Ｒｕｎｔｉｍｅ ＿ＡｌｌｏｃａｔｅＩｎＴａｒｇｅｔＳｐａｃｅ 方法返回

长度为 ０ｘ１０ 的数组，但程序并未发觉，仍尝试将

０ｘ２０００００００ 个数据依次写入该数组，于是写越界发

生。
根据自定义 ＡＰＩ 返回的结果，成功定位距漏洞

位点最近的字节码，再以此为入口点，深入追踪 Ｖ８
引擎的源代码，最终成功定位漏洞位点，并发现漏洞

产生原因。 综上所述，基于 Ｃｈｒｏｍｅ 调试协议的 Ｖ８
引擎漏洞检测方法，可以快速有效检出产生漏洞的

代码区域，同时辅助精确定位漏洞代码，成功突破了

传统日志输出的局限性，达到了实时性与有效性。
５　 结束语

本文对使用 Ｃｈｒｏｍｅ 调试协议对 Ｖ８ 引擎进行

漏洞检测的方法进行了介绍，研究了 Ｃｈｒｏｍｉｕｍ 浏览

器的工作原理与 Ｃｈｒｏｍｅ 调试协议的实现细节。 针

对使用日志输出进行漏洞检测的局限性，提出使用

Ｃｈｒｏｍｅ 调试协议进行漏洞检测的方法，并进行了验

证。 实验结果表明，该方法能够辅助定位 Ｖ８ 引擎

中的漏洞触发位点，并具有良好的操作性。
参考文献
［１］ 张军林， 阳富民，胡贯容． ＪａｖａＳｃｒｉｐｔ 语言解释器的设计与实现

［Ｊ］ ． 计算机工程与应用， ２００３（３０）：１２４．
［２］ Ｅｃｍａ．Ｓｔａｎｄａｒｄ ＥＣＭＡ－２６２，２０１９ ［ＥＢ ／ ＯＬ］ ．［２０１９－０６］ ． ｈｔｔｐ： ／ ／

ｗｗｗ．ｅｃｍａ － ｉｎｔｅｒｎａｔｉｏｎａｌ． ｏｒｇ ／ ｐｕｂｌｉｃａｔｉｏｎｓ ／ ｓｔａｎｄａｒｄｓ ／ Ｅｃｍａ － ２６２．
ｈｔｍ．

［３］ ＨＴＭＬ Ｓｔａｎｄａｒｄ ［ＥＢ ／ ＯＬ］ ． ［２０２０－ ０２－ １２］ ． ｈｔｔｐｓ： ／ ／ ｈｔｍｌ． ｓｐｅｃ．
ｗｈａｔｗｇ．ｏｒｇ ／ ｍｕｌｔｉｐａｇｅ ／ ｃａｎｖａｓ．ｈｔｍｌ．

［４］ Ｈａｒａｋｅｎ＠ ． Ｈｏｗ Ｂｌｉｎｋ Ｗｏｒｋｓ － Ｇｏｏｇｌｅ Ｄｏｃｓ． ［ＥＢ ／ ＯＬ］ ．［２０１－
０８ － １４ ］ ． ｈｔｔｐｓ： ／ ／ ｄｏｃｓ． ｇｏｏｇｌｅ． ｃｏｍ ／ ｄｏｃｕｍｅｎｔ ／ ｄ ／
１ａｉｔＳＯｕｃＬ０ＶＨＺａ９Ｚ２ｖｂＲＪＳｙＡＩｓＡｚ２４ｋＸ８ＬＦＢｙＱ５ｘＱｎＵｇ ／ ｅｄｉｔ？
ｐｌｉ＝ １＃．

［ ５］ Ｄｅｂｕｇｇｉｎｇ Ｃｈｒｏｍｉｕｍ ｏｎ Ｗｉｎｄｏｗｓ － Ｔｈｅ Ｃｈｒｏｍｉｕｍ Ｐｒｏｊｅｃｔｓ
［ＥＢ ／ ＯＬ ］ ． ［ ２０１９ － ０５ － ０１ ］ ． ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｃｈｒｏｍｉｕｍ． ｏｒｇ ／
ｄｅｖｅｌｏｐｅｒｓ ／ ｈｏｗ－ｔｏｓ ／ ｄｅｂｕｇｇｉｎｇ－ｏｎ－ｗｉｎｄｏｗｓ．

［６］ Ｃｈｒｏｍｅ ＤｅｖＴｏｏｌｓ Ｐｒｏｔｏｃｏｌ Ｖｉｅｗｅｒ ［ＥＢ ／ ＯＬ］ ． ［２０１９－ ０９－ ２４］ ．
ｈｔｔｐｓ： ／ ／ ｃｈｒｏｍｅｄｅｖｔｏｏｌｓ．ｇｉｔｈｕｂ．ｉｏ ／ ｄｅｖｔｏｏｌｓ－ｐｒｏｔｏｃｏｌ ／ ．

［７］ ＣｏｄｅＳｔｕｂＡｓｓｅｍｂｌｅｒ ｂｕｉｌｔｉｎｓ． ［ＥＢ ／ ＯＬ］ ．［２０１９－０５－０１］ ． ｈｔｔｐｓ： ／ ／
ｖ８．ｄｅｖ ／ ｄｏｃｓ ／ ｃｓａ－ｂｕｉｌｔｉｎｓ．

（上接第 ３１９ 页）
“互联网＋”模式来汇集多方的力量不断完善和弥补

“医养文”养老模式在发展过程中的不足。 营造一

个良好的养老生态，促进中国养老服务事业的持续

健康发展。
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