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基于半监督学习的网络应用流识别研究

赵　 洋， 余翔湛， 郝科委
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 随着网络应用的发展普及，网络流量及网络规模迅速增大，产生的海量数据使得对网络应用流量的安全管理工作愈

发艰难。 传统的基于端口和载荷的应用流识别方法已经不能满足识别的精度要求。 本文针对网络大量应用流识别问题，通
过对现有少量标识数据的研究，采用半监督学习的方法提出并实现了无监督数据标识聚类，还采用有标识的方法进行辅助识

别，可以为后续的监督学习提供大量的训练数据。
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０　 引　 言

目前，随着互联网技术的飞速发展和网络设施

的不断升级进步，越来越多的网络应用已经进入人

们日常生活中来。 人们对互联网技术的认可度提升

以及网络的应用范围也日趋宽广，使得人们的生活

越来越依赖来自这些网络应用所提供的服务。 网络

应用在各领域的普及推广不但为人们的日常生活带

来便利，同时更极大提高了社会的工作效率。 目前，
宽带计入能力的提升、不断更新的通信方式、“三网

融合”工程的加速开展、“百兆乡村”政策的出台、物
联网技术的应用与发展以及“互联网＋”重大工程的

实施，综上的论述都切实表明中国正处在、并将会长

期处在全民网络时代。 但随着网络应用的强劲拓展

态势，网络流量及网络规模迅速增大，产生的海量数

据使得对网络应用流量的安全管理工作愈发艰难。
同时，由于互联网的虚拟性、开放性和交互性，使得

网络应用质量参差不齐，良莠混杂，甚至还有某些不

良网络应用利用现在先进的技术，假借正常端口或

者协议来传播。 而且，悄然伺机而动的病毒、木马也

会伴随着新的网络应用，威胁着用户的隐私数据安

全，给人们带来巨大的损失。 因此，随着国内计算机

技术的广泛应用与飞速发展，网络安全已跃升至国

家安全战略地位，“没有网络安全就没有国家安全”
的理念已日益深入人心。 作为网络安全的重要环

节，网络应用识别技术的研究尤为重要。
１　 研究现状

目前识别方法主要分为机器学习识别和非机器

学习模型两种。 其中，非机器包括基于端口的报文

识别检测技术和基于负载的识别检测技术，随着网

络应用技术成果的相继问世，这些传统的方法已经

难以适应不断变化的协议规则，因而逐渐为机器学

习方法所取代。
相对于非机器学习，机器学习方法更加依赖于

数据包和数据流特征而不是简单的特殊字段识别和



匹配。 影响机器学习方法主要取决于 ２ 个方面：特
征提取方法和分类算法选择。 其中，特征选择可以

定制在 ２ 个层面上：数据包和数据流。 数据包特征

是通过对数据流一定范围内数据包的特征，诸如：最
长包长、最短包长、平均包长、包长中位数方差等信

息进行统计，最终整合得到结论。 数据流特征则是

包括：客户端端口、服务器端端口、数据流平均包长、
数据流空包数、数据包传输平均时间间隔等特征，对
应用流或是应用进行识别。 一个好的识别模型，一
般都会根据所识别的内容特性，选用两者中的适当

内容进行分类训练识别。 这里，对目前主流的研究

方法可阐释论述如下。
（１）基于端口的网络应用识别。 这是人们最早

用来识别网络数据流路的方法。 在早期的简单网络

中，网络应用种类少且大都使用特殊的端口号，所以

只需要观察并识别传输层报文头中的端口号，就可

以辨识出相应的网络应用。 这种识别方法不仅高

效，而且所耗费的资源也是所有方法最低。 起初，大
部分网络都会选择特定端口号，而且不同种类的应

用一般都配有不同的传输端口。 基于端口号的应用

识别技术便可以根据人工统计，选择特定的报文传

输端口来确定目前应用类型。
（２）基于载荷的应用流识别方法。 这是基于端

口识别方法的传承和进化。 相对于基于端口的识别

方法，基于载荷的识别方法选择了应用层数据中的

特殊字段，通过对大量的应用层协议的分析和统计，
找出属于每一个应用层协议的特征码，再通过新来

的数据流与特征码的整合匹配，得出识别效果。 考

虑到每种协议都具有其特定的规则和使用方式，所
以一个好的特征码提取算法和特征码匹配算法往往

会取得非常好的识别准确率和效率。
（３）决策树。 是在已知标签数据分析基础上，

通过构建决策树来求取净现值的期望值大于等于零

的概率，判断可行性的一种决策方法。 在众多数据

挖掘和机器学习研究中，决策树归纳法是应用最广

的方法之一。 决策树中的每个节点代表在一个识别

过程中的测试或是识别，若其含有分支则表示当前

节点的识别结果，每个叶节点代表其最后的类型。
（４）基于神经网络方法。 分析可知，数据量较

少的时候，决策树的准确率、效率都优于神经网络。
但随着训练数据的不断增加，学习强度的不断上升，
神经网络的准确性能将更加出色。 特别是随着新应

用的渐次出现，一些直观的属性已经难以完全区分

应用类型，特征的选取也越发困难，那么基于神经网

络的识别方法在应用识别方面就尤为突显其强大适

用性了。
根据准确性、复杂性、拓展性以及加密流量识别

能力，本文对上述 ４ 种方法进行了对比分析，得到的

结果见表 １。
表 １　 网络应用识别的方法对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｅｔｈｏｄｓ ｏｆ ｎｅｔｗｏｒｋ ａｐｐｌｉｃａｔｉｏｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ

准确性 复杂度 拓展性 加密流量识别

端口识别法 低 低 低 否

载荷识别法 一般 低 低 否

特征识别法 一般 一般 一般 能

神经网络 高 高 高 能

２　 数据聚类标识法

２．１　 输入数据流特征选择

伴随着人工智能的发展，机器学习的方法已经

成为各领域解决问题的重要方法。 基于决策树、行
为特征的方法都使得应用流识别的准确率大大提

升。 传统的基于机器学习的应用流识别方法一般是

基于以往训练经验，选择最具有代表性的数据包或

数据流的具体特征集，通过对特征集合向量化作为

训练模型和测试部分的输入。 而后，即是不断调整

决策树构造或者隐藏层的权值，使训练集识别准确

率达到最优。 但是目前的研究现状是，网络应用及

网络协议的数量已经越来越多，有限数量的显示特

征已经不能完全地作为当前网络流量的代表集合，
自动去寻找代表特征集合就非常重要。 而且现实场

景中对网络数据流的标识工程量较大、难度高，所以

应用与训练的标识数据相对于海量的未标识数据少

之又少，基于监督学习的神经网络分类器很难直接

从少量的标识数据流中学得准确识别信息。 因此融

合了监督学习与无监督学习优势的半监督学习方法

随即提出了通过在无监督学习提供大量标识数据的

基础上，再使用监督学习建立分类器的方法。
２．１．１　 基于五元组的数据流拼接

本文训练数据来自由抓包软件从网卡抓取的离

线 ｐｃａｐ 文件，测试数据则是实时从网卡抓取的 ｐｃａｐ
文件。 由于实际网络中会含有多进程通信，应用流

自然不会单独出现在实际网络中，为了更好地识别

网络应用流种类，就需要将网络应用流拼接起来。
在实际的网络应用流分析中，研究发现多数情

况下，在一个较短的时间内同样的 ２ 个 ｉｐ 使用相同

端口一般只通信一次。 这使得可以通过对五元组的

组合计算，将同一个短期的 ｐｃａｐ 中所有应用流单独

拼接出来，并按顺序存成对应数据。 在本研究课题
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中，每个数据流的区别特征值 ｋｅｙ 的计算公式为：
　 ｋｅｙ ＝ ｓｔｒ（ ｉｐ．ｓｒｃ） ＋ ｓｔｒ（ ｉｐ．ｄｓｔ） ＋ ｓｔｒ（ｐｏｒｔ．ｓｒｃ） ＋

ｓｔｒ（ｐｏｒｔ．ｄｓｔ） ． （１）
　 　 在一个 ｐｃａｐ 中，每读入一个数据包， 将计算其

ｋｅｙ 值，根据 ｋｅｙ 值将相同的数据包拼接在一起。 数

据流的拼接过程详见图 １。

key1队列 keyn队列

......

根据key值匹配

ip.src ip.dst
port.srcport.src

............

待处理队列

图 １　 ｐｃａｐ 数据流拼接

Ｆｉｇ． １　 ｐｃａｐ ｄａｔａ ｓｔｒｅａｍ ｓｐｌｉｃｉｎｇ

２．１．２　 数据特征选择

根据数据流拼接的结果，研究获得了单个数据

流信息。 但是在实际网络中，将很难保证每个抓取

的数据流都不存在缺失、重传、或是截取不完整等问

题，同时很多基于流的特征并不能作为最好的选择

去代替这个应用流，而基于数据包的特征也不能去

代替整个应用流。
在解决数据流代表性问题上，本文使用了数据

流原文作为训练的输入。 通过观察发现，数据流原

文是一串十六进制的数字，而 ２ 个十六进制的数字

则最终组成了 ０～２５５ 的数字，并且恰好对应了灰度

图像中的灰度值范围，使用深度学习的研究思路也

随即广受关注。 而且，由于每个流的长度不同，数据

包个数、甚至每个数据包大小也不同，就需要选取每

个数据流的相同数量、长度的报文作为特征向量。
首先将每种应用报文按照一字节 ８ 位为一维特

征，将每种应用的应用流拼接成图像，通过对不同类

型的数据流图像进行对比，如图 ２ 所示，发现相同的

应用类型，如图 ２（ａ）与（ｂ）均为 ＱＱ 消息数据流，具
有相似的图像；而不同的应用类型的数据流原报文

图像则如 ２（ｃ）所示，与前 ２ 个 ＱＱ 图像存在较大的

差异，所以使用原报文方法是可行的。 而后，根据文

献［１－４］识别研究过程的原理解析，研究分别选择

包长、数据包应用层协议类型、数据包数据段长度等

显性特征来绘制出图像；并对 ＴＣＰ 头设置 ｐｕｓｈ 位

包数、从客户端到服务器方向，以初始端口发送 ｔｃｐ

负载大小和从服务器到客户端平均负载大小等基于

数据流的特征进行统计分析。 图 ３ 随即展示了 ＱＱ
聊天与其他 ｕｄｐ 应用前 ５０ 数据包长度统计对比。
其中，蓝色和绿色的线条代表 ＱＱ 聊天，橙色代表其

它的 ｕｄｐ 应用。 显而易见，在前 ５０ 数据包长度对比

上，相似的应用同样具有相似的性质。 与此同时，研
究还针对其它特征都进行了比对，效果大致相似。

（a）QQmessage
datastream1

(c)Otherudpapplication
featureimage

(b)QQmessage
datastream2

（a）QQ消息
数据流1

（c）其它udp应用
图像

（b）QQ消息
数据流2

图 ２　 ＱＱ 聊天与其它 ｕｄｐ 应用的特征图片对比

Ｆｉｇ． ２　 ＱＱ ｃｈａｔ ｗｉｔｈ ｏｔｈｅｒ ｕｄｐ ａｐｐｌｉｃａｔｉｏｎｓ
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图 ３　 ＱＱ 聊天与其它 ｕｄｐ 应用前 ５０ 数据包长度统计

Ｆｉｇ． ３　 Ｔｏｐ ５０ ｐａｃｋｅｔ ｌｅｎｇｔｈ ｓｔａｔｉｓｔｉｃｓ ｆｏｒ ＱＱ ｃｈａｔ ａｎｄ ｏｔｈｅｒ ｕｄｐ
ａｐｐｌｉｃａｔｉｏｎｓ

　 　 为此，可推得如下研究结论：每个流前 ５０ ～ １００
报文由于其包含应用流建立连接和控制报文的交换

信息，而且也会带有少量的其它通信信息，故而选择

前 ５０ 个数据包能够有效地代表数据流。 而在每个

数据包中，使用相同的传输层协议往往具有相似的

传输层结构，不能很好地代表报文特征。 研究中为

区分应用流，则选择使用了应用层报文。 通过统计

分析，选择前 ５０ 字节作为每个数据包的代表特征

值。 这样一来，每个数据流就可以使用 ５０∗５０ ＝
２ ５００维数据作为输入向量训练模型。
２．２　 基于自编码的数据降维

在聚类的开始阶段，通过分析观察报文的原文

则会发现，有很多的报文原文中数值为 ０，且数据段

相对较短的报文内容向量，本文也对其进行了补 ０
处理，这里为了使距离度量相似性的设定不会失效，
将首先使用数据降维的方法对输入的矩阵向量做出
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降维处理。
与传统识别方法提取数据流、数据包特征识别

方法不同，基于数据包原文的识别方法在每个维度

上取值范围、代表含义都是相同的。 这使得在维度

下降方面，基于报文原文的方法可以使用相对优质

的特征下降法而不仅局限于特征选择。 通过试验对

比分析，研究选择使用自编码器降维方式。 对此，文
中将给出研究论述如下。
２．２．１　 自编码器模型

ＡｕｔｏＥｎｃｏｄｅｒ 是一个将数据的高维特征进行压

缩降维编码，再经过相反解码过程的一种学习方法。
学习过程中通过解码得到的最终结果与原数据进行

比较，再根据修正权重偏置参数降低损失函数，不断

提高对原数据的复原能力。 学习结束后，前半段的

编码过程得到结果即可代表原数据的低维“特征

值”。 通过学习得到的自编码器模型可以实现将高

维数据压缩至所期望的维度，原理与 ＰＣＡ 相似。 本

课题使用的自编码器结构则如图 ４ 所示。 输入是由

每个数据流前 ５０ 数据包，每个数据包使用前 ５０ 字

节，共２ ５００维向量组成。 中间通过对隐藏层的训

练，选择最优的隐藏层权值，使得还原结果更加

准确，也就是说使得输出层的低维向量更具有代表

性。

图 ４　 自编码器实现结构

Ｆｉｇ． ４　 Ｓｅｌｆ－ｅｎｃｏｄｅｒ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｓｔｒｕｃｔｕｒｅ

２．２．２　 自编码维度选择

选择不同的维度对原始数据进行表达会产生不

同的表达效果。 为了使自编码器能够对原始数据的

表达性更强，研究分别将输出层数设置为 １０ ～ ６００，
并将 ２ 万多组的网络数据流分为 ２０ 组，对每组均采

用了编码 ／解码操作，通过求取 ２０ 组平均前后数据

方差值，描绘后的展现即如图 ５ 所示。 由结果显示

可知，选取 ２００ 维作为最终聚类维数不但降维效果

很好，而且还原度也相对较高。
２．３　 基于 ｋ－ｍｅａｎｓ 的数据聚类标识法

在降维后，数据变为 ２００ 维特征的矩阵集。 为

了能够获得充足的标识数据作为构造分类器的训练

数据，半监督分类方法选择使用无监督聚类结合少

量标签数据对大量的未标识数据进行标识操作。 在

聚类方法选择上，根据目前半监督分类和聚类应用

于数据流识别的现状，研究选择聚类效果较好的

ｋ－ｍｅａｎｓ算法进行聚类标识。 使用ｋ－ｍｅａｎｓ聚类标

识数据的研发过程详述如下。

42400

42200

42000

41800

41600

41400

41200
解

压
向

量
与

原
向

量
方

差

0 100 200 300 400 500 600
压缩后数据维度

图 ５　 压缩维度选择与还原效果关系图

Ｆｉｇ． ５　 Ｃｏｍｐｒｅｓｓｅｄ ｄｉｍｅｎｓｉｏｎ ｓｅｌｅｃｔｉｏｎ ａｎｄ ｒｅｓｔｏｒｅ ｅｆｆｅｃｔ ｄｉａｇｒａｍ

２．３．１　 ｋ－ｍｅａｎｓ 算法 ｋ 值选择

ｋ 值作为 ｋ － ｍｅａｎｓ 算法的核心关键点之一，其
选择策略对于最终聚类效果有着至关重要的影响。
与传统的 ｋ － ｍｅａｎｓ以中心点收敛为终止条件不同，
由于聚类的数据流存在新类别，使得中心点应当具

备一定的数量调整能力。 基于此，本文使用了循环

聚类的方法，将每次的聚类结果作为下一次聚类方

法选择的判定条件。 以一定的距离作为阈值，阈值

之外的点作为本轮未标注点，如果未标注点达到一

定数量，则启用 ｋ ＋ １作为下轮 ｋ － ｍｅａｎｓ的 ｋ值，重
新选择中心聚类，直至 ｋ 值不变并收敛。 如果中心

点收敛且未标识数据没有达到阈值，聚类结束。
２．３．２　 ｋ － ｍｅａｎｓ 算法距离选择

传统 ｋ － ｍｅａｎｓ 算法一般以欧式距离为衡量类

别间相似的标准，但对于数据包原文来说，虽然每一

位的取值范围相同，但每一维度所代表含义的差异

可能使传统欧氏距离的区分效果大打折扣。 本文选

择加权的欧氏距离作为各点之间的距离度量方法，
可以避免维度特征之间的差异。

加权的欧氏距离也可以解读为标准化欧氏距

离，是针对欧氏距离的一种改进，在计算距离前将对

每一个维度进行数据标准化使得期望为 ０，方差为

１。 先求出带标识数据在第 ｎ 维度上的标准差 ｓｎ，
对于 ２ 个向量 ａ（ｘ１，ｘ２ ．．．，ｘｋ） 和向量 ｂ（ｙ１，ｙ２，．．．，
ｙｋ） 之间的加权距离公式可以表示为：
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２．３．３　 ｋ－ｍｅａｎｓ 算法实现描述

算法　 基于加权欧氏距离的 ｋ－ｍｅａｎｓ 算法

输入：带标签和未带标签的 ２ 组数据集

输出：识别之后带标签数据集及标签集

Ｓｔｅｐ １ 　 通过对有标识数据的统计，得出现有

标识类别数作为 ｋ 初始值。
Ｓｔｅｐ ２　 将带标识数据按照标签分别存入不同

的集合中。
Ｓｔｅｐ ３ 　 计算所有数据在各个维度上的标准

差。
Ｓｔｅｐ ４　 分别计算各个集合标签集中向量在各

维度上的均值，组成各个集合的初始 ｋ 个中心点。
Ｓｔｅｐ ５　 分别计算各个集合中距离中心点最远

的距离作为本轮阈值 ｄ。
Ｓｔｅｐ ６　 带标记的向量不动， 分别计算不带标

记向量到各个中心加权距离，如果该点所有中心点

最小距离大于 ｄ，则将该数据暂时放入 ｕｎｋｎｏｗ 队

列。 如果最小距离小于 ｄ，则将其归入距离最近的

集合中。
Ｓｔｅｐ ７　 将所有新集合向量各个维度取均值作

为新的中心点，若中心点与上轮不同，重复 Ｓｔｅｐ ６。
Ｓｔｅｐ ８　 如果中心点相同， 统计 ｕｎｋｎｏｗ 数量，

若大于本次聚类标签数最少的类别数，则将 ｋ ＋ １，
取 ｕｎｋｎｏｗ 数组中位数下标的向量作为新的聚类中

心， 重新进入 Ｓｔｅｐ ６。
Ｓｔｅｐ ９　 若小于最少类别数，则将 ｕｎｋｎｏｗ 数据

抛弃。 对当前每个集合中的数据进行分组标记。 对

于新分出来的集合采用人工标记法，随机抽取一定

数量的应用流进行人工识别，对标识结果进行比对。
若最多类型数量超过 ９０％，使用该类型标识这个集

合，否则舍弃。
３　 实验结果与分析

通过对 ３２ ０００ 组标记数据流进行模拟，并选择

分组聚类 标 识 法 测 试， 其 中 包 括 ｃｏｃｏ 数 据 流

８ ３７８ 条，ｚｅｌｌｏ 数据流 ７ ６９３ 条，ｓｋｙｐｅ 数据流 ７ ７５２ 条，
ｆｔｐ 站点数据流 ３ ６５３ 条，随机应用流 ４ ５２４ 条。 选

择 ４ 种有标记数据流各 １ ０００ 条作为已标识数据

集。 其余的 ２８ ０００ 条以 ４ ０００ 为一组作为未标识应

用集。 使用已知标识的数据集分别与每组未知标识

数据进行聚类标记，通过与原标记进行对比识别，得
识别运行结果详见表 ２。

表 ２　 聚类结果统计

Ｔａｂ． ２　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｃｌｕｓｔｅｒｉｎｇ ｒｅｓｕｌｔｓ

正确 错误 丢弃 其它

１ 组 ３ ３５７ １２３ １５ ５０５

２ 组 ３ ４１２ １５０ ３２ ４０６

３ 组 ３ １０３ １１０ １４ ７７３

４ 组 ３ ３４７ ８７ １２ ５５４

５ 组 ３ ２４０ １２１ １１ ６２８

６ 组 ３ ３０８ ９７ ２１ ５７４

７ 组 ３ ０５２ １１２ １７ ８１９

总计 ２２ ８１９ ８００ １２２ ４ ２５９

　 　 接下来在表 ２ 基础上，处理得出识别准确率的

仿真运行结果，如图 ６ 所示。
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图 ６　 聚类准确率的运算结果

Ｆｉｇ． ６　 Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｃｌｕｓｔｅｒｉｎｇ ａｃｃｕｒａｃｙ

　 　 图 ６ 给出的聚类后根据识别效果对每组识别准

确率进行统计显示，每组标识数据识别错误率均不

超过 ５％，因距离过远而丢弃的数据都不足 １％，而
标识为其它的数据与已知的未标注数据在总量上彼

此相近。 结合在一起，可以判定总体数据的聚类标

识准确度达到 ９５％以上，该效果可以用来对未标识

数据进行有效的标注。
４　 结束语

针对不断出现的新应用流的识别，传统的非机

器学习方法无法对新类型应用进行识别，只能够重

新建立模型；而传统的基于特征的机器学习方法也

很容易出现识别错误和特征选择不具典型性的问

题。 基于数据报文的应用流识别使得识别过程可以

从应用流本身挖掘特征而非仅依赖于选择的特定特

征，极大地增强了模型的自身学习能力和对新应用

类型识别和学习的适应性。 在分类识别之前，大量

的有标识应用流是必要的，通过半监督学习的方式

可以采用少量的标识数据对大量的未标识数据进行

准确的标记，从而为准确的监督学习模型分类器的

建立提供坚实的基础。
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