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一种针对 ＢＧＰ 会话的低速率分布式拒绝服务攻击模拟研究

张源良， 张　 宇
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 低速率分布式拒绝服务攻击是一种较难检测和实施的攻击方法，根据其周期性发送大量攻击流量的特性，本文研究

其攻击 ＢＧＰ 会话的可行性和各类攻击参数。 由于很难在真实 ＢＧＰ 路由进行攻击实验，本文采用模拟网络的方法对攻击进行

模拟。 首先说明虚拟网络中僵尸机调度方案和带宽限制方法，接着在攻击前评测各类攻击参数，最后确定参数后进行模拟攻

击，给出模拟攻击的结果。 模拟结果表明在限制网络带宽的情况下，在一定时间内设定好合适的攻击参数，以及低速率分布

式拒绝服务攻击的周期，可以达到打断 ＢＧＰ 会话的攻击效果。
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０　 引　 言

ＢＧＰ 是目前互联网实际使用的标准域间路由

协议，可将为数众多、拓扑各异、大小不一的自治域

连接在一起并相互交换路由信息。 ＢＧＰ 使用 ＴＣＰ
作为路由交换的底层传输协议，通常工作在互联网

提供商（ＩＳＰ）搭建的大型 ＢＧＰ 路由之间，在自治域

之间建立 ＢＧＰ 会话，使得自治域之间可达。
在互联网中针对不同的网络有各种不同的攻击

手段，其中拒绝服务（ＤｏＳ）攻击是一种常见的网络

攻击手段，攻击者利用可达到受害者的机器对受害

者发送大量流量使得受害者的正常工作受阻，达到

攻击的目标。 其中，受害者可以是网络服务器、网络

链接或路由器、ＩＳＰ 等等。 几乎所有互联网服务都

容易受到拒绝服务攻击。 攻击者往往会感染足够多

的终端主机，使很多终端主机变为可控制的僵尸机，
利用足够多的散布整个网络的僵尸机对受害者进行

拒绝服务攻击，这种攻击方法被称为分布式拒绝服

务（ＤＤｏｓ）攻击。
拒绝服务攻击的种类有很多，包括利用软件漏

洞的 Ｐｉｎｇ ｏｆ ｄｅａｔｈ 和 Ｔｅａｒｄｒｏｐ、耗尽应用资源的 Ｆｏｒｋ
ｂｏｍｂ、耗尽操作系统资源的 ＴＣＰ ＳＹＮ ｆｌｏｏｄ、ＬＡＮＤ
攻击、ＨＴＴＰ ＳｌｏｗＰＯＳＴ、ＢｌａｃｋＮｕｒｓｅ 等［１］。 本文要讨

论的是低速率分布式拒绝服务（Ｌｏｗ－ｒａｔｅ ＤＤｏｓ）攻
击。 与普通的 ＤＤｏｓ 攻击最大的区别是，Ｌｏｗ－ｒａｔｅ
ＤＤｏｓ 攻击不会长时间地发送攻击流量，而是周期性

地发送短暂的攻击流量，在 ２ 个攻击周期之间不发

送任何攻击流量。 这样的特性使得 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ
在统计流量特征中与普通用户的流量区别不明显，
较难检测［２］。

Ｌｏｗ－ｒａｔｅ ＤＤｏｓ 在实施上也比 ＤＤｏｓ 复杂很多，
需要针对攻击的受害者服务特性进行分析，选择合

适的攻击周期，达到设定的攻击效果。 本文研究的



是针对 ＢＧＰ 会话的 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ。
１　 针对 ＢＧＰ会话的低速率分布式拒绝服务攻击原理

根据低速率分布式拒绝服务攻击周期性发送汇

聚攻击流量的特性以及 ＢＧＰ 会话周期性发送保活

包的特性，自然地可以想到如何针对 ＢＧＰ 会话进行

低速率分布式拒绝服务攻击，其原理包括 ３ 个部分，
对此可分述如下。

（１）２ 个自治域在建立 ＢＧＰ 会话后，会周期性

（ｈｏｌｄｔｉｍｅ 时间通常为 １２０ ｓ）地发送 Ｋｅｅｐａｌｉｖｅ 包。
（２）如果 ＢＧＰ 路由在会话过程中对于一个路由

器的连续 ３ 个 Ｋｅｅｐａｌｉｖｅ 包都没有收到，ＢＧＰ 路由会

认为会话已经失效，会发送 Ｎｏｔｉｆｉｃａｔｉｏｎ 包，表示会话

断开，并且向周围的 ＢＧＰ 路由发送 Ｕｐｄａｔｅ 包，更新

自治域的互连情况。
（３）使用 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ 攻击在攻击 ＢＧＰ 会话

时，在攻击峰值周期时有概率拥塞 ＢＧＰ 路由器的接

受队列，使得其他 ＢＧＰ 路由发送的 Ｋｅｅｐａｌｉｖｅ 包被

丢弃。
综合以上原理，理论上，使用 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ 攻

击对 ＢＧＰ 会话的 Ｋｅｅｐａｌｉｖｅ 包进行阻塞即可打断

ＢＧＰ 会话，进而使 ２ 个自治域之间的通信受到影

响。 在应用中实施此攻击时还需要考虑组织 ＤＤｏｓ
攻击流量的方法和攻击参数的确定。
２　 模拟攻击研究

由于 ＢＧＰ 路由往往是 ＩＳＰ 间用于自治域互连的

大型路由器，如果在其上进行 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ 攻击，会
使得正常的自治域通信出现问题，因此本文在虚拟的

网络环境中对攻击进行模拟，验证其攻击效果。
２．１　 虚拟的网络环境

本文使用的虚拟网络环境，包括若干完全可控

的僵尸主机 Ｂｏｔ 和若干建立 ＢＧＰ 会话互连的 ＢＧＰ
路由。 整个网络由若干个自治域构成，每个自治域

包括若干僵尸主机 Ｂｏｔ 和 ＢＧＰ 路由 Ｒｏｕｔｅｒ，自治域

之间通过 ＢＧＯ 路由互连，使得整个网络互通。
２．２　 僵尸机调度的方法

僵尸机调度方法如图 １ 所示，欲攻击的 ＢＧＰ 连

接为 Ｔａｒｇｅｔ Ｌｉｎｋ， 发送攻击流量 ｆ１，ｆ２，…，ｆｎ 的僵尸

机为 Ｂｏｔ１，Ｂｏｔ２，…， Ｂｏｔｎ。 给僵尸机下达攻击命令

的控制机为 Ｃｏｎｔｒｏｌｌｅｒ Ｃ。
　 　 调度僵尸机攻击过程可阐释论述如下。

（１）选取控制机。 控制机应该满足每个僵尸机

都有到达控制机 Ｃ 的路径，而且每条路径都经过被

攻击连接 Ｔａｒｇｅｔ Ｌｉｎｋ，经过 Ｔａｒｇｅｔ Ｌｉｎｋ 后通过同样

的路径 Ｒｏｕｔｅ ２，…，Ｒｏｕｔｅ Ｚ 到达控制机。 这是最优

的控制机选取，因为攻击机从被攻击链路到达控制

机的路径相同，时钟同步时只需考虑攻击机到被攻

击链路的网络延迟。
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图 １　 僵尸机调度方法

Ｆｉｇ． １　 Ｚｏｍｂｉｅ ｓｃｈｅｄｕｌｉｎｇ ｍｅｔｈｏｄ

　 　 （２）时钟同步。 为了保证僵尸机的攻击流量同

时到达被攻击链路，需要进行时钟同步。 控制机对

每台僵尸机发送时钟同步请求， 僵尸机返回其当前

时间 Ｔｓｉ，控制机收到 Ｔｓ 时根据本机当前时间 Ｔｒｉ 计
算时间差，计算公式表示为：

Ｄｉ ＝ Ｔｒｉ － Ｔｓｉ， （１）
　 　 将 Ｄｉ 发送给僵尸机，每个僵尸机实际的开始时

间 ｂｏｔ＿ｓｔａｒｔ＿ｔｉｍｅｉ ＝ ｓｔｒａｔ＿ｔｉｍｅ － Ｄｉ，其中 ｓｔａｒｔ＿ｔｉｍｅ为
控制机发送的开始攻击时间。

（３）环境参数的设定。 对于 ＢＧＰ 连接之间的

ＢＧＰ 协议的 ｋｅｅｐａｌｉｖｅ 发送间隔、 ｈｏｌｄｔｉｍｅ 时间和

ｒｅｃｏｎｎｅｃｔ 时间等参数，以及被攻击链路带宽大小，在
攻击前可通过读取配置文件中设定参数来求得。

（４）攻击参数的设定。 攻击前从配置文件中读

取开始时间、攻击流量、持续时间等参数，以此对僵

尸机下达攻击指令。 其中，产生攻击流量的方法为

组装 ＵＤＰ 包。 以 １４ 字节以太网头，２０ 字节 ＩＰ 包

头，８ 字节 ＵＤＰ 包头，３２ 字节数据组装 ＵＤＰ 包。 使

用数据报套接字发包。 指定接收方 ＩＰ 地址和端口，
开启多个线程，用 ＳＯＣＫ＿ＤＧＲＭ 类型套接字发送

ＵＤＰ 包。
在此基础上，还需设定发包速率大小。 设定预

期发送流量大小为 ｆｌｏｗ， 可以计算出发包速率为：
ｒａｔｅ ＝ （ｆｌｏｗ∗１ ０２４∗１ ０２４） ／ （８∗（４２ ＋ ｌｅｎｇｔｈ））．

（２）
　 　 每个线程中循环发包，设定全局变量记录发包

数量， 每发送一百个包判断当前速率是否达到设定

值 ｒａｔｅ，若达到，此次循环不发送包；未达到，则继续

发包。
（５ ） 攻 击 结 果 的 分 析。 攻 击 的 同 时 使 用

ｔｃｐｄｕｍｐ 抓包，待攻击结束后将抓包结果进行分析，
将结果存为日志文件。
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２．３　 带宽限制

考虑到普通的 ＢＧＰ 链路带宽为百兆或千兆带

宽，僵尸机汇聚的攻击流量很难达到阻塞 ＢＧＰ 链路

的目的，所以在模拟实验中对 ＢＧＰ 带宽链路进行限

制。
本文的虚拟网络带宽限制采用 Ｌｉｎｕｘ 内核

Ｔｒａｆｆｉｃ Ｃｏｎｔｒｏｌ 中的令牌桶算法。 其原理如图 ２ 所

示，主要有以下要点：
（１）每过 １ ／ ｒ ｓ， 桶中增加一个令牌。
（２）桶中最多存放 ｂ 个令牌，如果桶满了，新放

入的令牌会被丢弃。
（３）当一个 ｎ字节的数据包到达时，消耗 ｎ个令

牌，然后发送该数据包。
（４）如果桶中可用令牌小于 ｎ， 则该数据包将

被缓存。
（５）缓存区满后，后续的包会被丢弃。

丢弃

继续发送

拦截器

令牌桶

到来请求包 按每1/rs的速度向桶中存放1令牌

图 ２　 令牌桶算法

Ｆｉｇ． ２　 Ｔｏｋｅｎ ｂｕｃｋｅｔ ａｌｇｏｒｉｔｈｍ

　 　 本文在令牌桶算法的实际实施中采用集成 ｔｃ
的 ｔｃｃｏｎｆｉｇ 模块，例如控制端口 ｅｔｈ１ 带宽为 １Ｍｂ ／ ｓ
的命令为 ｔｃｓｅｔ －－ｄｅｖｉｃｅ ｅｔｈ１ －－ｒａｔｅ １ ０２４ Ｋ，等价于

表 １ 中的 Ｌｉｎｕｘ 流量控制命令。 首先在端口 ｅｔｈ１ 上

建立 ｈｔｂ 令牌桶，接着设置令牌速率 ｒａｔｅ， 单位存储

ｃｉｌｅ 为 １ ０２４ Ｋｂｉｔ，缓冲区 ｂｕｒｓｔ 和子缓冲区 ｃｂｕｒｓｔ 为
１２．８ ＫＢ，最后设置进出口列表为 ０．０．０．０ ／ ０，表示规

则对所有 ＩＰ 地址有效。
表 １　 流量控制方法

Ｔａｂ． １　 Ｆｌｏｗ ｃｏｎｔｒｏｌ ｍｅｔｈｏｄ

Ｌｉｎｕｘ 流量控制方法

１． ｔｃ ｑｄｉｓｃ ａｄｄ ｄｅｖ ｅｔｈ１ ｒｏｏｔ ｈａｎｄｌｅ １６ｆ１： ｈｔｂ ｄｅｆａｕｌｔ １

２． ｔｃ ｃｌａｓｓ ａｄｄ ｄｅｖ ｅｔｈ１ ｐａｒｅｎｔ １６ｆ１： ｃｌａｓｓｉｄ １６ｆ１： ２ ｈｔｂ ｒａｔｅ
１ ０２４．０ Ｋｂｉｔ ｃｅｉｌ １ ０２４．０ Ｋｂｉｔ ｂｕｒｓｔ １２．８ ＫＢ ｃｂｕｒｓｔ １２．８ ＫＢ

３． ｔｃ ｆｉｌｔｅｒ ａｄｄ ｄｅｖ ｅｔｈ１ ｐｒｏｔｏｃｏｌ ｉｐ ｐａｒｅｎｔ １６ｆ１： ｐｒｉｏ ２ ｕ３２ ｍａｔｃｈ ｉｐ
ｄｓｔ ０．０．０．０ ／ ０ ｍａｔｃｈ ｉｐ ｓｒｃ ０．０．０．０ ／ ０ ｆｌｏｗｉｄ １６ｆ１：２

２．４　 间隔发送流量

根据 Ｌｏｗ－ｒａｔｅ ＤＤｏｓ 攻击的原理，模拟攻击对

ＢＧＰ 会话采用如图 ３ 所示的间隔发送流量的方式。
ＢＧＰ 会话在建立连接后会周期性地发送 Ｋｅｅｐａｌｉｖｅ
包，发送流量的方法即在 Ｋｅｅｐａｌｉｖｅ 包发送的前后覆

盖一段时间进行流量发送。 因为模拟攻击时为理想

情况，如此一来就可以在 ＢＧＰ 路由的端口进行抓

包，确定 Ｋｅｅｐａｌｉｖｅ 包的发送具体时间，根据该时间

和 ｈｏｌｄｔｉｍｅ 参数设定确定持续发送流量发起的时间

和间隔需要的时间。

holdtime时间

Keep
alive

Keep
alive Keep

alive

持续发送流量 持续发送流量 持续发送流量

图 ３　 间隔发送流量

Ｆｉｇ． ３　 Ｉｎｔｅｒｖａｌ ｓｅｎｄ ｔｒａｆｆｉｃ

３　 发送流量参数确定及模拟攻击结果

在确定虚拟网络以及攻击方法后需要对每个僵

尸机开启多少攻击线程，采用多少僵尸机，在哪个攻

击范围内有打断 ＢＧＰ 连接的可能等参数进行确定，
然后使用确定后的攻击参数进行模拟攻击，分析模

拟攻击结果。
３．１　 僵尸机发送流量

分别设定发送３０ Ｍｂ ／ ｓ、５０ Ｍｂ ／ ｓ、８０ Ｍｂ ／ ｓ、１００ Ｍｂ ／ ｓ
的流量，用 ｉｆｓｔａｔ 在接收端口流量日志文件，流量发送

控制是否精确。 研究结果表明，４ 种设定攻击流量时

的接收端流量确切值与预期偏差不超过 １ Ｍｂ ／ ｓ，达
到了流量设定控制预期效果。 特别地，跨路由发送

流量的情况下与直接相连路由发送流量结果相同。
３．２　 僵尸机发送流量参数确定

在调度僵尸机发送汇聚流量前，需要确定发送

流量参数。 首先确定单个僵尸机的攻击流量参数，
然后确定同主机多个僵尸机攻击流量汇聚的参数，
最后改变汇聚攻击流量和带宽限制确定有可能攻击

成功的参数。
（１）单个僵尸机发送流量瓶颈。 从 １～８ 增加线

程数量（高于 ８ 个线程内存占用过多），每个线程永

真循环发包，与使用 ｉｆｓｔａｔ 写日志记录不同线程数下

最大发包值，线程从 １ ～ ８ 时的最大入口流量如图 ４
所示。 由图 ４ 中可以看到单个虚拟僵尸机发送最大

流量所需的线程数为 ４。
　 　 （２）多个僵尸机汇聚流量。 通过多个连接相同

ＢＧＰ 路由的僵尸主机，汇聚流量发送到与连接的

ＢＧＰ 路由直连的 ＢＧＰ 路由器，变化僵尸主机的数
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量，记录汇聚攻击流量的大小。
　 　 多僵尸机汇聚流量的情况如图 ５ 所示，改变僵

尸机数量，得到不同的僵尸机汇总流量大小，每个结

果均为多次测试得到，仿真结果表明 ４ 台僵尸机时

候达到瓶颈汇聚流量。
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图 ４　 不同线程数发送流量

Ｆｉｇ． ４　 Ｓｅｎｄ ｔｒａｆｆｉｃ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｔｈｒｅａｄｓ
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图 ５　 多僵尸机汇聚流量

Ｆｉｇ． ５　 Ｍｕｌｔｉｐｌｅ ｚｏｍｂｉｅ ａｇｇｒｅｇａｔｉｏｎ ｔｒａｆｆｉｃ

３．３　 间隔发送流量结果

以之前步骤测得的每个僵尸主机开启 ４ 个线

程，使用 ４ 个僵尸主机的实验拓扑，链路带宽从

１０ Ｍｂ ／ ｓ到 １００ Ｍｂ ／ ｓ 进行变化，攻击流量从 ４０ Ｍｂ ／ ｓ
变化到之前测试的瓶颈汇聚流量 ２６０ Ｍｂ ／ ｓ，进行攻

击测试。 每个参数进行 １０ 次实验，每次实验时设定

最大攻击时间为 ２ ｈ，２ ｈ 内若 ＢＧＰ 连接断开则计数

加 １，进行下一次实验，超过 ２ ｈ 则直接进行下一次

实验。
带宽为 １０ Ｍｂ ／ ｓ、２０ Ｍｂ ／ ｓ、４０ Ｍｂ ／ ｓ 和 ６０ Ｍｂ ／ ｓ

时的流量范围实验结果见表 ２，带宽大于 ６０ Ｍｂ ／ ｓ
时与 ６０ Ｍｂ ／ ｓ 的实验结果相同。 故只有 １０ Ｍｂ ／ ｓ、
２０ Ｍｂ ／ ｓ和 ４０ Ｍｂ ／ ｓ 有被打断的可能。

表 ２　 发送流量范围实验结果

Ｔａｂ． ２　 Ｓｅｎｄ ｔｒａｆｆｉｃ ｒａｎｇｅ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ ％

带宽
攻击流量

４０ ６０ ８０ １００ １４０ １８０ ２２０ ２６０

１０ ０ ０ ３０ ３０ ３０ ５０ ５０ ４０

２０ ０ ０ ２０ ０ ２０ １０ ３０ ２０

４０ ０ ０ ０ ０ １０ ２０ １０ ２０

６０ ０ ０ ０ ０ ０ ０ ０ ０

　 　 得到指导实验参数范围后，在能够打断 ＢＧＰ 连

接的参数范围内进行实验，每组参数进行 １０ 次攻击

实验，每次实验攻击中记录 ＢＧＰ 数据包，直到 ＢＧＰ
连接断开为止，记录 ＢＧＰ 连接断开所需的时间。 实

验结果记录如图 ６ 所示。 该结果说明测试得能打断

的 ＢＧＰ 链路带宽为 １０ Ｍｂ ／ ｓ、２０ Ｍｂ ／ ｓ、４０ Ｍｂ ／ ｓ。 其

中，１０ Ｍｂ ／ ｓ 时可以用 １００ Ｍｂ ／ ｓ 攻击流量打断，其
他带宽只能用大于 １４０ Ｍｂ ／ ｓ 的攻击流量。 大部分

成功攻击参数下可以在 １２０ ｓ 内打断 ＢＧＰ 连接。
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图 ６　 不同参数打断所需时间

Ｆｉｇ． ６　 Ｔｉｍｅ ｒｅｑｕｉｒｅｄ ｔｏ ｉｎｔｅｒｒｕｐｔ ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ

４　 结束语

本文研究了针对 ＢＧＰ 会话的低速率分布式拒

绝服务攻击，按照低速率分布式拒绝服务攻击周期

性攻击的特性，对 ＢＧＰ 会话的周期性 Ｋｅｅｐａｌｉｖｅ 包

进行周期性阻断，达到攻击 ＢＧＰ 会话的目的，并对

此攻击进行模拟。 模拟结果说明在对网络进行相应

带宽限制的情况下，按照一定攻击流量和频率，低速

率分布式拒绝服务攻击可以打断 ＢＧＰ 会话。
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