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摘　 要： 面对套牌车问题，当前检测技术误判率居高不下，稽查部门需要消耗大量人力资源审核检测结果。 为了降低套牌车

检测的误判率和虚警率，提出了一种基于车辆异常行为的套牌车并行检测方法。 确立数种与套牌车相关联的车辆异常行为

因素，针对海量通行数据，利用分布式架构建立相应异常行为的挖掘算法模型，并对某市高速公路的真实海量交通流数据进

行挖掘；利用 ＢＰ 神经网络算法建立模型并对数种异常行为挖掘结果进行训练，从而综合考虑多种异常行为因素得出套牌车

检测结果。 研究结果表明，该并行检测算法有效地降低套牌车误判率至 １８％，可大幅度提高稽查人员的工作效率。
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０　 引　 言

套牌车是指不法分子伪造和非法套取真牌车的

号牌，使非法车辆在表面披上了“合法”的外衣。 近

年来，随着人们生活水平日益增高，机动车的数量日

渐普及，为了逃避税费、逃避交通违法或处理查究、
走私、拼装、报废和盗抢来的车辆等，套牌车这类违

法现象也在不时发生。 严重影响了正常的交通秩

序，同时更侵犯了他人的合法权益，成为了交通治安

管理中的突出问题，难点问题［１－２］。
目前，有关套牌车检测技术方面的主要研究有

以下几类：
文献［３］对机动车车牌和牌照框进行了改造，以

方便交警辨别套牌车。 但这也使得车牌的制造和丢

失后的重制成本大大提高。 文献［４－５］分别运用

ＲＦＩＤ 和 ＺｉｇＢｅｅ 技术将车辆信息进行加密存入电子

标签中，并将电子标签植入机动车。 但这类方法面临

着车主的支持、政府的大量资金投资和推广、电子标

签的篡改和伪造等诸多问题。 文献［６－７］介绍了基

于视频图像识别技术的车脸识别套牌车检测技术。
但这类方法在识别同色同型号的套牌车、光线不佳、
天气恶劣等情况时，识别率的表现不佳。 迄至目前，
以卡口时间对比法为代表的软件套牌车检测技术因

其成本低、且实效性强的优势被广泛使用。 文献［８］
提出了一种基于网格化监控的套牌车检测系统，按照

一辆车不可能“同时”出现在 ２ 个地点的原理，自动完

成套牌检测。 文献［９－１０］提出了基于 ＭａｐＲｅｄｕｃｅ 的

并行式套牌车检测模型，解决大规模数据下的套牌车

检测问题。 文献［１１］提出一种基于历史车牌识别数

据集的套牌车并行检测方法 ＴＰ－Ｆｉｎｄｅｒ。 文献［１２］



提出了动态速度阈值的套牌车检测方法。
而随着图像识别技术、传感器技术、视频监控设

备等信息采集、识别技术的发展和普及，使得人们可

以通过各类采集设备获得多维的海量交通数据存入

到数据库中［１３］。 据统计，就国内某市高速公路的交

通数据采集来说，每月就要存储超过 １００ Ｇ 的数据。
如何基于这样的大规模车辆通行数据，尽可能准确

地检测出套牌车成为了一个关键的挑战，而利用分

布式架构的并行计算就成为了首选手段［１３－１５］。
虽然当前在针对海量交通数据的并行式处理技

术方面已有一些研究成果，但在套牌车检测方面仍

存在较高的误判率（把正常车辆或者超速车辆等误

归为套牌车），稽查部门需要将大量的警力消耗在

对于检测结果的人工审核和确认上。 针对当前套牌

车检测技术误判率、虚警率较高这个问题，本文提出

了一种基于车辆异常行为的套牌车并行检测方法。
研究时，首先确立数种与套牌车相关联的车辆异常

行为因素，利用分布式架构建立相应异常行为的挖

掘算法模型，并对海量交通流数据进行挖掘。 利用

ＢＰ 神经网络算法建立模型，再对数种异常行为挖掘

结果进行训练，从而综合考虑多种异常行为因素得

出套牌车检测结果，以达到降低误判率的效果。

１　 套牌车相关的车辆异常行为确立

１．１　 车辆速度异常

正常车辆在较短的时间内行驶的距离应该在一个

合理的阈值范围内，如果在较短时间内车辆行驶了远

远超出阈值的距离，即发生了该车辆“同时”出现在了 ２
个地方的时空矛盾现象，则该车辆可能出现套牌现象。
１．２　 车辆出入异常

如果车辆在某一时刻出（进入）高速公路，而在

该车牌号的车辆未进入（出）高速公路的情况下，又
发现相同车牌号的车辆不久后在任意出入站点再次

出（进入）高速公路。 该车牌号的车辆连续多次出

（入）高速公路，则该车辆可能出现套牌现象。
１．３　 车辆频繁出现异常

如果车辆被套牌，在一定时间内因其会频繁经

过拍摄卡口，其车牌号被记录在车流量大数据中的

概率必然增加。 因此可以针对某段时间内在车辆流

大数据中出现频率较高的车牌号进行挖掘。

２　 车辆异常行为挖掘模型建立

本文在 Ｓｐａｒｋ 分布式计算框架上，进行车辆异常

行为挖掘模型的搭建。 并选取某市高速公路的车流

量数据作为数据集，车流量数据记录了车辆每次经过

各拍摄卡口时所被记录下的车辆信息，包括：车牌号

（ｌｉｃｅｎｓｅ）、拍摄时间（ｔｉｍｅ）、拍摄卡口 ＩＤ（ｉｄ）、车辆行

驶方向（ｄｉｒｅｃｔｉｏｎ）。 对此拟展开研究论述如下。
２．１　 Ｓｐａｒｋ 分布式计算框架

Ｓｐａｒｋ 是一种通用而且高效的分布式内存计算框

架，这是基于内存的计算方式，能有效提高在大数据环

境下的计算效率，同时保证高容错性和高可伸缩性。
Ｓｐａｒｋ 采用 ｍａｓｔｅｒ －ｓｌａｖｅ 结构，主节点上运行名称为

Ｍａｓｔｅｒ 的守护进程，负责对整个集群的监控和任务分

配，从节点上运行名称为Ｗｏｒｋｅｒ 的守护进程，接收来自

主节点的任务并交由该结点上的 Ｅｘｅｃｕｔｏｒ 执行该任务。
弹性分布式数据集（ＲＤＤ）是 Ｓｐａｒｋ 的核心数据

结构，ＲＤＤ 内部的数据集合在逻辑和物理上都被划

分成多个子集合，这样的每一个子集合将其称为分

区（ｐａｒｔｉｔｉｏｎｓ），每一个分区数值的计算都是在一个

单独的任务中进行，因此并行任务的个数，也是由

ＲＤＤ 分区的个数所决定。
Ｓｐａｒｋ 程序是由对 ＲＤＤ 的操作构成的，如读取文

件是一个ＲＤＤ，对文件计算是一个ＲＤＤ，结果集也是一

个 ＲＤＤ。 程序先通过输入数据创建出一系列 ＲＤＤ；再
使用转化（Ｔｒａｎｓｆｏｒｍａｔｉｏｎ）操作对一个 ＲＤＤ 进行计算

后，将其转化成另外一个 ＲＤＤ，然后这个 ＲＤＤ 又可以

进行下一次转化；最后使用行动操作（Ａｃｔｉｏｎ）对 ＲＤＤ
计算出一个结果，并把结果存储到外部存储系统（比如

ＨＤＦＳ、ＯＲＡＣＬＥ 等）中，运行流程如图 １ 所示。

H
D
F
S

Transformations

map join

Actions

Stage1

union

reduce

Stage2

H
D
F
S

map

图 １　 Ｓｐａｒｋ 运行流程

Ｆｉｇ． １　 Ｒｕｎｎｉｎｇ ｐｒｏｃｅｓｓ ｏｆ Ｓｐａｒｋ

２．２　 车辆速度异常挖掘模型建立

车辆速度异常判断依据： 车牌号为 Ｎ 的车辆，
在 Ｔ１ 时刻经过编号为 ＩＤ＿Ａ 的拍摄卡口 Ａ。 车牌号

同为 Ｎ的车在 Ｔ２ 时刻经过编号为 ＩＤ＿Ｂ 的拍摄卡口

Ｂ。 卡口 Ａ和卡口 Ｂ之间的平均行驶距离为 Ｙ千米，
计算该车辆的行驶速度为：

Ｖ ＝ Ｙ ／ （Ｔ２ － Ｔ１） ． （１）
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　 　 设置车辆速度最大阈值为 Ｖｍａｘ。 若 Ｖ ≤ Ｖｍａｘ，则
说明该车辆从 Ａ 卡口行驶到 Ｂ 卡口是符合正常情况

的；但若Ｖ≥Ｖｍａｘ，车速已超过最大阈值，则说明该车辆

不可能在 Ｔ２ － Ｔ１ 的时间内从卡口 Ａ 行驶到卡口 Ｂ。
例如，车牌号为浙 ＡＢ１２３４ 车辆的部分车辆行

驶记录如图 ２ 所示，该车辆于 ０８ 点 ００ 分经过拍摄

卡口 １０１１ 处，又于 ０８ 点 １５ 分经过拍摄卡口 １０１８
处，经查询得两拍摄卡口之间的平均行驶距离为

５０ ｋｍ，设置的阈值速度 Ｖｍａｘ 为 １４０ ｋｍ ／ ｈ。 根据公

式（１）计算得该车辆的行驶速度 Ｖ ＝ ２００ ｋｍ ／ ｈ，超出

阈值速度，则该车辆出现车辆速度异常现象。

卡口编号，车牌号，拍摄
时间，行驶方向

卡口编号，车牌号，拍摄
时间，行驶方向

... ...
1011，浙AB1234，
2018-12-0108:00,1

... ...

1018，浙AB1234，
2018-12-0108:15,1

卡口编号，卡口编号，卡口间行驶距离(米)
...

...
1011,1018,50000

图 ２　 车辆行驶记录

Ｆｉｇ． ２　 Ｄｒｉｖｉｎｇ ｒｅｃｏｒｄ ｏｆ ｖｅｈｉｃｌｅ

　 　 并行式车辆速度异常挖掘模型的构建主要分为

以下几个步骤：
（１）程序读取 Ｏｒａｃｌｅ 数据库中的预处理过后的

车流量数据表生成 ＲＤＤ，其中 ＲＤＤ 的每个元素为

每条车辆记录。

　 　 （２） 将每条车辆记录转化为形如 ＜ ｌｉｃｅｎｓｅ，
ｉｎｆｏ ＞ 的元组形式，作为 ＲＤＤ 的每个元素。 其中，
ｌｉｃｅｎｓｅ 为车牌号，ｉｎｆｏ 为该条记录 的 车 辆 信 息

（ ｌｉｃｅｎｓｅ， ｔｉｍｅ， ｉｄ， ｄｉｒｅｃｔｉｏｎ）。
（３） 按车牌号 ｌｉｃｅｎｓｅ 对所有元素进行聚合操

作，将车牌号相同的所有车辆信息 ｉｎｆｏ 聚合在一

起。 即：将ＲＤＤ的每个元素转化为 ＜ ｌｉｃｅｎｓｅ， ｌｉｓｔ ＜
ｉｎｆｏ ＞ ＞ 的元组形式，其中 ｌｉｓｔ ＜ ｉｎｆｏ ＞ 为存储该

车牌号所有车辆信息的集合。
（４） 对集合 ｌｉｓｔ 中的所有车辆信息 ｉｎｆｏ 按照拍

摄时间进行升序排序，将 ＲＤＤ 的每个元素转化为形

如 ＜ ｌｉｃｅｎｓｅ， ｌｉｓｔ＿ｏｒｄｅｒ ＜ ｉｎｆｏ ＞ ＞ 的元组形式。
（５） 对于集合 ｌｉｓｔ＿ｏｒｄｅｒ中车辆信息 ｉｎｆｏ的数量

只有一条的元素，在 ＲＤＤ 中删除该元素。
（６） 针对每一个车牌号，依次从集合 ｌｉｓｔ＿ｏｒｄｅｒ

中遍历取出相邻的车辆信息 ｉｎｆｏ，并根据公式（１） 进

行异常行为判断：如果车辆速度超出阈值，则此车牌

号对应的异常次数 ｃｏｕｎｔ＿ａｂＳｐｅｅｄ 加 １（初始为 ０）。
（７） 遍历完该车牌号对应集合 ｌｉｓｔ＿ｏｒｄｅｒ中所有

车辆信息 ｉｎｆｏ 后，如果异常次数 ｃｏｕｎｔ＿ａｂＳｐｅｅｄ 大于

３，则将该车牌号码、异常次数等相关异常信息存入

车辆速度异常集合。
（８）重复步骤（６）、（７），直到遍历完所有的车牌号。
（９）将车辆速度异常集合中的数据存储至

Ｏｒａｃｌｅ 数据库中。 其大致过程如图 ３ 所示。
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图 ３　 车辆速度异常挖掘模型的 ＲＤＤ 变换过程
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２．３　 车辆出入异常挖掘模型建立

并行式车辆出入异常挖掘模型的构建主要分为

以下几个步骤：
步骤（１） ～步骤（５）与 ２．２ 节相同。
（６）删除车辆信息 ｉｎｆｏ 中车辆行驶方向为 １ 或

者 ２ 的 ｉｎｆｏ，仅保留为 ３ 和 ４ 的 ｉｎｆｏ。 车辆行驶方向

的含义见表 １。
（７） 针对每一个车牌号 ｌｉｃｅｎｓｅ， 依次从集合

ｌｉｓｔ＿ｏｒｄｅｒ 中遍历取出相邻车辆信息 ｉｎｆｏ中车辆行驶

方向 ｄｉｒｅｃｔｉｏｎ 和拍摄时间 ｔｉｍｅ。 当相邻车辆信息中

车辆行驶方向同为３或者４，且时间差在１ ｈ内时，将
此车牌号对应的异常次数 ｃｏｕｎｔ＿ａｂＩｎｏｕｔ 加 １。

（８） 遍历完该车牌号对应集合 ｌｉｓｔ＿ｏｒｄｅｒ中所有

车辆信息 ｉｎｆｏ 后，如果异常次数 ｃｏｕｎｔ＿ａｂＩｎｏｕｔ 大于

５，将该车牌号码、异常次数等相关异常信息存入车

辆出入异常集合。
（９）重复步骤（７）、（８），直到遍历完所有的车牌号。
（１０） 将车辆出入异常集合中的数据存储至

Ｏｒａｃｌｅ 数据库中。
表 １　 车辆行驶方向含义

Ｔａｂ． １　 Ｍｅａｎｉｎｇ ｏｆ ｖｅｈｉｃｌｅ ｄｒｉｖｉｎｇ ｄｉｒｅｃｔｉｏｎ

车辆行驶方向 含义

行驶方向 ＝ １ 车辆上行

行驶方向＝ ２ 车辆下行

行驶方向＝ ３ 车辆从站点进入高速

行驶方向＝ ４ 车辆从站点出高速

２．４　 车辆频繁出现异常挖掘模型建立

并行式车辆频繁出现异常挖掘模型的构建主要

分为以下几个步骤：
（１）程序读取 Ｏｒａｃｌｅ 数据库中的预处理过后的

车流量数据表，生成 ＲＤＤ。
（２）将每条车辆记录转换为 ＜ ｌｉｃｅｎｓｅ － ｄａｔｅ， １

＞ 的元组形式，来作为 ＲＤＤ 中的每个元素。 其中，
ｄａｔｅ 为 从 拍 摄 时 间 中 提 取 出 的 日 期 （ 例 如

２０１８ ／ １２ ／ ０１）。
（３） 按车牌号 ｌｉｃｅｎｓｅ和拍摄日期 ｄａｔｅ对所有元

素进行聚合等操作，将 ＲＤＤ 的每个元素转化为 ＜
ｌｉｃｅｎｓｅ － ｄａｔｅ， ｆｒｅｑｕｅｎｃｙ ＞ 的元组形式。 其中，
ｆｒｅｑｕｅｎｃｙ为该车牌号在一天内被记录在数据集中的

次数。
（４） 将 ＲＤＤ的元素按 ｆｒｅｑｕｅｎｃｙ进行降序排序，

并选取 ｆｒｅｑｕｅｎｃｙ 排名前 １０％ 的车牌号，即一天内出

现频率最高的 １０％ 的车辆。
（５）将步骤（４）中选出的车牌号的各天出现次数

进行累加，得到 ＜ ｌｉｃｅｎｓｅ， ｃｏｕｎｔ ＞ 的形式的元组， 并

将车牌号和总被记录次数存储至 Ｏｒａｃｌｅ 数据库中。

３　 结果与分析

３．１　 实验环境与数据集

本文的实验环境部署在由 ４ 台 ４ 核 ８ ＧＢ 内存

的服务器组成的 Ｓｐａｒｋ 集群环境上。 选取其中一台

作为 Ｍａｓｔｅｒ 节点，其他三台作为 Ｗｏｒｋ 节点。 各节

点的软件部署见表 ２。
表 ２　 各节点软件部署

Ｔａｂ． ２　 Ｓｏｆｔｗａｒｅ ｄｅｐｌｏｙｍｅｎｔ ｏｆ ｅａｃｈ ｎｏｄｅ

软件 版本 说明

Ｃｅｎｔｏｓ ７．５ 操作系统

ＪＤＫ １．８ ＪＡＶＡ 开发环境

Ｈａｄｏｏｐ ２．７３ Ｈａｄｏｏｐ 组件

Ｓｐａｒｋ ２．３１ 分布式计算框架

Ｏｒａｃｌｅ １１ｇ 数据库

３．２　 数据集预处理

本文研究采用实验数据集为，某市高速公路

２０１８ 年 １２ 月约 ８００ 个拍摄卡口所录入的真实车辆

流数据以及各拍摄卡口信息。 数据已经过脱敏处

理，车辆流数据规模约在 ９ ０００Ｗ 条。
各拍摄卡口传输的数据通常含有属性冗余特

征，各种天气因素环境因素、车速过快等，也会引起

拍摄时的数据缺失、数据异常、属性不完整等问题。
因此在使用数据前，需要进行冗余属性剪枝、异常数

据剔除、缺失属性补全等操作。 预处理过后的数据

集存入 Ｏｒａｃｌｅ 数据库中。
车流量数据记录了车辆每次经过各拍摄卡口时

被记录下的车辆信息，选取 １２ 月 １ 日～１５ 日的数据

集，经过预处理过后得到的部分车流量数据表 Ｐ１
见表 ３。 通过拍摄卡口信息可以查询到各个拍摄卡

口之间的行驶距离等信息，经过预处理过后得到的

部分拍摄卡口距离索引表 Ｐ２ 见表 ４。
表 ３　 高速公路车流量数据表 Ｐ１
Ｔａｂ． ３　 Ｔｒａｆｆｉｃ ｆｌｏｗ ｄａｔａ ｔａｂｌｅ Ｐ１

拍摄时间 车牌号 拍摄卡口 ＩＤ 行驶方向

２０１８ ／ １２ ／ １ １２：００：０１ 浙 Ｋ１∗∗∗∗ １５２５ ３

２０１８ ／ １２ ／ １ １２：００：０２ 苏 ＨＣ∗∗∗∗ ３２４５ １

２０１８ ／ １２ ／ １ １２：００：０２ 京 Ａ５∗∗∗∗ ２３２５ ４

２０１８ ／ １２ ／ １ １２：００：０３ 浙 ＣＤ∗∗∗∗ １５３９ ２

２０１８ ／ １２ ／ １ １２：００：０４ 闽 Ｈ１∗∗∗∗ ３２４１ ３

… … … …
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表 ４　 高速公路拍摄卡口距离索引表 Ｐ２
Ｔａｂ． ４　 Ｉｎｄｅｘ ｔａｂｌｅ Ｐ２ ｏｆ ｄｉｓｔａｎｃｅ ｂｅｔｗｅｅｎ ｂａｙｏｎｅｔｓ

卡口编号 卡口编号 卡口间行驶距离 ／ ｍ

１０４１ １０１５ １０１ ５３９

１０４７ １０１５ １００ ８７９

１６２３ １０１５ １４７ ０００

１６２１ １０１５ １３２ ５６０

… … …

１０３３ １０１７ ７２ ０００

１０３６ １０１７ ８７ ２００

… … …

３．３　 预测结果分析

本文采用第 ２ 节建立的 ３ 种车辆异常行为挖掘

模型，在 Ｓｐａｒｋ 分布式计算框架上对数据集 Ｐ１ 进行

数据挖掘。 将高速公路 １２ 月警方真实稽查到的套

牌车名单作为标签属性，与异常挖掘结果构成数据

集 Ｐ３，部分数据集见表 ５。
表 ５　 异常行为挖掘结果数据集 Ｐ３

Ｔａｂ． ５　 Ｒｅｓｕｌｔ ｄａｔａ ｓｅｔ Ｐ３ ｏｆ ａｂｎｏｒｍａｌ ｂｅｈａｖｉｏｒ

车牌号 速度异常 出入异常 记录次数 稽查结果

浙 ＤＨ∗∗∗∗ １３ ４５ １５４ １

沪 Ａ２∗∗∗∗ １２ ４７ ２２７ １

… … … … …

沪 ＣＢ∗∗∗∗ ７ １１ ４２ １

豫 Ｐ８∗∗∗∗ ６ ５ ５３ ０

… … … … …

注： 稽查结果为 １ 表示确认为套牌车，为 ０ 表示未确认为套牌车

　 　 使用 Ｓｐａｒｋ 的 ＭＬｌｉｂ 组件构建 ＢＰ 神经网络模

型，设置模型的输入层节点数为 ３，中间层节点数为

４，输出层节点数为 ２，传递函数为 ＲｅＬＵ 函数。 选取

数据集 Ｐ３ 作为模型的数据集，并将数据集 Ｐ３ 进行

归一化操作。 为了增强模型的泛化能力，选取数据

集中 ７０％作为训练集，１５％作为验证集，１５％作为测

试集。
待模型经训练完成后，选取 Ｐ３ 测试集和 Ｐ３ 全

量数据集进行测试。 为了提高稽查部门的效率，每
半个月向稽查部门提交 ２００ 名最可疑的套牌车辆名

单，即分别选取测试结果中归类为套牌车的前 ３０
位、１４０ 位进行验证（按车辆速度异常次数的降序排

序），对于全量集准确率约为 ９３％，测试集准确率约

为 ８１％。
为了进一步验证算法性能，本文选取传统的卡

口时间对比法进行对比实验，该方法认为同一个车

牌不能在短时间内出现在 ２ 个距离较远的位置，运

用最大速度不可达算法对卡口历史监测数据进行处

理，从而检测套牌车。 选取 １２ 月 １５ 日 ～３０ 日的车

流量数据集，采用 ２ 种方法分别对 ５ 天、１０ 天、１５ 天

的数据量进行测试，选取测试结果中归为套牌车的

前 ７０ 位、１３０ 位、２００ 位（按车辆速度异常次数的降

序排序）作为最终结果，对比试验结果见表 ６。
表 ６　 对比试验结果

Ｔａｂ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｅｓｔ ｒｅｓｕｌｔｓ

测试时间 ／ ｄ 卡口时间法 本文算法

５ ５５％ ７１％

１０ ６１％ ７８％

１５ ６５％ ８２％

　 　 由此可见，与仅用卡口时间对比这单一手段检

测套牌车相比，本文方法考虑了多种异常因素，将误

判率降至约 １８％左右，能更有效地降低套牌车检测

的虚警率。 另外，高速公路上大部分套牌车辆一般

为有目的性的长期作案，随着数据量的增多也能更

好地提高检测效果。 而有效的学习能力使本文方法

具有较好的适应性，对提升高速公路稽查水平具有

很大帮助。

４　 结束语

针对当前对于海量交通数据的套牌车检测技术

误判率高的问题，本文提出了一种基于车辆异常行

为的套牌车并行检测方法。 与传统方法相比，本文

提出的方法借助分布式架构，实现了对海量数据的

挖掘。 并建立多种相应异常行为挖掘模型，考虑多

种异常行为因素，以求达到降低误判率的效果。 最

后通过实际数据验证方法的有效性，从预测结果中

得出，本文所提出的算法对于套牌车检测的误判率

降低有着不错的效果，对于降低了稽查部门工作强

度，减少了大量人力审核资源方面，取得了令人满意

的效果。
不过，本文提出的方法还有一定欠缺。 在套牌

车判定过程中，对于阈值（速度阈值、各异常次数阈

值等）的选择可能会对结果造成不小的影响，在后

续研究中，将考虑采用机器学习方面的算法来解决

动态阈值方面的问题，提高算法的适应性能力。
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