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反欺诈中的用户手机号数据研究

石　 强

（上海琰璟网络科技有限公司， 上海 ２０１２０３）

摘　 要： 本文对互联网金融反欺诈系统中的欺诈用户和正常用户的手机号数据进行研究，针对手机号的号段、归属的电信运

营商、省份城市等地域信息展开分析，同时还详细分析了手机号对应的手机设备上一次插卡的电信运营商为海外运营商的特

性，将欺诈用户的画像更精细地呈现出来，对互联网反欺诈系统和技术的优化升级具有较强的实际应用价值。
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０　 引　 言

近年来，随着互联网金融网络借贷的普及和发

展，对于反欺诈作为风控的核心关键问题的研究也

越来越深入。 互联网金融中的网络借贷由于借款人

来自线上，风险系数极高，而且目前各借贷平台的信

息互不共享，借款人的违法骗贷成本极低，故借款人

故意欺诈骗贷的概率很高［１］。 一旦通过了欺诈用

户的借款，那么该笔借款的不良逾期风险极高，还款

意愿也极低。 目前，借款用户的手机号信息作为用

户信息的主要属性［２］，是技术化防范金融欺诈的重

要依据，对借款用户的手机号进行分析，可以发现欺

诈的地域等特性，设置相关手机号黑名单或者风险

概率，有助于业务的反欺诈。
本文依据大量已经确定为欺诈的用户和正常用

户的手机号数据，对手机号的附属信息，比如地域、
运营商等进行详细分析，将欺诈的画像予以更加精

细的呈现，依据结果和结论，可以形成一些防范欺诈

的手机号规则引擎［３］ 或者反欺诈模型［４－６］，对行业

的反欺诈应用具有重大的实际价值。

１　 数据处理与特征分析

综合多种借贷产品的用户数据，通过历史的反

欺诈识别和风控验证，获得了数十万的欺诈用户和

两百万左右的普通用户的手机号数据，对于每个手

机号可以提炼出以下特征：欺诈用户或正常用户、手
机号前 ２ 位、手机号前 ３ 位、手机号归属的电信运营

商、手机号归属的省份、手机号归属的城市、手机号

所属手机上一次插卡是否为海外电信运营商以及运

营商名称等。 对各特征、变量或指标进行单维度或

组合维度的分析，可以发现一些欺诈用户具有的明

显特性，同时可以了解目前用户数据情况并确定该

特征是否明显不适合应用于反作弊模型。
１．１　 手机号前 ２ 位或前 ３ 位的分析

通过对手机号前 ２ 位的分析，可得分析后结果

如图 １ 所示。 由图 １ 可以发现，１７ 号段中的欺诈用

户占比明显较高，欺诈用户占比为 ５２．３％，正常用户

占比 ４８．７％，１７ 号段明显较其它 ３ 个号段表现异

常。 １８ 号段的欺诈用户占比很少，几乎可忽略。 １３
号段和 １５ 号段均存在两、至三成的欺诈用户。 同

时，研究得出了正常用户和欺诈用户中不同手机号

前 ２ 位的占比如图 ２ 所示。 由图 ２ 中可以看到，从
欺诈用户维度的号段分布看，大部分欺诈用户集中

在 １３ 和 １７ 号段，对于正常用户的号段分布，除了欺

诈用户占比很高的 １７ 号段，正常用户基本均匀分布

在其他三个号段，正常用户分布在 １３、１５、１８ 号段上



的占比均在 ３０％左右。

48.7%

13- 15- 18- 17-

93.8%85.1%
73.6%

手机号前2位
正常用户 欺诈用户

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

数
量

/百
万

图 １　 手机号前 ２ 位的正常用户和欺诈用户数量
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图 ２　 正常用户和欺诈用户中不同手机号前 ２ 位的占比
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　 　 手机号前 ３ 位的正常用户和欺诈用户数量如图

３、图 ４ 所示。 由图 ３ 和图 ４ 可以发现手机号前 ３ 位

构成的号段的欺诈属性可以分为 ４ 种档次，比如第

一档位为高风险档，主要是 １７０ 和 １７１ 号段，该号段

的欺诈用户占比极高，１７０ 号段不仅欺诈用户占比

达 ８７．２％，同时 １７０ 号段的用户绝对数量在所有号

段里面也排第一，但 １７１ 号段的用户绝对数量较小。
第二档为中风险档，包括 １３０、１３１ 和 １３２ 三个号段，
其中的欺诈用户占比近五成，而且用户绝对数量也

很大，绝对数量位于 ＴＯＰ４ 内。 第三档为低风险档，
主要是 １５５ 和 １５６ 号段，欺诈用户占比近 ３ 成。 第

四档为无风险档，由其他所有号段构成。
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图 ３　 手机号前 ３ 位的正常用户和欺诈用户数量
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图 ４　 各手机号前 ３ 位中的欺诈用户占比
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１．２　 手机号归属的省份、城市、运营商

研究可知，欺诈用户的绝对数量较多的省份依

次是：广东、浙江、广西、山东、四川。 欺诈用户占比

较高，且绝对数量在一定的可信阈值之上的有：广西

（４９％）、浙江（３８％）、广东（３４％）、上海和四川（均
在 ２５％左右）。 欺诈用户的绝对数量较多的城市依

次是：深圳、南宁、成都、广州等，这些城市的欺诈用

户占比在 ４０％～６０％区间。
　 　 对于全体手机号集合，不同电信运营商中的欺

诈用户占比如图 ５ 所示。 由图 ５ 中可以发现中国电

信和中国移动中的欺诈用户占比较低，中国联通的

欺诈用户占比最高，达 ３５．１％。 从运营商角度向地

域维度看，中国联通的浙江、广西、广东和上海的欺

诈用户绝对数量最多，并且明显多于其它省份，广西

南宁、浙江台州和广东深圳是中国联通中欺诈用户

绝对数量排前三的城市。 中国移动中，广东省的欺

诈用户绝对数量最多，并且远远多于其它省份，广东

省的深圳城市的欺诈用户数量最多。
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图 ５　 不同电信运营商中的欺诈用户占比
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　 　 从省份区域维度看运营商，广西省和浙江省的

中国联通的欺诈用户占比均在 ６０％以上，广东省的

中国联通的欺诈用户占比也达 ３０％，比较高。 在数

量置信的条件下，广东、北京和四川的中国移动的欺

诈用户占比在 ３０％左右，是中国移动在全国省份范

围内欺诈用户占比最高的省份。 城市角度，北京在

中国电信和中国联通中不含有欺诈用户，而中国移

动的欺诈用户占比在 ２６％左右。 但是上海却在中
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国电信和中国移动中不含有欺诈用户，而在中国联

通中的欺诈用户占比一半。 武汉的三大运营商中均

不存在欺诈用户，说明按照城市维度，各城市的情况

具有多样性，对于识别欺诈用户可以抽取细分的维

度和规则去考虑。
１．３　 手机设备上一次插卡为海外电信运营商的手

机号数据分析

首先从欺诈的角度总体统计，对于目前手机号所

属手机设备上一次插卡为海外电信运营商的，其中欺

诈用户占比 ５１．５％，正常用户占比 ４８．５％，虽然在本集

合中，欺诈用户占比与正常用户的占比相差不大，但
是在产品全体手机号数据集合中，确定的欺诈用户占

比不到 ２６％，也就是说目前手机号所属手机上一次插

卡为海外电信运营商的风险明显偏高，可能是欺诈集

团统一从海外收购了大批量手机来参与欺诈运作，本
特征可以作为一个欺诈的高概率性特征。

目前，所属手机上一次插卡为海外电信运营商

的手机号都会归属不同的电信运营商，对于本集合

手机号，中国电信、中国联通、中国移动中欺诈用户

占比分别为 ５６％、７３％、２７％；本集合手机号绝对数

量方面，中国联通的数量也最多，与中国电信和中国

移动的数量之和相当。 可以发现本集合的手机在转

入国内使用时，欺诈用户会优先使用中国联通。 同

时，从图 ６ 中可以看到本集合中的欺诈用户手机号

分散在联通的各号段，并不仅是在其中的 １７０ 或

１７１ 虚拟运营商号段，且分布比例相对均匀，无明显

的异常占比的特例。 对于本集合中的手机号归属中

国电信的，欺诈用户也是均匀分布在电信各号段，但
是对于归属于中国移动的，欺诈用户集中在 １７０ 号

段（中国移动仅在 １７０ 号段有虚拟运营商），所有欺

诈用户的 ４０％出现在 １７０ 号段，同时 １７０ 号段中正

常用户仅占比 １０．５％，其它中国移动号段中正常用

户占比都在 ８０％左右。
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图 ６　 所属手机设备上一次插卡为海外电信运营商的手机号前 ３ 位

的正常用户和欺诈用户数量
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ｔｈｅ ｎｏｒｍａｌ ｕｓｅｒｓ ａｎｄ ｃｈｅａｔｉｎｇ ｕｓｅｒｓ

　 　 正常用户和欺诈用户的目前手机号所属手机上

一次插卡为海外电信运营商的数量比较结果如图 ７
所示。 从图 ７ 可以看到，目前手机号所属手机上一

次插卡为海外电信运营商的前五大运营商中，只有

ＫＤＤＩ 中的欺诈用户比例较少，仅占 ２６．１％，其它的

海外电信运营商中均是欺诈用户较多。 关于所属手

机上一次插卡为海外电信运营商的手机号目前的省

份和城市分布，欺诈用户的绝对数量较多的省份依

次是：广西、广东、浙江、山东、上海。 欺诈用户占比

较高，大于 ６０％（且绝对数量在一定的可信阈值之

上）的有：广西（７１％）、浙江（６６％）、上海（８０％）。
欺诈用户的绝对数量较多的城市依次是：南宁、上
海、东莞、北京，这些城市的欺诈用户占比均在 ８０％
左右。
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图 ７　 正常用户和欺诈用户的目前手机号所属手机上一次插卡为海

外电信运营商的数量比较

Ｆｉｇ． ７　 Ｔｈｅ ｎｕｍｂｅｒ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｕｒｒｅｎｔ ｍｏｂｉｌｅ ｐｈｏｎｅ ｎｕｍｂｅｒｓ
ｗｈｏｓｅ ｄｅｖｉｃｅ ｗａｓ ｌａｓｔ ｐｌｕｇｇｅｄ ｉｎ ｂｙ ｏｖｅｒｓｅａｓ ｔｅｌｅｃｏｍ
ｏｐｅｒａｔｏｒ ｂｅｔｗｅｅｎ ｔｈｅ ｎｏｒｍａｌ ｕｓｅｒｓ ａｎｄ ｃｈｅａｔｉｎｇ ｕｓｅｒｓ

　 　 如前文所述，通过对用户手机号数据的深入分

析可以发现虚拟运营商等存在欺诈用户的可能性很

高，特别是 １７０ 和 １７１ 号段，可以作为判断为欺诈用

户的高概率特征。 更深入地，比如中国联通的浙江、
广西、广东和上海等较多区域欺诈风险较高，中国移

动的少数区域存在欺诈风险，且概率不高。 所属手

机设备上一次插卡为海外电信运营商的欺诈特性更

为明显，手机设备大多来自距离中国较近的日本

（软银运营商），手机设备在转入国内使用时，欺诈

用户会优先使用中国联通，特别是其虚拟运营商号

段。 此外，还可以发现一些基本不反映欺诈的维度

或变量，比如 １８８ 号段、中国电信运营商等，这些维

度在识别欺诈用户时可以建议不予考虑，避免冗余

影响。

２　 结束语

本文研究了互联网金融反欺诈系统中的欺诈用

户和正常用户的手机号数据，对手机号的附属信息，
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