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云计算网络中基于隔离边界的安全审计体系研究
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摘　 要： 云计算市场规模逐年上升，其所面临的安全问题也越来越受到人们的关注。 在云计算环境中，若网络隔离机制失效，
恶意租户突破边界发起非法访问，将使云中数据资产和隐私面临巨大的安全风险。 因此，本文提出一种面向云计算网络隔离

边界的全周期安全审计体系，以期及时发现云中隔离失效的安全威胁，从而增强云平台安全能力。
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０　 引　 言

云计算是信息技术服务模式的重大创新，通过

资源（包括计算资源、网络资源、存储资源等）池化

技术，使基础设施可以被多个租户共享使用。
然而，云环境中的多租户共享技术是一把双刃

剑。 一方面，实现了一种按需的服务方式，提供方便

快捷的使用手段，提高了资源利用率，使云计算成为

战略性新兴产业的重要组成部分［１］；另一方面，打
破了物理设备之间的壁垒，导致安全边界模糊、弱
化，其所面临的一系列安全问题也越来越受到人们

的关注。
尤其在网络方面，基于云计算技术构建的数据

中心与传统数据中心不同，遭受的攻击不仅来自外

部，更有很大一部分来自内部恶意租户。 若内部攻

击者打破云计算网络中的虚拟隔离边界，发起非法

访问，将使其他租户的数据资产和隐私面临巨大的

安全风险。

ＣＳＡ［２］将这一问题定义为共享环境中的隔离机

制失效 （ ｉｓｏｌａｔｉｏｎ ｆａｉｌｕｒｅ ）。 该威胁同时被 ＣＳＡ、
ＧＡＲＴＮＥＲ、ＥＮＩＳＡ 等权威机构列为云内最大的安全

风险来源之一［３］。 这对云计算网络提出了更高的

安全要求。 确保云内隔离机制是否有效，也成为云

服务被租户接受的前提［４］。
因此，本文提出了一套面向云计算网络隔离边

界的安全审计体系，包含从审计数据采集、审计数据

分析到审计数据管理的全周期安全审计流程，并实

现全方位、多层次地对云中网络隔离边界进行分析。
以期在保障云计算网络对租户的透明性的同时，及
时发现云中隔离失效的安全威胁，从而增强云平台

安全能力。

１　 相关工作

为了解决共享环境中隔离失效问题，本文引入

安全审计技术，以进一步研究云计算网络中基于隔

离边界的安全审计体系。



安全审计是对计算机系统和计算机网络中的各

种信息进行（实时）采集、分析，以查证是否发生安

全事件的一种技术［５］。 但云计算环境比传统 ＩＴ 信

息系统复杂，其所特有的虚拟化、多租户、跨域共享

等技术使得传统安全审计的具体方法不能直接迁移

到云中使用。
本节首先依据审计数据来源不同，分类介绍了

云安全审计的 ４ 个类型；然后针对其中的配置审计

维度，描述现有基于云计算网络配置的安全审计相

关研究工作。
１．１　 审计数据来源

依据云中审计数据来源的不同，可将云环境中

的审计机制分为存储审计、系统审计、网络流审计和

配置审计四类。 对此可做阐释解析如下。
（１）存储审计。 指租户针对云端存储数据的完整

性和可用性进行分析，检查数据是否被破坏或丢失［５］。
（２）系统审计。 指对租户和云管理员的文件操

作、进程调用等行为进行分析，检查是否存在越权、
非法操作等异常行为。 例如，针对云中用户操作，
Ｍａｊｕｍｄａｒ 等人［６］ 提出利用持续监控的审计方法对

云内用户认证域实施分析。
（３）网络流审计。 指对云平台中的网络流量进

行采集和分析，包括南北向流量和东西向流量。 通

过网络流审计也可分析云网络环境的安全隔离性，
但该方法不属本文讨论范围。 如文献［７］通过添加

标记探测网络信息流，利用流量验证租户之间的隔

离性；文献［８］将 Ｓｎｏｒｔ 入侵检测与网络审计功能模

块结合；Ｓｈｅｔｔｙ［９］监控云内网络流量，并利用机器学

习自适应地调整检测阈值发现异常。
（４）配置审计。 指对云平台中的网络结构配

置、防火墙策略配置等进行分析。 该方法可通过分

析云内的网络机制是否与期望一致，查证云计算网

络是否存在潜在的隔离失效安全风险。
１．２　 网络配置审计

本文工作可归类为配置审计研究。 针对网络配

置数据源，对多租户环境下的网络结构和转发要素

实施审计，分析云内网络中是否存在共享环境的隔

离失效问题。
目前，由云服务提供商自身或可信第三方实施

审计都已经比较常见了。 文献［１０－１１］认为可以通

过事后安全审计，在攻击发生后通过日志分析发现

云内安全违规事件。 Ｍａｊｕｍｄａｒ 等人［１２］ 提出的方法

支持事后追溯的审计。 Ｍａｄｉ 等人［１３］ 将云管理平台

（如 Ｏｐｅｎｓｔａｃｋ）划分为网络管理层和网络实现层，然

后基于约束求解器 Ｓｕｇａｒ［１４］分别对不同层面的安全

隔离属性实施审计。
然而，这些工作的问题与不足就在于无法及时

对云计算网络环境中的安全事件实施及时的处理。
因此，近年来出现了基于持续监控实现运行时审计

的研究工作。
在传 统 的 非 云 网 络 环 境 中， ＶｅｒｉＦｌｏｗ［１５］ 和

ＮｅｔＰｌｕｍｂｅｒ［１６］提出了运行时的网络验证方法。 通过

监视网络事件的配置变化，在违规发生之前或发生

时立即捕获网络违规事件。 Ｌｉｂｒａ［１７］ 使用分治技术

验证大型网络中是否存在可达性故障，并利用分布

式并行技术提高了效率。
在云环境中，Ｂｌｅｉｋｅｒｔｚ 等人［１８－１９］ 提出利用基于

图的方法，检查云内配置变更事件，接近实时地发现

云计算基础设施中的错误配置，增强安全合规能力。
Ｍａｊｕｍｄａｒ 等人［２０］提出利用依赖模型预先推断将发

生的关键配置变更，通过主动检查以避免安全违规

事件的发生，并进一步在文献［２１］中提出针对文献

［２０］中依赖模型的改进措施，利用基于贝叶斯网络

的主动学习技术自动提取事件之间的依赖，在文献

［２２］中进一步描述了该方法在 Ｏｐｅｎｓｔａｃｋ 中的具体

实现。 ＴｅｎａｎｔＧｕａｒｄ［２３］对云平台三层网络进行建模，
通过持续监控的审计方法实现了在运行时实施虚拟

机级别的可达性验证，但该项工作没有考虑二层网

络的隔离情况。
与上述相关工作的不同之处在于，本文明确了

云中网络隔离边界划分和失效模式，然后基于隔离

边界提出了针对不同网络层面、不同控制粒度的审

计数据分析方法，从而全方位、多层次地对云计算虚

拟网络进行持续分析。

２　 云内网络隔离边界分析

２．１　 边界失效模式

以主流开源云平台 Ｏｐｅｎｓｔａｃｋ 为例，设计采用

的网络架构方案如图 １ 所示，可划分为 ２ 个层次，分
别是：网络管理层和网络实现层［１３］。
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图 １　 网络模型图

Ｆｉｇ． １　 Ｎｅｔｗｏｒｋ ｍｏｄｅｌ

７１第 ３ 期 葛思江， 等： 云计算网络中基于隔离边界的安全审计体系研究



　 　 其中，网络管理层通过控制节点上的持久化数

据库维护云中网络状态，同时利用消息队列将网络

配置信息下发给各个计算节点上的二层网络代理和

三层网络代理实施，从而实现多租户网络的管理；网
络实现层提供了云平台中的网络隔离机制的具体实

现。
从网络管理层的角度看，恶意内部租户可能利

用漏洞或错误配置，非法访问控制节点，从而获得云

平台最高权限。 另外，还可能出现恶意管理员或管

理员被收买的情况。 此时，攻击者可以任意地覆盖

原有网络配置，植入其想要的任何网络配置规则，打
破正常情况下的云平台网络隔离。

从网络实现层的角度看，云内恶意用户可对网

络实现层发起攻击，篡改实现层网络配置。 一方面，
若攻击者获得计算节点上的 Ｈｙｐｅｒｖｉｓｏｒ 权限，则可

恶意篡改计算节点上的网络配置并发起非法访问；
另一方面，若云平台管理软件（如 Ｏｐｅｎｓｔａｃｋ）存在漏

洞，恶意租户可利用其存在的漏洞发起非法访问。
例如，ＯｐｅｎＳｔａｃｋ Ｎｅｕｔｒｏｎ ＯＳＳＡ－２０１４－００８ 中报告的

漏洞允许租户在未授权的情况下在虚拟路由器上创

建端口，连接到其他租户的网络中。
因此，针对云计算网络，应基于安全审计的流

程，探讨分析其网络管理层和实现层在运行时的网

络边界状态是否存在隔离失效威胁。 另外，本文研

究目标旨在解决隔离失效的安全问题，无法用于漏

洞发现，研究提出方法当且仅当在云中破坏租户隔

离机制的事件造成了配置数据变更的情况下生效。
２．２　 边界划分模式

云中多租户网络隔离边界的定义依据为国内现

有标准对云安全需求的抽象定义，对此可表述为：
依据 ＧＢ ／ Ｔ ３１１６８－２０１４《云计算服务安全能力

要求》归纳云环境中数据网络边界划分的基本要

求：为云中虚拟网络资源上的虚拟机间的访问实施

网络逻辑隔离，并提供访问控制手段。
依据 ＧＡ ／ Ｔ １３９０．２－２０１７《网络安全等级保护基

本要求 云计算安全扩展要求》所述内容，明确云环

境中网络边界划分的详细要求，实现云租户的网络

之间、安全区域之间、虚拟机之间的安全防护。
具体来说，将云中网络隔离边界粒度划分为 ３

个层次。 这里将展开研究论述如下。
（１）租户网络隔离边界。 该边界旨在让每个租

户拥有和其他租户完全隔离的一个虚拟网络，实现

不同云租户之间的地址空间隔离和数据流量隔离，
工业界将这样一个虚拟网络称为 ＶＰＣ （ Ｖｉｒｔｕａｌ

ｐｒｉｖａｔｅ ｃｌｏｕｄ）。 其中，地址空间隔离指的是不同租

户可以分配和使用相同的 ＩＰ 地址，各租户可自定义

网段；数据流量隔离指的是云内各个租户无法嗅探

或感知到其他虚拟网络内部的流量。
（２）安全区域隔离边界。 在云计算网络环境

中，租户内部可以规划子网，所以一般来说，租户通

常采用访问控制手段，再根据所承载业务的安全保

护等级来划分基础设施资源池，从而形成安全区域

边界，使不同安全保护等级的区域之间实现完全隔

离，无法相互通信。
（３）虚拟机隔离边界。 与安全区域之间的隔离

边界相比，虚拟机之间的隔离边界粒度更细。 两者

的区别在于，前者的安全防护措施在边界上实施，而
后者是直接作用于云中虚拟机节点的。

以 Ｏｐｅｎｓｔａｃｋ 为例，不同物理节点上不同租户

虚拟机进行通信时，网络实现层相关隔离边界设备

如图 ２ 所示，包括虚拟交换机、虚拟路由器、虚拟防

火墙和安全组。

SecuritygroupSecuritygroup
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vm1 vm2
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Distributevirtualrouter

Firewall-as-a-service

Br-tun Br-tun

FAAS

DVR
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Securitygroup
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Computenode

图 ２　 网络隔离设备

Ｆｉｇ． ２　 Ｎｅｔｗｏｒｋ ｉｓｏｌａｔｉｏｎ ｅｑｕｉｐｍｅｎｔ

　 　 综上，本节根据现有安全标准中的抽象描述，明
确细化了云中多租户网络的隔离边界，将其划分为

３ 个级别，作为网络隔离边界审计的基准。

３　 云内网络隔离边界审计体系

３．１　 体系概述

在传统计算机系统安全审计领域，出现的第一

个正 式 标 准 是 ＴＣＳＥＣ （ Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｅｒ Ｓｙｓｔｅｍ
Ｅｖａｌｕａｔｉｏｎ Ｃｒｉｔｅｒｉａ），于 １９７０ 年由美国国防科学委员

会提出。 在这之后，还有欧洲出台的 ＩＴＳＥＣ 标准、
加拿大出台的 ＣＴＣＰＥＣ 标准等随即也陆续涌现，直
到 ６ 个国家（美、加、英、法、德、荷）共同起草了信息

技术安全评价通用准则 （ Ｔｈｅ Ｃｏｍｍｏｎ Ｃｒｉｔｅｒｉａ ｆｏｒ
Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ ｓｅｃｕｒｉｔｙ Ｅｖａｌｕａｔｉｏｎ），简称 ＣＣ
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标准。 至此，则综合已有的信息安全的准则和标准，
形成了一个全面的框架。

在云计算安全审计领域，本章节所描述的云平

台网络隔离边界审计体系的主要参考依据来源于

ＣＳＡ 云安全联盟发布的 Ｓｅｃｕｒｉｔｙ， Ｔｒｕｓｔ ＆ Ａｓｓｕｒａｎｃｅ
Ｒｅｇｉｓｔｒｙ（Ｓｔａｒ） ［２４］ 标准。 Ｓｔａｒ 标准定义了云内验证

评估和审计的框架，划分了云安全审计层次。 第一

个层次是云服务提供商的自我评估；第二个层次是

由可信第三方实施审计，确保云服务满足 ＣＣＭ 云安

全控制矩阵［２５］ 要求；第三个层次是利用持续监控

（ｃｏｎｔｉｎｕｅ ｍｏｎｉｔｏｒ）的方法实施审计。
本章叙述的网络隔离边界审计体系，遵循的是

第三个层次持续监控要求。 １．２ 节中所提到的针对

云内网络的动态验证的方法，即属于第三个层次。
具体的持续监控方案，依据标准《云计算服务安全

能力要求》制定。
云计算网络中基于隔离边界的安全审计体系架

构如图 ３ 所示。 该体系面向云计算网络，旨在在云

平台运行过程中，全方位、全周期、多层次地对网络

隔离边界实施审计。
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续
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图 ３　 云内网络隔离边界审计体系

Ｆｉｇ． ３　 Ａｕｄｉｔ ｓｙｓｔｅｍ ｆｏｒ ｎｅｔｗｏｒｋ ｉｓｏｌａｔｉｏｎ

　 　 依据不同分类维度，该体系主要特点可概论如

下：
（１）全方位：从云平台网络架构的维度出发，分

别对不同来源的审计数据，包括虚拟化基础设施的

网络管理层配置数据和底层网络实现层配置数据，
进行全方位的处理和分析。

（２）多层次：从网络隔离边界层次的维度出发，
分别依据不同粒度级别的隔离边界模式，包括租户

网络隔离边界、安全域隔离边界和虚拟机隔离边界，
对审计数据进行多层次的分析。

（３）全周期：从功能维度出发，分别按照审计数

据采集、审计数据分析和审计数据管理的基本功能

流程，对多租户网络隔离边界进行全周期的审计。

（４）运行时：在云计算平台运行过程中，当配置

状态不满足边界划分模式时，认为网络隔离边界被

打破。 此时，云网络环境中存在潜在的隔离失效威

胁，可能被恶意租户利用发起非授权访问。
接下来，本文分别详细说明该体系中审计数据

采集、审计数据分析和审计数据管理三个基本功能

流程中采用的具体方法。
３．２　 审计数据采集

针对网络隔离边界进行安全审计，所需数据来

源于云平台的控制节点和各个计算节点，具有分布

式的特征。 因此，本文引入代理机制，持续获取分布

在云平台各个节点的网络配置数据，并采用消息机

制汇总到可信第三方。 分布式代理运行机制如图 ４
所示。 对其中每一部分的设计功能可给出分析详述

如下。

触发采集代理拦截采集代理直接采集代理

多源数据汇总

计算节点控制节点

图 ４　 分布式代理机制

Ｆｉｇ． ４　 Ｄｉｓｔｒｉｂｕｔｅｄ ａｇｅｎｔ ｍｅｃｈａｎｉｓｍ

　 　 （１）直接采集代理。 部署在控制节点上，对管

理层网络配置信息进行初始数据采集，只在整套审

计系统部署时运行一次，且运行时间比较长。 要求

在采集过程中没有发生配置变更，云平台网络状态

稳定不变。
（２）拦截采集代理。 对管理层配置变动操作进

行截取。 只有当可信第三方的分析结果显示没有违

反网络隔离边界时，代理才将数据转发，写入云内持

久化数据库，并下发到各个节点。 否则，被拦截的配

置变更操作直接被丢弃。
（３）触发采集代理。 用于获取实现层配置变

动。 通过触发器机制对网络实现层上虚拟交换机、
虚拟防火墙、虚拟路由器的配置数据项进行采集，从
而避免因直接遍历带来的节省时间开销。 采集频率

由审计第三方指定。
３．３　 审计数据分析

审计数据分析是实施云安全审计的核心。 本文

主要采用基于规则库的审计分析方法，通过专家经

验预先定义规则集合，构成规则库，然后对采集数据

进行处理，提取审计数据特征，与规则进行某种比较

和匹配操作，发现具有明显特征的违规行为。
如图 ５ 所示，本文提出一种基于图的网络隔离

边界审计分析方法。 设计研究内容详见如下。
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Ｆｉｇ． ５　 Ｄａｔａ ａｎａｌｙｓｉｓ ｆｏｒ ｎｅｔｗｏｒｋ ｉｓｏｌａｔｉｏｎ

３．３．１　 预处理与图建模

约束分析的目标是在建立模型前，检测是否存

在违背约束条件的配置。 本文使用谓词表示法，根
据采集的网络配置数据，建立个体之间的关系。 研

究中定义的基本状态谓词见表 １。
表 １　 基本谓词定义

Ｔａｂ． １　 Ｐｒｅｄｉｃａｔｅｓ ｄｅｆｉｎｉｔｉｏｎ

谓词 定义

ＢＥＬＯＮＧ（ｘ，ｙ） ｘ 属于 ｙ

ＡＬＬＯＴ（ｘ，ｙ） ｘ 分配给 ｙ

ＲＥＬＡＴＥ（ｘ，ｙ） ｘ 关联到 ｙ

ＣＯＮＮＥＣＴ（ｘ，ｙ，ｚ） ｘ 通过 ｙ 连接到 ｚ

　 　 以 Ｏｐｅｎｓｔａｃｋ 为例，涉及到的个体有租户 ｔ、虚拟

网络 ｖｎ、段号 ｓｇ、端口 ｖｐ、虚拟机实例 ｖｍ。 将这些个

体代入谓词中，并利用逻辑连词将其联结起来，转换

为一阶逻辑（ＦＯＬ， Ｆｉｒｓｔ－ｏｒｄｅｒ ｌｏｇｉｃ）表达式描述云中

网络约束条件的语义。 对此可得研究表述如下。
（１）约束项一：在多租户网络中，虚拟机实例是

属于云内各个租户的独享资源，不能有一个虚拟机

实例同时属于 ２ 个或更多的租户。 表达式记为：
　 ∀ｖｍ∈ＶＭ，∀ｔ１，ｔ２∈ＴＥＮＡＮＴ ：
　 ＢＥＬＯＮＧ（ｖｍ，ｔ１）∧ＢＥＬＯＮＧ（ｖｍ，ｔ２）→（ｔ１＝ ｔ２）．

（１）
（２）约束项二：租户网络隔离边界的核心是段

号。 段号可以有不同的实现方式，但其与租户必定

是一对一对应关系。 表达式记为：
　 ∀ｔ１， ｔ２∈ＮＥＴ，∀ｓｅｇ１，ｓｅｇ２∈ＳＥＧ：
　 ＲＥＬＡＴＥ（ｓｅｇ１，ｔ１）∧ＲＥＬＡＴＥ（ｓｅｇ１，ｔ２）→（ｔ１＝ｔ２）
　 ＲＥＬＡＴＥ（ｓｅｇ１，ｔ１）∧ＲＥＬＡＴＥ（ｓｅｇ２，ｔ１）→（ｓｅｇ１ ＝
ｓｅｇ２）． （２）

（３）约束项三：进一步地，段号被分配给虚拟网

络时，不能有一个段号被分配给不同的虚拟网络。
表达式记为：

∀ｖｎ１， ｖｎ２∈ＮＥＴ，∀ｓｅｇ１，ｓｅｇ２∈ＳＥＧ：
ＡＬＬＯＴ （ ｓｅｇ１， ｖｎ１ ） ∧ ＡＬＬＯＴ （ ｓｅｇ２， ｖｎ２ ） ∧

¬ （ｖｎ１＝ｖｎ２）→¬ （ｓｅｇ１＝ ｓｅｇ２）

ＡＬＬＯＴ （ ｓｅｇ１， ｖｎ１ ） ∧ ＡＬＬＯＴ （ ｓｅｇ２， ｖｎ２ ） ∧
¬ （ｓｅｇ１＝ ｓｅｇ２）→¬ （ｖｎ１＝ｖｎ２）． （３）

（４）约束项四：再进一步地，不能将不同的段号

关联到同一个端口。 表达式记为：
∀ｓｅｇ１， ｓｅｇ２∈ＳＥＧ，∀ｖｐ∈ＰＯＲＴ：
ＡＬＬＯＴ（ｓｅｇ１， ｖｐ）∧ ＡＬＬＯＴ（ｓｅｇ２， ｖｐ）→（ｓｅｇ１

＝ ｓｅｇ２）． （４）
（５）约束项五：在云环境中，虚拟机实例通过关

联到虚拟网卡的端口，拥有其自己的 ＭＡＣ 地址，然
后连入虚拟网络。 分配给虚拟网络的段号和与虚拟

端口关联的段号应当是一致的。 表达式记为：
∀ｖｍ∈ＶＭ，∀ｖｎ∈ＮＥＴ，∀ｓｅｇ１， ｓｅｇ２∈ ＳＥＧ，

∀ｖｐ∈ＰＯＲＴ ：
ＣＯＮＮＥＣＴ（ｖｍ， ｖｎ， ｖｐ）∧ＡＬＬＯＴ（ｓｅｇ１， ｖｎ）∧

ＲＥＬＡＴＥ（ｖｐ， ｓｅｇ２）→（ｓｅｇ１ ＝ ｓｅｇ２）． （５）
采用现有 ＳＡＴ 求解器（如 Ｓｕｇａｒ［１４］ ）求解当前

网络配置状态是否满足上述五项约束条件。 如果输

入数据满足约束条件（ＳＡＴ），则 Ｓｕｇａｒ 求解器将提

供所有解，否则将返回 ＵＮＳＡＴ。 利用这一特性，把
以上五项 ＦＯＬ 表达式取反（¬ ），再放入求解器，此
时若有解，则意味着网络配置违规。

当验证约束条件满足，初始建立图模型。 定义

有向图模型 Ｇ ＝ （Ｖ，Ｅ，Ｃ）。 其中，Ｖ 表示虚拟机节

点，集群中任一节点满足 ｖｉ ∈ Ｖ；Ｅ 表示各节点之间

的边，集群中的边 ｅｉ，ｊ 即表示节点 ｖｉ 可访问另一节点

ｖｊ，ｅｉ，ｊ ∈ Ｅ；Ｃ 表示节点之间的连通关系，ｃｉ，ｊ 表示节

点 ｖｉ 与 ｖｊ 之间的连通关系，图 Ｇ 中初始默认 ＝ ０，若
ｖｉ 与 ｖｊ 连通，则 ｃｉ，ｊ ＝ １，ｃｉ，ｊ ∈ Ｃ。 将最终建立的初始

状态图模型记为 Ｇ ｉｎｉｔ。
３．３．２　 初始隔离分析

依据 ２．２ 节中所述边界划分模式，本文预先定

义的规则包括如下 ２ 类：
（１）ＴＩ 规则集合。 ＴＩ 规则集合定义映射 ｆ，区分

隶属于不同租户网络的虚拟机节点。 若使 ｎ 表示虚

拟机节点的标识，ｔｅｎａｎｔｎ 表示标识为 ｎ的虚拟机节点

所属的租户，则可将 ＴＩ规则集合中单个规则 ｔｉ 记为：
ｆ（ｎ） ＝ ｔｅｎａｎｔｎ ． （６）

　 　 （２）ＺＩ 规则集合。 ＺＩ 规则集合针对多租户云平

台中属于同一租户的虚拟机， 定义 Ｌ 为域等级。 Ｌ
值为 ｕｐｐｒ、ｎｏｒｍａｌ 或 ｌｏｗｅｒ。 其中，ｕｐｐｒ 域可访问非

ｕｐｐｒ 的所有域，不可被访问；ｎｏｒｍａｌ 域可与 ｎｏｒｍａｌ
域等级相等的域互访；ｌｏｗｅｒ 的域可被所有域访问，
不可发起访问。 对于域内的节点， 若 ｎ 表示节点的

标识，ｌｅｖｅｌｎ 表示标识为 ｎ 的节点的标记值，则计算
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节点 ｎ 的标记值 ｌｅｖｅｌｎ 定义为：

ｌｅｖｅｌｎ ＝
１，　 Ｌ ＝ ｕｐｐｒ；
０，　 Ｌ ＝ ｌｏｗｅｒ；
ｘ，　 Ｌ ＝ ｎｏｒｍａｌ， ｘ ＞ １．

ì

î

í

ïï

ïï

（７）

　 　 若建立同一租户内各个安全域与虚拟机节点的正

确映射关系 ｙ，则可将 ＺＩ 规则集合中单个规则 ｚｉ 记为：
ｙ（ｎ） ＝ ｌｅｖｅｌｎ， （８）

　 　 针对 ＴＩ 规则集合，有映射规则 ｆ 代表租户网络

与云中虚拟机节点的正确映射关系。 则 ＴＩ 规则集

合初始分析过程中，遍历查询图 Ｇ ｉｎｉｔ 中虚拟机节点

ｖｉ 与 ｖｊ 之间的连通关系 ｃｉ，ｊ。 若 ｃｉ，ｊ ＝ １，则图模型Ｇ ｉｎｉｔ

在满足以下条件时合规：
ｆ（ ｉ） ＝ ｆ（ ｊ）， （９）

　 　 若 ｃｉ，ｊ ＝ １，则图 Ｇ ｉｎｉｔ 在满足以下条件时合规：
ｆ（ ｉ） ≠ ｆ（ ｊ）， （１０）

　 　 反之则认为连通关系 ｃｉ，ｊ 违背租户网络隔离边

界要求。
针对 ＺＩ 规则集合，初始分析过程中， 遍历查询

图Ｇ ｉｎｉｔ 中虚拟机节点 ｖｉ 与 ｖｊ 之间的连通关系 ｃｉ，ｊ。 若

ｃｉ，ｊ ＝ １，则当且仅当 ｌｅｖｅｌｉ 值与 ｌｅｖｅｌ ｊ 值满足以下规则

时，图模型 Ｇ ｉｎｉｔ 中连通关系 ｃｉ，ｊ 合规：
（１） ｙ（ ｉ） ≠ ０ ∧ ｙ（ ｊ） ＝ ０；
（２） ｙ（ ｉ） ＝ １ ∧ ｙ（ ｊ） ≠ １；
（３） ｙ（ ｉ） ＝ ｙ（ ｊ） ＝ ｙ（ ｊ） ∧ ｙ（ ｉ） ＞ １∧ ｙ（ ｊ） ＞ １．

（１１）
若 ｃｉ，ｊ ＝ ０，则当且仅当 ｌｅｖｅｌｉ 值与 ｌｅｖｅｌ ｊ 值满足以

下规则时，图模型 Ｇ ｉｎｉｔ 中连通关系 ｃｉ，ｊ 合规：
（１） ｙ（ ｉ） ＝ ０；
（２） ｙ（ ｉ） ≠ １；
（３） ｙ（ ｉ） ≠ ｙ（ ｊ） ∧ ｙ（ ｉ） ＞ １． （１２）
反之，则认为图模型 Ｇ ｉｎｉｔ 中连通关系 ｃｉ，ｊ 违背安

全域隔离边界与虚拟机隔离边界要求。
３．３．３　 持续隔离分析

针对管理层网络，通过主动拦截管理操作，对待

更改的配置数据进行提前审计分析。 当云平台中的

管理员或租户管理员实施创建实例、删除实例、创建

网络、删除网络、创建子网、删除子网、创建安全策略、
删除安全策略等操作时，增量更新图模型，记为 Ｇｔｉｍｅ，
ｔｉｍｅ 表示当前时间戳。 分析图模型 Ｇｔｉｍｅ 的增量部分

是否满足网络边界隔离的安全需求。 若符合边界安

全需求，则接受并下发配置；若不符合边界安全需求，
则跳转到审计管理流程，由审计管理员做出决定。

针对实现层网络，虚拟网络设备分布在云平台

的各个节点，使得原来的可信边界被打破，导致云计

算网络面临更多的安全风险。 因此按照固定频率采

集虚拟设备数据，同时对虚拟交换机流表、虚拟路由

器路由表、虚拟防火墙和安全组规则等的配置状态

进行计算和分析，得到底层实现网络中虚拟机连通

状态， 与管理层图模型 Ｇ 中连通度 Ｃ 进行比对。 若

不一致，则跳转到审计管理流程，发出安全告警。
３．４　 审计数据管理

审计数据管理旨在使审计管理员能实时查看审

计数据分析结果，了解云平台运行过程中多租户网

络隔离情况。 具体功能包括：查看审计分析结果、查
询审计记录、安全告警等。

审计管理员以审计数据分析结果为依据，检查

云平台中网络隔离边界的安全状态变化，并针对云

平台中存在的潜在隔离失效威胁，下发安全策略，做
出相关决策。

４　 结束语

本文通过对云计算网络中的隔离边界进行分

析，设计了一套基于隔离边界的安全审计体系。 该

体系包含从审计数据采集、审计数据分析到审计数

据管理的全周期安全审计流程，并提出了全方位、多
层次的隔离分析方法。 本工作研究解决了云中多租

户网络隔离边界被打破，导致共享环境中的网络隔

离失效这一问题，从而有效防范云内潜在恶意租户

发起的非法访问。
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