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基于 ＲＳ－ＳＶＭ 的无线传感器网络入侵检测模型研究

张志霞

（广东工商职业学院（本科）， 广东 肇庆 ５２６０２０）

摘　 要： 本文对于无线传感器网络安全进行了分析，阐述了基于 ＲＳ－ＳＶＭ 的无线传感器网络入侵检测模型所涉及到的理论

及技术，即粗糙集理论、支持向量机和狼群算法，最后对模型进行了整体阐述，总结了仿真实验的结果，以期为无线传感器网

络的入侵检测提供实用模型。
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１　 无线传感器网络安全性分析

无线传感器网络 （ Ｗｉｒｅｌｅｓｓ Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋｓ，
ＷＳＮ），即由众多无线传感器组成的网络。 无线传

感器网络在安全性上存在诸多问题，是因为网络中

的节点采用无线通信的方式来传输信息，因此节点

间的信息传输不能和有线通道一样防护严密。 无线

传感器网络主要面临着 ５ 方面的安全问题。 对此可

做分述如下。
（１）安全机制缺失问题。 现在常用的安全处理

机制都是针对某一方面，且往往只能解决一方面的

问题，而无线传感器网络遭遇的攻击却会多种多样，
所以无线传感器网络尚未配备系统性的安全机制。

（２）节点能量限制问题。 由于传感器经常被部

署在较难实施监控的地方，能够给节点提供动力的

电池能量有限。
（３）节点随机组织问题。 节点的随机组织有可

能导致安全防护滞后。
（４）节点物理安全问题。
（５）通信不稳定问题。
粗糙集（Ｒｏｕｇｈ Ｓｅｔ）是一种数据挖掘方法，可以

发现数据之间隐含的特征关系，将粗糙集引入到无

线传感器网络入侵检测中，可以将网络特征进行约

简，减少网络分类器输入的向量数。 同时，利用改进

的支持向量机建立网络分类器，实践表明，本文所采

用的方法可以有效地增强无线传感器网络的抗攻击

能力。

２　 ＲＳ－ＳＶＭ 理论简介

２．１ 粗糙集理论

粗糙集理论认为知识是一种分类能力，而人们

的各种行为都是基于分辨对象的能力而发生的。 将

知识理解为划分数据，划分得到的每一集合则称为

概念。 那些根据事务的特征差别将其分门别类的能

力都可以看作是某种“知识”。 论域中，相互间不可

分辨 的 对 象 组 成 的 集 合 是 组 成 知 识 的 颗 粒

（ｇｒａｎｕｌｅ）。 知识是有粒度的，粒度越小，能精确表

达的概念越多。 粒度的形式表示：不可分辨关系 ／等
价类，粒度是知识的最小单位。 粗糙集理论的主要

思想是利用已有的知识库来辨别不确定的知识，或
者利用已有的知识来替代其他的某些相似的知识。

设 Ｒ 是一个等价的关系族，若：



ＩＮＤ（Ｒ） ＝ ＩＮＤ（Ｒ － ｛Ｒ｝）， （１）
那么称 Ｒ 为关系族中可省的，否则即为不可省的。

设 Ｒ 中任意一个等价关系都是不可省的，此时

Ｒ 为独立，相反则称为依赖。
此处令 Ｑ ⊆ Ｐ，若 Ｑ 是独立的，且 ＩＮＤ（Ｑ） ＝

ＩＮＤ（Ｐ），则称 Ｑ 是等价关系族 Ｐ 的一个约简。
Ｐ 中所有不可省关系的集合记作 ＣＯＲＥ（Ｐ），Ｐ

可以有多个约简，以 ＲＥＤ（Ｐ） 表示 Ｐ 的所有约简集

合，则有：
ＣＯＲＥ（Ｐ） ＝∩ ＲＥＤ（Ｐ） ． （２）

　 　 设 Ｓ ⊆ Ｐ，称 Ｓ 是 Ｐ 的 Ｑ 约简，当且仅当 Ｓ 是 Ｐ
的 Ｑ独立的，且有 ＰＯＳｐ（Ｑ） ＝ ＰＯＳｓ（Ｑ），当满足此约

简表时说明决策表的约简是成功的。
２．２　 支持向量机理论

支持向量机的核心是寻找一个超平面，超平面

能够将尽可能多的点分割开来。 解决方法就是构造

一个在约束条件下的优化问题。 具体地说，就是一

个约束二次规划问题，求解该问题，得到分类器。
假设有线性可分样本集 ｛（ｘｉ，ｄｉ）｝Ｍ

ｉ ＝ １，其中 Ｍ
表示输入样本的数目，则对于线性可分模式所构造

的最优分类超平面公式为：
ｗＴｘ ＋ ｂ ＝ ０， （３）

　 　 其中， ｗ 为可调的权值向量，ｂ 为偏值。
支持向量的样本点需要满足的条件如下：

ｍｉｎ（ｗ） ＝ ｍｉｎ １
２

‖ｗ‖２ ＝ ｍｉｎ（ １
２
ｗＴｗ）， （４）

　 　 为了处理不可分离数据点和数据噪音，引入松

弛变量 ε ｉ{ } Ｍ
ｉ ＝ １， 则有：
ｄｉ（ｗＴｘｉ ＋ ｂ） ≥ １ － εｉ， （５）

　 　 为了提高泛化能力和达到结构风险最小化，研
究推得计算公式为：

ϕ（ｗ，ε） ＝ １
２
ｗＴｗ ＋ ｃ∑

Ｍ

ｉ ＝ １
εｉ， （６）

　 　 为了解决约束最优问题，引进拉格朗日因子，最
终可求得决策函数为：

ｆ（ｘ）＝ ｓｇｎ｛（ｗ·ｘ） ＋ ｂ｝ ＝ ｓｇｎ｛∑
Ｍ

ｉ ＝１
∑
Ｍ

ｊ ＝１
αｉｄｉｋ（ｘｉ，ｘｊ） ＋ ｂ｝．

（７）
　 　 支持向量机适用于二分类问题，而无线传感器

网络的入侵检测是一个多分类问题，利用二叉树与

森林的转换原理，可以将多分类问题变换为二分类

问题进行处理，其基础原理如图 １ 所示。
２．３　 狼群算法

狼群算法是 ２０１３ 年提出的一种新型仿生算法，

因为具有控制参数少，搜索路径优，全局优化能力强

等优点，在很多优化问题中都取得了良好的应用效

果。
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图 １　 多分类问题转变为二分类问题原理图

Ｆｉｇ． １　 Ｔｈｅ ｓｃｈｅｍａｔｉｃ ｏｆ ｍｕｌｔｉ－ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｂｌｅｍ ｔｒａｎｓｆｏｒｍｉｎｇ
ｉｎｔｏ ａ ｔｗｏ－ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｂｌｅｍ

　 　 假设狼群的空间是一个 Ｎ × Ｄ 的欧几里得空

间，其中 Ｎ 表示人工狼的数量，Ｄ 为待寻优的变量

数。 某一人工狼 ｉ 的状态可表示为：
Ｘ ｉ ＝ （Ｘ ｉ１，Ｘ ｉ２，．．．，Ｘ ｉＤ） ． （８）

　 　 其中， Ｘ ｉｄ 为第 ｉ 匹人工狼在欲寻优的第 ｄ 维变

量空间中所处位置；人工狼所感知到的猎物气味浓

度可表示为Ｙ ＝ ｆ（ｘ），而Ｙ就是目标函数值；人工狼 ｐ
和 ｑ 之间的距离定义为其状态向量间的 Ｍａｎｈａｔａｎ
距离。

３　 ＲＳ－ＳＶＭ的无线传感器网络入侵检测模型

　 　 基于 ＲＳ－ＳＶＭ 的无线传感器网络入侵检测模

型的核心思想为：先利用粗糙集理论对于收集到的

网络状态信息进行约简，以便去除掉冗余信息，再将

约简后得到的网络状态信息向量作为输入信息输入

到无线传感器网络入侵分类器中，输出网络状态。
这里，给出了该模型的设计原理如图 ２ 所示。
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图 ２　 入侵检测模型工作原理

Ｆｉｇ． ２　 Ｔｈｅ ｓｃｈｅｍａｔｉｃ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ

　 　 通过利用狼群算法进行入侵检测分类器的参数

优化，一方面可以降低误警率，使得检测结果更加可

靠，另一方面可以提高网络入侵检测率，加快网络入

侵检测的速度，降低了算法的复杂程度，使得算法的

运行效率更高，从而消耗更少的能量。
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