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浅谈预付卡业务系统的构建

陈　 倩， 冯　 明

（天津易联银科技有限公司， 天津 ３０００００ ）

摘　 要： 为了适应日趋激烈的竞争环境、信息技术的高速发展、支付服务市场的创新发展，预付卡业务系统在实现无纸化支

付、便利消费等方面有着积极的作用。 本文在业务需求分析的基础上，详细地描述了预付卡业务系统的网络机构、系统功能、
系统的安全机制，实现了对预付卡业务系统的总体设计与实现。
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１　 业务需求概述

预付卡业务系统提供的主要服务有：制卡发卡，
持卡人的消费、余额、积分查询等。 本文详细地阐述

了预付卡业务系统的网络机构、系统功能、系统的安

全机制，实现了对预付卡业务系统的总体设计与实

现。 这里，对此拟展开研究综论如下。

２　 系统设计

２．１　 网络架构

研究可知，用户可以通过预付卡业务系统选取

诸如在线交易、访问查询、发布信息、以及个性化等

一系列定制服务，其网络架构如图 １ 所示。
２．２　 预付卡业务系统平台构成

（１）帐务主机：用于存储预付卡业务系统的帐

务数据，是整个系统的数据核心。
（２）联机交易系统：用于接收外部终端、外部接

口发送过来的交易数据。
（３）清算处理服务器：清算处理服务器为商业

预付费卡平台完成日终清算处理任务的同时，还为

平台财务管理人员提供丰富、全面的财务管理服务。
（４）Ｗｅｂ 服务器：为预付卡平台管理人员提供

Ｂ ／ Ｓ 模式的在线的系统管理界面。
（５）ＰＯＳ 接入设备：用于支持外围 ＰＯＳ 终端设

备通过公共电话网络（ＰＳＴＮ）进行接入，通过硬件方

式实现通讯协议的转换。
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图 １　 系统架构图
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３　 系统功能

在前期调研基础上，采用先进、科学的开发技

术，在满足设计应用需求的同时，对本系统的研发功

能进行了梳理、分析与全面研究，研究详情见表 １。



表 １　 系统设计功能

Ｔａｂ． １　 Ｓｙｓｔｅｍ ｄｅｓｉｇｎ ｆｕｎｃｔｉｏｎｓ

预付卡业务系统平台功能项 子功能（二级） 备注

平台发卡子系统 实现平台的自发卡
平台自己发的卡可以在所有商户中使用
支持合作代理方发卡
卡档的安全管理
随机储值密码管理
个性化验密机制

支持多个卡类，如福利卡、消费卡等，卡的特
性可以自由设置，特性有交易属性，密码属
性等

联机交易子系统 实现实时的联机交易
支持消费，消费冲正，消费撤消，消费撤消的冲正，退货，
查询

支持结算类交易，处理自动清算
处理卡账户的扣账、换卡、充值等业务

监控服务与监控机系统 实现多个监控
记录和监控交易
实时显示当前处理的交易，并显示处理结果

显示系统状态，便于工作人员及时解决系统
问题

系统管理后台服务 实现卡业务管理
各类系统设置
处理开卡
处理开户，批量

如单个开户
处理商户管理
处理安全稽核日志
卡 ＢＩＮ 管理等

软加密处理单元 密钥的分发与管理
密码的加解密
卡片密码的生成
卡账户余额的加解密处理

卡业务管理子系统 系统管理
操作员管理
路由管理
发卡方管理
商户管理
卡类管理
积分规则管理

卡段管理
受理卡类管理
终端管理
开户管理
开卡管理
扣率管理
结算处理
各类报表统计查询等
积分规则设定

网站接口处理模块 负责与管理界面的通讯
安全认证
交易请求与响应的组包处理

帐务处理模块 转流水处理
日终备份
数据清算
划账单生成
手续费计算
清算报表和结算报表处理
商户入账数据计算统计
受理方入账数据计算统计

互联网交易转发前置 互联网交易转加密
商场前置收单接口
无线 ＰＯＳ 收单接口

财务清算划账管理 商户开户行信息管理
商户结算周期设置
商户入账处理
自动并生商户划账数据
划账核销

财务划账辅助功能

商户查询平台 历史交易查询
入账记录查询
交易明细查询
内部操作员管理

为商户提供的在线对账平台

持卡人查询平台 历史交易查询
交易明细查询
改卡密码等功能

４　 系统安全机制

系统安全是系统建设中的核心与焦点，也是该

系统的信息资源充分发挥其实用价值的关键。 本文

中的系统安全机制涉及的研究内容，详见表 ２。

表 ２　 系统总体安全设计

Ｔａｂ． ２　 Ｔｈｅ ｏｖｅｒａｌｌ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ ｄｅｓｉｇｎ

规范类安全机制 数据通讯安全 数据存储安全
卡号校验机制 应用级防火墙机制 敏感数据存储
ＣＶＮ 校验机制 通讯数据加密 数据平衡校验

ＩＰ 过滤机制 系统管理操作稽核
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