
第 ９ 卷　 第 ２ 期

Ｖｏｌ．９ Ｎｏ．２ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０１９ 年 ３ 月

　 Ｍａｒ． ２０１９

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０１９）０２－０００９－０７ 中图分类号： ＴＰ３１１．１３ 文献标志码： Ａ

基于噪音前缀树的轨迹数据发布隐私保护算法研究

石秀金， 徐嘉敏， 王　 锐， 张姝俪

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 现有的轨迹数据发布隐私保护算法存在轨迹距离短、部分轨迹序列丢失的弊端，因此提出一种基于噪音前缀树的轨

迹数据发布隐私保护算法。 该算法首先从轨迹离散化处理得到的位置中提取特征点并为其添加一定量的拉普拉斯噪音，然
后用噪音干扰后的特征点校准原始轨迹得到校准轨迹并以此构建前缀树，通过向节点添加拉普拉斯噪音形成最终满足隐私

需求的发布版本。 相较于已有算法，提出一种创新的轨迹数据发布算法，并且考虑了发布数据的隐私性和实用性。 通过实验

验证了所提算法的有效性和相较于传统算法的优越性。
关键词： 轨迹数据； 大数据发布； 噪音前缀树； 隐私保护； 拉普拉斯噪音

Ｒｅｓｅａｒｃｈ ｏｎ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ
ｔｒａｊｅｃｔｏｒｙ ｄａｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ ｂａｓｅｄ ｏｎ ｎｏｉｓｅ ｐｒｅｆｉｘ ｔｒｅｅ

ＳＨＩ Ｘｉｕｊｉｎ， ＸＵ Ｊｉａｍｉｎ， ＷＡＮＧ Ｒｕｉ， ＺＨＡＮＧ Ｓｈｕｌｉ

（Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ， Ｄｏｎｇｈｕａ Ｕｎｉｖｅｒｓｉｔｙ， Ｓｈａｎｇｈａｉ ２０１６２０， Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】 Ｔｈｅ ｅｘｉｓｔｉｎｇ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ ｏｆ ｔｒａｊｅｃｔｏｒｙ ｄａｔａ ｒｅｌｅａｓｅ ｈａｖｅ ｔｈｅ ｄｒａｗｂａｃｋｓ ｔｈａｔ ｔｈｅ ｄｉｓｔａｎｃｅ ｏｆ ｔｈｅ
ｐｒｏｔｅｃｔｅｄ ｔｒａｊｅｃｔｏｒｙ ｉｓ ｓｈｏｒｔｅｒ ｔｈａｎ ｏｒｉｇｉｎ ｔｒａｊｅｃｔｏｒｙ ａｎｄ ｐａｒｔ ｏｆ ｔｈｅ ｔｒａｊｅｃｔｏｒｙ ｓｅｑｕｅｎｃｅ ｉｓ ｌｏｓｔ． Ｓｏ ｉｔ ｐｒｏｐｏｓｅｓ ａ ｐｒｉｖａｃｙ ｐｒｅｓｅｒｖｉｎｇ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｎｏｉｓｅ ｐｒｅｆｉｘ ｔｒｅｅ ｆｏｒ ｔｒａｊｅｃｔｏｒｙ ｄａｔａ ｄｉｓｓｅｍｉｎａｔｉｏｎ． Ｆｉｒｓｔｌｙ， ｅｘｔｒａｃｔ ｔｈｅ ｆｅａｔｕｒｅ ｐｏｉｎｔｓ ｆｒｏｍ ｔｈｅ ｐｏｓｉｔｉｏｎｓ ｏｂｔａｉｎｅｄ ｂｙ
ｔｒａｊｅｃｔｏｒｙ ｄｉｓｃｒｅｔｉｚａｔｉｏｎ ａｎｄ ａｄｄ Ｌａｐｌａｃｅ ｎｏｉｓｅ ｔｏ ｉｔ； ｔｈｅｎ ｃａｌｉｂｒａｔｅ ｔｈｅ ｏｒｉｇｉｎａｌ ｔｒａｊｅｃｔｏｒｙ ｗｉｔｈ ｎｏｉｓｅ－ｄｉｓｔｕｒｂｅｄ ｆｅａｔｕｒｅ ｐｏｉｎｔｓ ｔｏ ｇｅｔ ｔｈｅ
ｃａｌｉｂｒａｔｉｏｎ ｔｒａｊｅｃｔｏｒｙ ａｎｄ ｂｕｉｌｄ ａ ｎｏｉｓｅ ｐｒｅｆｉｘ ｔｒｅｅ ｗｉｔｈ ｔｈｅ ｃａｌｉｂｒａｔｉｏｎ ｔｒａｊｅｃｔｏｒｙ． Ｌａｐｌａｃｅ ｎｏｉｓｅ ｉｓ ａｄｄｅｄ ｔｏ ｔｈｅ ｌｅａｆ ｎｏｄｅｓ ｔｏ ｅｎｓｕｒｅ
ｐｒｉｖａｃｙ ａｎｄ ｓｅｃｕｒｉｔｙ． Ｃｏｍｐａｒｅｄ ｗｉｔｈ ｅｘｉｓｔｉｎｇ ａｌｇｏｒｉｔｈｍｓ， ｔｈｅ ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａｎ ｉｎｎｏｖａｔｉｖｅ ｔｒａｊｅｃｔｏｒｙ ｄａｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ ａｌｇｏｒｉｔｈｍ， ａｎｄ
ｃｏｎｓｉｄｅｒｓ ｔｈｅ ｐｒｉｖａｃｙ ａｎｄ ｐｒａｃｔｉｃａｌｉｔｙ ｏｆ ｐｕｂｌｉｓｈｅｄ ｄａｔａ． Ｅｘｐｅｒｉｍｅｎｔ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｉｓ ｅｆｆｅｃｔｉｖｅ ａｎｄ ｐｅｒｆｏｒｍｓ ｂｅｔｔｅｒ ｔｈａｎ
ｅｘｉｓｔｉｎｇ ａｌｇｏｒｉｔｈｍｓ．
【Ｋｅｙ ｗｏｒｄｓ】 ｔｒａｊｅｃｔｏｒｙ ｄａｔａ； ｄａｔａ ｒｅｌｅａｓｅ； ｎｏｉｓｅ ｐｒｅｆｉｘ ｔｒｅｅ； ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ； Ｌａｐｌａｃｅ ｎｏｉｓｅ

�哈尔滨工业大学主办 学术研究与应用

作者简介： 石秀金（１９７５－），男，博士，副教授，主要研究方向：大数据、隐私保护、移动互联网应用等；徐嘉敏（１９９３－），女，硕士研究生，主要研

究方向：差分隐私保护。

收稿日期： ２０１８－１１－３０

０　 引　 言

随着定位技术的快速发展和广泛应用，越来越

多的轨迹数据被产生、发布、采集和分析。 如车载定

位系统，带 ＧＰＳ 的移动设备以及位置传感器等，这
些设备在提高人们生活质量的同时也产生了大量的

轨迹数据，其中可能包含车辆、身份以及实时位置等

诸多数据，然而这些内容都含有个人敏感信息，直接

发布会给个人隐私造成威胁。 因此，对轨迹数据发

布的隐私保护具有重要的研究意义。
在轨迹数据的发布中，最简单的方式是删除轨

迹上的准标识符属性［１］，如个人基本信息，但却不

能全面保护移动对象的轨迹隐私。 ｋ－匿名模型［２－３］

能够在一定程度上保护轨迹隐私，但是该模型具有

容易受到新型攻击、系统开销大等缺陷，因此随着数

据的大量收集，这种模型并不能有效保证轨迹信息。

文献［４］中证明采用差分隐私保护模型，使用

合理数量的噪音保护位置数据中的敏感信息，而且

还能保证数据的可用性。 差分隐私方法提供了严格

的隐私模型来保护空间信息中的敏感数据，同时能

够保证发布数据的实用性，也并不关心攻击者拥有

的背景知识，该模型向查询或者分析结果中添加一

定量的噪音来达到隐私保护的效果。 差分隐私模型

可以应用于数据发布、数据挖掘、个性化推荐等诸多

领域。
对于轨迹数据的发布，已有不少研究者考虑到

用差分隐私模型来实现轨迹数据发布的隐私保护。
２０１２ 年，Ｃｈｅｎ 等人［５］ 提出一种基于噪音前缀树的

交通数据发布隐私保护方式，并通过实验证明这种

方式可以应用于轨迹数据发布的隐私保护研究领

域。 文献［６］提出基于差分隐私保护的轨迹序列非

交互式合成方式，然而这种方式局限于短距离内的



轨迹数据隐私保护，在更大规模的空间区域和实际

情况中是无效的。 ２０１２ 年，Ｃｈｅｎ 等人［７］ 又提出通

过 ｎ－ｇｒａｍ 思想解决短距离问题，然而这种方式导致

了轨迹序列的丢失。
在综合上文研究成果后，本文提出了一种基于

噪音前缀树的轨迹数据隐私保护算法。 该算法分 ３
步，可描述为：首先将轨迹数据离散化后通过聚类分

析获得具有某些特定性质的特征点（本文称为锚

点），对锚点进行隐私保护后构建参考系；然后基于

该参考系对原始轨迹进行校准，并用校准轨迹构造

噪音前缀树；最后根据拉普拉斯机制向叶子节点中

添加噪音，形成用于发布的数据版本。 该算法在一

定程度上解决了空间限制以及序列丢失等问题。

１　 问题描述

轨迹数据是一组从实际路线中提取的位置有界

和时间有序的序列，可以表示为： ｔ ｊ ＝ ｛ ｘ１，ｙ１，ｔ１( ) ，
ｘ２，ｙ２，ｔ２( ) ，…， ｘｎ，ｙｎ，ｔｎ( ) ｝。 其中， ｘｉ，ｙｉ，ｔｉ( ) （１ ≤

ｉ ≤ｎ） 表示移动对象在 ｔｉ 时刻的位置为 （ｘｉ，ｙｉ） ，也
称为采样位置或采样点， ｔｉ 则称为采样时间。 若忽

略具体采集到某个位置点的时间，而是在指定的时

间段内按照时间序列进行排序，同时以 ｐ１ 表示

ｘ１，ｙ１( ) 代表的位置点，则轨迹 ｔ ｊ 可以表示为 ｔ ｊ ＝
｛ｐ１，ｐ２，…，ｐｎ｝。 其中 ｐｉ ∈Ｐ，Ｐ表示一定区域内站点

位置的集合， ｜ Ｐ ｜ 表示站点位置的数量且 ｉ≤｜ Ｐ ｜ 。
例 如， 假 设 ｐ１ ｘ１，ｙ１( ) 表 示 某 小 区，

ｐ２ ｘ２，ｙ２( ) 表示某地铁站， ｐ３ ｘ３，ｙ３( ) 表示某商场，
ｐ４ ｘ４，ｙ４( ) 表示某学校， ｐ５ ｘ５，ｙ５( ) 表示某条路的第

二 个 交 叉 路 口， 那 么 轨 迹 ｔ ｊ ＝ ｛ ｘ１，ｙ１，ｔ１( ) ，
ｘ２，ｙ２，ｔ２( ) ， ｘ３，ｙ３，ｔ３( ) ， ｘ１，ｙ１，ｔ４( ) ｝ 表示： ｔ１ ～ ｔ４ 时

间段内，车辆 Ａ 从小区出发，先到达地铁站，然后到

达商场，最后在 ｔ６ 时刻回到小区。 也可以表示为：在
ｔ１ ～ ｔ４ 时间段内， ｔ ｊ ＝ ｛ｐ１，ｐ２，ｐ３，ｐ１｝。

在指定时间内，如以一周为期限，每次采样的时

长为 ２ ｈ，每周分别在周一和周三上午 １０：００～１２：００
进行采样，该车辆可能有不止一条轨迹数据产生，用
ＩＴｑ ＝ ［ ｔ ｊ １，ｔ ｊ ２，…，ｔ ｊ ｋ］ 表示该车在一周内产生的轨迹

数据。 该周内共产生的轨迹数据集为 Ｔ ＝ ［ ＩＴ１，ＩＴ２，
…，ＩＴｍ］。 研究得到的由全部轨迹组成的一般的轨

迹数据集可见表 １。
　 　 考虑到后续的研究需要，这里关于文中涉及到

的基础概念理论将展开探讨论述如下。
定义 １　 锚点　 空间域中相对稳定的特征位置

点，其变化不大。 如基于道路分析提取到的交叉点、

转折点，基于轨迹数据中的位置进行聚类分析提取

到的质心等。 锚点用 ａｉ 表示，数量上小于该数据集

的位置总数 ｜ Ｐ ｜ ， 锚点组成的集合称为锚点集 Ａ，
用来构建参考系。

表 １　 轨迹数据集

Ｔａｂ． １　 Ｔｒａｊｅｃｔｏｒｙ ｄａｔａ ｓｅｔ

序号 用户 轨迹号 轨迹路径

１ 车辆 Ａ ｔ ｊ１ ｐ１ → ｐ２ → ｐ３

２ 车辆 Ｂ ｔ ｊ１ ｐ１ → ｐ２

３ 车辆 Ｃ ｔ ｊ１ ｐ３ → ｐ２ → ｐ１

４ 车辆 Ａ ｔ ｊ２ ｐ１ → ｐ２ → ｐ４

５ 车辆 Ｂ ｔ ｊ２ ｐ１ → ｐ２ → ｐ３

６ 车辆 Ｂ ｔ ｊ３ ｐ３ → ｐ２

７ 车辆 Ａ ｔ ｊ３ ｐ３ → ｐ２

８ 车辆 Ｃ ｔ ｊ２ ｐ３ → ｐ１

　 　 定义 ２　 轨迹校准　 基于由集合 Ａ 构成的参考

系，校准过程就是将原始轨迹 ｔ ｊ ＝ ［ｐ１，ｐ２，… ，ｐｎ］ 转

换为 ｔ＇ｊ ＝ ［ａ１，ａ２，…，ａｍ］。 其中， ａｉ ∈ Ａ， １ ≤ ｉ ≤
ｍ，ｍ 可以等于 ｎ。 称ｔ＇ｊ 是 ｔ ｊ 的校准轨迹。

定义 ３　 差分隐私［４，８－１０］ 　 给定数据集 Ｄ和 Ｄ＇，
且 Ｄ 和 Ｄ＇ 之 间 最 多 相 差 一 条 记 录， 即

｜ ＤΔＤ＇ ｜ ≤１。 给定一个隐私算法 Ａ，Ｒａｎｇｅ（Ａ） 表

示 Ａ 的取值范围，若算法 Ａ 在数据集 Ｄ 和 Ｄ＇ 上任意

输出结果 Ｏ（Ｏ ∈ Ｒａｎｇｅ（Ａ）） 满足下列不等式，则 Ａ
满足如下的 ε － 差分隐私：

Ｐｒ［Ａ（Ｄ） ＝ Ｏ］ ≤ ｅε∗Ｐｒ ［Ａ（Ｄ＇） ＝ Ｏ］， （１）
　 　 其中，概率 Ｐｒ［·］ 表示隐私的披露风险，由算

法 Ａ 的随机性控制；隐私预算参数 ε 表示算法 Ａ 所

能提供的隐私保护程度。 ε 越大，隐私保护程度越

低，反之，隐私保护程度越高。
由式（１）可以看出，差分隐私保护模型是基于 ２

个只有一条记录的不同数据集进行数据失真处理

的，结果是保证即使攻击者知道大量的背景知识也

无法准确判断该记录是否在表中。
研究可知，差分隐私的组合特性［１１］ 可分为 ２

种，对其可做阐释解析如下。
（１）顺序组合。 给定数据集 Ｄ 以及一组关于 Ｄ

的差分隐私 Ａ１（Ｄ），Ａ２（Ｄ），…，Ａｍ（Ｄ），分别满足 ε －

差分隐私，且任意 ２ 个算法的随机过程相互独立，则

这些算法组合起来的算法满足 ∑
ｍ

ｉ ＝ １
ε － 差分隐私。

（２）并行组合。 Ａ１（Ｄ），Ａ２（Ｄ），…，Ａｍ（Ｄ）， 分别

表示输入集为 Ｄ１，Ｄ２，…，Ｄｍ 的一系列满足 ε － 差分

隐私算法，且任意 ２ 个算法的随机过程相互独立。
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则这些算法组合起来的算法满足 ε － 差分隐私。
定义 ４　 噪音前缀树［１２］ 　 序列数据集 Ｔ的前缀

树 ＰＴ 是三元组 ＰＴ ＝ （Ｖ，Ｅ，Ｒｏｏｔ），其中 Ｖ 是标记位

置的节点集合，每个节点对应于 Ｔ 中唯一的前缀； Ｅ
是边的集合，表示节点之间的转换；Ｒｏｏｔ ∈ Ｖ 是 ＰＴ
的虚根。

定理 １　 拉普拉斯机制［１２］ 　 拉普拉斯噪音实

质上是一组满足拉普拉斯分布的随机值，其原理是

向原始数据及统计分析结果中添加服从拉普拉斯

ｌａｐ（ｂ） 的噪音，实现加入噪音后的查询结果满足差

分隐私约束效果。 文献［８］提出拉普拉斯机制，则
需要输入数据集 Ｄ， 函数 ｆ 和隐私参数 α。 所添加

的噪声符合概率密度函数 ｐ（ｘ ｜ λ） ＝ １
２λ

ｅ － ｜ ｘ｜λ 的拉普

拉斯分布，其中 λ由全局灵敏度 ｆ和预期隐私参数 α
确定。

定义 ５　 地理相似性［１３］ 　 给定 ２ 条轨迹 ｔ１ ＝
［ｐ１１，ｐ１２，……，ｐ１ｎ］ 和 ｔ２ ＝ ｐ２１，ｐ２２，……，ｐ２ｍ， 地理相

似性表示为：
ｇｅｏＤｉｓｔ（ ｔ１， ｔ２） ＝ Ｄｉｓｔ（ｃｔｒ（ ｔ１），ｃｔｒ（ ｔ２）） ＋

Ｄｉｓｔ（ｃｔｒ（ ｔ１）， ｃｔｒ（ ｔ２））∗
｜ ｜ ｔ１ ｜ －｜ ｔ２ ｜ ｜

ｍａｘ（ ｜ ｔ１ ｜ ， ｜ ｔ２ ｜ ）
－

｜ ＤＰＬ１ ｜ －｜ ＤＰＬ２ ｜
２

∗ｃｏｓ （ＤＰＬ１，ＤＰＬ２）， （２）

其 中， ｃｔｒ（ ｔ１） ＝ （
∑ ｎ－１

ｉ ＝ １
（ｘ２

ｉ ＋１ － ｘ２
ｉ ）

２∗∑ ｎ－１

ｉ ＝ １
（ｘｉ ＋１ － ｘｉ）

，

∑ ｎ－１

ｉ ＝ １
（ｘ２

ｉ ＋１ － ｙ２
ｉ ）

２∗∑ ｎ－１

ｉ ＝ １
（ｙｉ ＋１ － ｙｉ）

）， ＤＰＬ１ 是从起始位置到终点

位置的短切向量， ｃｏｓ （ＤＰＬ１， ＤＰＬ２） 是 ＤＰＬ１ 和

ＤＰＬ２ 角度的余弦。
定义 ６　 召回率　 基于点场景的召回率用于衡

量位置点的隐私保护级别，满足如下公式：

Ｒｅｃａｌｌｐｏｔ ＝
Ｃｏｕｎｔ ｏｆ ＩＳＴ

Ｃｏｕｎｔ ｏｆ ａｎｃｈｏｒ ｐｏｉｎｔｓ ｉｎ ｔｈｅ ＣＴ
，（３）

　 　 其中， ＣＴ 是基于 ＮＤＢＳＣＡＮ 算法得到的扰动锚

点的集合； ＩＳＴ 是扰动点与原始位置点之间的距离

小于初始阈值的点。 召回率越大，则认为数据的可

用性越大。
基于轨迹场景的召回率用于衡量对轨迹数据的

隐私保护级别，满足如下公式：

Ｒｅｃａｌｌｔｒａ ＝ Ｃｏｕｎｔ ｏｆ ＩＳＴ
Ｃｏｕｎｔ ｏｆ ｔｒａｊｅｃｔｏｒｉｅｓ ｉｎ ｔｈｅ ＣＴ

， （４）

　 　 其中， ＩＳＴ 是被重新识别的轨迹， ＣＴ 是基于

Ｆｉｎａｌ Ｐｒｉｖａｔｅ Ｔｒａｊｅｃｔｏｒｙ Ｒｅｌｅａｓｅ 算法得到的发布数据

集合。 召回率越高，则认为数据的实用性越大。
定义 ７　 全局敏感性［４］ 　 对于任意一个函数 ｆ：

Ｄ → Ｒｄ， 函数 ｆ 的全局敏感性为：
Δｆ ＝ ｍａｘ ｆ Ｄ( ) － ｆ（Ｄ＇） ｐ ． （５）

　 　 其中， Ｄ 和 Ｄ‘ 之间最多相差一条记录； Ｒ 表示

所映射的实数空间； ｄ 表示函数 ｆ 的查询维度； ｐ 表

示度量 Δｆ 使用的 Ｌｐ 距离，通常用 Ｌ１ 来度量。

２　 算法及性能分析

传统基于差分隐私的轨迹数据发布算法中，基
于可变长度 ｎ－ｇｒａｍ 的 ＳＤ 算法通过噪声合成的方

法改进轨迹数据发布的隐私保护效率，然而 ｎ－ｇｒａｍ
模型只是简单地将所有序列切割成至少 Ｉｍａｘ 长度的

序列构建树，对长距离轨迹会丢失一定的信息。 本

文的主要目的旨在提出一种基于差分隐私保护机制

的轨迹数据发布算法以解决上述局限性。
该算法可分为 ２ 个阶段，对此则分述如下。
（１）在第一阶段，为了从大量的轨迹位置点中

提取具有一定特征的锚点构建参考系，本文在

ＤＢＳＣＡＮ 算法［１４］ 的基础上进行改进和丰富，提出

ＮＤＢＳＣＡＮ 算法。 ＮＤＢＳＣＡＮ 算法将全部数据点分

为核心点（半径 ｒ 内含有超过阈值 τ 的点）和非核心

点。 通过邻域查询不断寻找当前点的种子点，并用

新种子扩展同一类别的集群，直到全部的种子点用

完，得到全部的特征点，再为其添加拉普拉斯噪音。
（２）在第二阶段，主要任务是使用上述扰动锚

点对原始轨迹进行校准，得到校准轨迹。 而后基于

差分隐私框架构造噪音前缀树，在树的叶子节点添

加拉普拉斯噪音形成最终的发布版本。 然而噪音的

大量添加使得发布的数据实用性降低，为了添加更

少的噪音，该算法通过滤波器来减少空节点的数量。
算法的主要思想是：从虚拟根开始，逐级分析每一层

高度上的节点，通过估计当前节点的子树高度来分

配隐私预算并计算滤波器在该节点的截止值。 对于

添加噪音后能达到截止值的非空节点，将其添加到

前缀树中生成最终发布版本。
这 ２ 个阶段都需要添加拉普拉斯噪音。 第一阶

段通过基于先验知识的阈值进行控制；第二阶段提

出一种自适应算法解决构建前缀树过程中的噪音计

数问题。
２．１　 算法基本思想

本文算法首先是基于道路分析提取轨迹数据中
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的交叉点，转折点，对轨迹数据离散化得到的位置点

进行基于密度的聚类算法分析（ＮＤＢＳＣＡＮ）提取轨

迹关键点，由交叉点、转折点和轨迹关键点组成特征

点集，本文称为锚点集。 出于隐私性考虑，本文将对

锚点集中的特征点进行隐私保护操作，为其添加一

定量的拉普拉斯噪音。 在位置点获得隐私保证的基

础上，基于扰动锚点校准原始轨迹。 通过对原始轨

迹进行校准，去除冗余位置点，在不影响原始轨迹大

致走向的前提下缩短了长度，得到校准轨迹。 基于

校准轨迹构建前缀树，从而降低了前缀树构造过程

中的计算量和算法复杂度。
然后，基于校准轨迹构造噪音前缀树，该树从根

节点到每一个叶子节点的路径表示一条轨迹数据。
本文基于一种自适应剪枝方案处理构建前缀树的过

程中产生的空节点，以提高效率和效用。 对于空节

点，本文采取的一种解决方案是另外存储，算法结束

时再做统一处理，对于非空节点，为其添加拉普拉斯

噪声并计算噪音计数，对于大于阈值的节点，将其添

加到树中，否则将其标记为叶子节点。 通过自适应

剪枝方案减少了前缀树构建过程中的计算量，提升

了算法性能。
２．２　 算法描述

轨迹数据发布是从轨迹位置点中提取锚点，而
后基于该锚点校准原始轨迹后构建噪音前缀树生成

发布版本。 用于提取锚点的 ＮＤＢＳＣＡＮ 算法和构建

噪音前缀树的 ＦＰＴＲ 算法分别详见如下代码设计。
算法 １　 ＮＤＢＳＣＡＮ 算法　

　 　 输入：轨迹 ｔ ｊ 上全部位置点的集合 Ｐ；存储每个

集群的结果 ＲＬ；存储种子点的队列 ＳＤ；邻域查询

ＲＱ 的半径 ｒ；核心点的阈值 τ；存储全部锚点的集合

Ｍ ＝ ｛｝；Ｍ中的一组位置点集Ｍｃｊ；锚点的计数ＣＴ；锚
点的噪音计数 ＣＴ＇

输出：扰动锚点集

Ｃｏｎｓｔｒｕｃｔ Ｒ－Ｔｒｅｅ ｉｎｄｅｘ ｏｖｅｒ Ｐ
ＦＯＲ ｅａｃｈ ｐｏｉｎｔ ｐ ｉｎ Ｐ， ｄｏ
　 ＩＦ Ｐ［ ｉ］ ．ｃｌｕｓｔｅｒｅｄ ＝ ｆａｌｓｅ ＴＨＥＮ
　 ＳＤ．ａｄｄ （Ｐ）；
　 ＲＬ．ａｄｄ（Ｐ）；
　 　 ｗｈｉｌｅ ＳＤ ｉｓ ｎｏｔ ｎｕｌｌ ｄｏ
　 　 Ｐｏｉｎｔｓ Ｐ′ ＝ ＳＤ．ｐｏｐ（）；
　 　 Ｐｏｉｎｔｓ Ｐ′ ＝ ＲＱ（Ｐ′， ｒ）；
　 　 ＦＯＲ ｉ ＝ ０ ｔｏ ｜ Ｐ′ ｜ ｄｏ
　 　 ＩＦ Ｐ′［ ｉ］ ．ｃｌｕｓｔｅｒｅｄ ＝ ｆａｌｓｅ ａｎｄ ｃｏｌｌｅｃｔ ｗｉｔｈ Ｐ′

ｄｉｒｅｃｔｌｙ

　 　 ＲＬ．ａｄｄ（Ｐ′［ ｉ］）；
　 　 ＳＤ．ａｄｄ（Ｐ′［ ｉ］）；
　 　 ｅｎｄ
　 ｅｎｄ
　 ｅｎｄ
　 ＩＦ ｜ ＲＬ ｜ ≥ τ ＴＨＥＮ
　 　 Ｍ．ａｄｄ（ＲＬ）；
　 　 ＦＯＲ ｅａｃｈ ｐｏｉｎｔ Ｐ″ ｉｎ ＲＬ ｄｏ
　 　 Ｐ″．ｃｌｕｓｔｅｒｅｄ ＝ ｔｒｕｅ
　 　 ｅｎｄ
　 ｅｎｄ
ＲＬ．ｃｌｅａｒ（）
ｅｎｄ
ＦＯＲ ｊ ＝ １ ｔｏ ｜ Ｍ ｜ ｄｏ
ＣＴ′ ＝｜ Ｍｃｊ ｜ ＋ ｌａｐ（σｃｔ）；
ＩＦ ＣＴ′ ＞ γ ｔｈｅｎ

ＣＣ ｉ ＝
∑
｜ Ｍｃｊ｜

ｋ ＝ １
（ｘｋ，ｙｋ）

｜ Ｍｃｊ ｜
ＣＣ′ ＝ ＮｏｉｓｙＬａｐ（σ ｊ）（ＣＣ ｊ）

　 Ｅｎｄ
分析可知，ＮＤＢＳＣＡＮ 算法是从轨迹 ｔ ｊ 的全部位

置点集合的某一点 Ｐ 开始，若判断 Ｐ 为核心点，则
将与 Ｐ 同类别的点即都归并作为 Ｐ 的邻域点，而且

将这些点作为种子点进行下一轮考察，不断扩展种

子点所在的类直至找到完整类。 重复以上步骤直至

寻找到其它类，则算法结束。 对算法获取的锚点集

添加拉普拉斯噪音形成扰动锚点集。
算法 ２　 Ｆｉｎａｌ Ｐｒｉｖａｔｅ Ｔｒａｊｅｃｔｏｒｙ Ｒｅｌｅａｓｅ 算法

输入：校准后的轨迹数据集 ＣＴ， 全部的隐私预

算 ε， 初始阈值 θ， 轨迹的最大长度 ｘｍａｘ

输出：噪音前缀树 ＰＴ
Ｉｎｉｔｉａｌｉｚｅ ａ ｐｒｅｆｉｘ ｔｒｅｅ ＰＴ ｗｉｔｈ ａ ｖｉｒｔｕａｌ ｒｏｏｔ
ＦＯＲ ｉ ＝ ０；ｉ ＜ ｘｍａｘ；ｉ ＋ ＋ ｄｏ
ＦＯＲ ｊ ＝ ０； ｊ ＜ ｜ ｎｄｓ ｜ ； ｊ ＋ ＋ ｄｏ
　 ＩＦ ｎｄｓ［ ｊ］ ．ｆｌａｇ ｉｓ ｆａｌｓｅ
　 ｔｒ（ｎｄｓ［ ｊ］） ．ｈｅｉｇｈｔ ＝ ＥｓｔｉｍａｔｅＨｅｉｇｈｔ（）；
　 ε［ ｉ］［ ｊ］ ＝ ＰＢＤ（ ｔｒ（ｎｄｓ［ ｊ］） ．ｈｅｉｇｈｔ）；
　 θ［ ｉ］［ ｊ］ ＝ Ｔｈｒｅｓｈｏｌｄ（ε［ ｉ］［ ｊ］）；
　 ｎｏｄｅｓ［ｐｃｎ］ ＝ Ａｌｌ ｐｏｓｓｉｂｌｅ ｃｈｉｌｄｒｅｎ ｏｆ ｎｄｓ［ ｊ］；
　 　 ＦＯＲ ｋ ＝ ０ ｔｏ ｜ ｐｃｎ ｜ ｄｏ
　 　 Ｃｏｕｎｔ ＝ ｃ（ｐｃｎ［ｋ］）；
　 　 ＩＦ ＮｏｉｓｙＣｏｕｎｔ ≥ θ ｔｈｅｎ
　 　 ＮｏｉｓｙＣｏｕｎｔ ＝ ｃ＇ ｐｃｎ ｋ[ ]( )

２１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



　 ＮｏｉｓｙＣｏｕｎｔ ⩾ θ ｔｈｅｎ
　 Ａｄｄ ｐｃｎ［ｋ］ ｉｎｔｏ ＰＴ；
　 ｅｌｓｅ
　 ｐｃｎ［ｋ］ ．ｆｌａｇ ＝ ｔｒｕｅ；
　 ｅｎｄ
　 ｅｌｓｅ
Ｎｏｄｅ［ｅｍｐｔｙ］ ．ｐｕｓｈ（ｐｃｎ［ｎ］）；
Ｎｏｄｅ［ｅｍｐｔｙ＇］ ＝ ＴｈｒｅｓｈｏｌｄＳａｍｐｌｉｎｇ（ｅｍｐｔｙ＇）；
　 ｅｎｄ
　 ｅｎｄ
　 Ｆｏｒ ｍ ＝ ０ ｔｏ ｜ ｅｍｐｔｙ＇ ｜ ｄｏ
　 ＮｏｉｓｙＣｏｕｎｔ ＝ ｃ＇（ｅｍｐｔｙ＇［ｍ］）；
　 ＩＦ ＮｏｉｓｙＣｏｕｎｔ ≥ θ ｔｈｅｎ
　 　 　 Ａｄｄ ｅｍｐｔｙ＇［ｍ］ ｉｎｔｏ ＰＴ；
　 ｅｌｓｅ ｅｍｐｔｙ＇［ｍ］ ．ｆｌａｇ ＝ ＆；
　 　 　 ｅｍｐｔｙ＇［ｍ］ ．ｆｌａｇ ＝ ＆；
　 ｅｎｄ
　 ｅｎｄ
ｅｎｄ

Ｅｎｄ
分析可知，ＦｉｎａｌＰｒｉｖａｔｅＴｒａｊｅｃｔｏｒｙＲｅｌｅａｓｅ （ ＦＰＴ）

算法是在文献［７］中提出的噪音树构建算法的基础

上加以改进的，该算法能够自适应剪枝以减少噪音

的添加。 该算法的输入是校准轨迹数据集 ＣＴ、 隐

私预算 ε、 初始阈值 θ 和轨迹的最大长度 ｘｍａｘ。 首

先，初始化前缀树 ＰＴ 并创建虚拟根节点，构建噪音

树是找到所有序列，直到计数大于阈值而长度小于

ｘｍａｘ， 迭代生成树中每个层级的节点并对每个节点

进行判断：如果该节点不是叶子节点， 则估计该节

点子树的高度并基于自适应隐私预算分配算法计算

该节点应被分配的 ε 值。 此外，找到该节点的所有

可能子节点，同时计算在数据集 ＣＴ 中从根节点到

该节点轨迹前缀的频率。 在此过程中，为了处理大

量空节点造成的冗余现象，本文提出一种自适应剪

枝方案处理空节点和非空节点的潜在子节点。 对于

计数非 ０ 的非空节点，通过拉普拉斯噪音添加到实

数中来计算噪音计数，对于噪声计数大于阈值的节

点添加到噪音前缀树中，否则该节点被标记为叶节

点；对于计数为 ０ 的空节点，则将其专门存储起来，
不会添加到噪音前缀树中，这样在一定程度上就减

少了构造噪音前缀树的计算量。 如果噪音前缀树的

高度达到 ｎｍａｘ 或者没有可添加的节点时，遍历过程

即停止，其噪音计数无法超过阈值，或者节点所在高

度的层级隐私预算消耗完。

２．３　 算法性能分析

这里有 ２ 个连续的步骤，分别是：隐私参考系统

和隐私轨迹发布。 本文首先证明这 ２ 个连续步骤生

成的发布结果分别满足 ε － 差分隐私，再通过差分隐

私的组成属性证明该算法满足 ε － 差分隐私。 其中，
εｐｒ 用于隐私参考系统，并且 εｐｇ 用于隐私轨迹发布。

对于第一阶段，又分为计数扰动 εｃｔ 和质心扰动

εｃｃ 。 在此， εｐｒ ＝ εｃｔ ＋ εｃｃ， 计数灵敏度，即 Δ ｆ ｊ
ｃｔ 为

ｍａｘ ＮＵＭｉｎｄｉｖｉｄｕａｌ ｐｏｉｎｔｓ( )( ) ， 质心灵敏度即 Δ ｆ ｊ
ｃｃ 为

ｍａｘ ｄｉｓｔａｎｃｅ ｐｉ， ｐ ｊ( )( ) ／ ２。 因 此， 通 过 将

Ｌａｐｌａｃｅ
Δ ｆ ｊ

ｃｔ

εｃｔ

æ

è
ç

ö

ø
÷ 函数的随机噪声添加到每个聚类计

数，将 Ｌａｐｌａｃｅ
Δ ｆ ｊ

ｃｃ

εｃｃ

æ

è
ç

ö

ø
÷ 函数的随机噪声添加到每个

聚类质心使得算法 １ 满足 εｃｔ ＋ εｃｃ( ) － 差分隐私。
对于第二阶段，令 ｌｍａｘ 为原始轨迹数据集 Ｔ 中

的最长序列，因此，增加或者去除一个单独轨迹

Ｔ＇( ) 最多影响 ｌｍａｘ 条根到叶子节点的序列，记为

ＳＥ ｌｍａｘ( ) ， 即 Δｆ ＝ ｌｍａｘ。 定义噪音性强轨迹的功能

函数 Ｍ Ｔ( ) ， 那么在噪音前缀树 ＰＴ 中至少有 Ｐ ｘ
个节点，记为 Ｘ， 分配给 ｎｄ∈ Ｘ 的隐私预算是 εｎｄ。
采用拉普拉斯噪声机制，可以表示为：

　 　 Ｐｒ Ｍ Ｔ( ) ＝ ＰＴ( )

Ｐｒ Ｍ Ｔ＇( ) ＝ ＰＴ( )
＝

　 　 ∏
ｎｄ∈Ｘ

ｅｘｐ － εｎｄ
ｃ＇ ｎｄ( ) － ｃ＇ ｎｄ，Ｔ( )

ｌｍａｘ

æ

è
ç

ö

ø
÷

ｅｘｐ － εｎｄ
ｃ＇ ｎｄ( ) － ｃ＇ ｎｄ，Ｔ＇( )

ｌｍａｘ

æ

è
ç

ö

ø
÷

≤

　 　 ｅｘｐ ∑
ｎｄ∈Ｘ

εｎｄ ｃ＇ ｎｄ( ) － ｃ＇ ｎｄ，Ｔ＇( )( ) ＝

　 　 ｅｘｐ
∑
ｌｍａｘ

ｉ ＝ １
∑

ｎｄ∈ＳＥ ｉ( )

εｎｄ

ｌｍａｘ

æ

è

ç
ç

ö

ø

÷
÷
≤

　 　 ∑ ｌｍａｘ

ｉ ＝ １
εｐｇ

ｌｍａｘ

æ

è

çç

ö

ø

÷÷ ≤ ｅｘｐ εｐｇ( )

其中， ｃ＇ ｎｄ( ) － ｃ＇ ｎｄ，Ｔ＇( ) 是 Ｔ＇( ) 变化后根

到叶子节点的轨迹计数， ∑
ｌｍａｘ

ｉ ＝ １
εｎｄ ≤ εｐｇ ， εｐｇ 是轨迹

数据发布的隐私预算。 因此，对每个节点计数执行

Ｌａｐ
ｌｍａｘ

εｎｄ

æ

è
ç

ö

ø
÷ 满足 ε － 差分隐私。

３　 实验分析

为了验证算法的隐私性和实用性，本文通过大
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量实验来评估 ＦＰＴ 算法的性能。 本文的实验分为 ２
部分。 第一部分：验证锚点集和发布轨迹的隐私性；
第二部分：验证发布轨迹数据的实用性。 实验环境

为：Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５－２４５０Ｍ ＣＰＵ＠ ２．５０ ＧＨｚ，８
Ｇｂ 内存，Ｗｉｎ７ 操作系统，编程环境为 ＭｙＥｃｌｉｐｓｅ。
实验数据集为 Ｇｏｗａｌｌａ 和 Ｂｒｉｇｈｔｋｉｔｅ 上的签到数

据［１１］，测试数据集由 Ｔｈｏｍａｓ Ｂｒｉｎｋｈｏｆｆ 路网移动节

点数据生成器生成。
３．１　 隐私性验证

从清洗过的数据集中分别随机选择 ８ ０００ 个轨

迹，其中位置点的总数是 ２５２ ４４８，最大轨迹长度是

１９２，平均轨迹长度为 １３。 设置不同的 ε ＝ ０．０１、０．１、
０．５、１．０、１．５， 设置聚类算法的初始阈值为半径

０．０１ ｋｍ内至少包含 ５０ 个特征点。 每组实验进行 １０
次，并以平均值作为该组实验的最终结果。

实验中，设置欧氏距离阈值为 １００ ｍ，隐私预算

ε ＝ ０．０１、０．１、０．５、１．０、１．５ 时，对 ２ 个数据集分别基

于本文算法提取的锚点以及发布轨迹的召回率对比

如图 １ 所示。 其中，横坐标表示隐私预算，纵坐标表

示召回率。
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图 １　 经过本文算法处理后数据的召回率

Ｆｉｇ． １　 Ｄａｔａ ｒｅｃａｌｌ ｒａｔｅ ｏｆ ｔｈｉｓ ａｌｇｏｒｉｔｈｍ

　 　 图 １ 表示数据集基于本文算法发布的锚点以及

数据在给定阈值的前提下所能达到的召回率。 分析

图 １ 可知，随着 ε 变大，锚点的召回率和发布轨迹的

召回率都呈现增加的趋势。 这是由于 ε 越大，隐私

保护程度越低，添加的拉普拉斯噪音越少，锚点和轨

迹的可识别率越高，因此召回率随之增加。 反之， ε
越小，隐私保护程度越高，可识别的锚点和轨迹越

少，相应的召回率越低。 从实验结果来看，即使在弱

隐私保护级别下，攻击者无法重新识别的敏感位置

百分比超过 ８６ ％，无法重新识别的轨迹百分比超过

８９％，证明了本文算法的隐私性。
３．２　 实用性验证

为了评估数据的实用性，本文基于 ２ 个数据集

针对隐私保护后发布的数据进行 ＫＮＮ 查询以及频

繁序列模式挖掘，并与文献［７］ 中提出的直接构建

噪音前缀树实现轨迹数据隐私保护的算法进行对比

分析。 本文采用欧式距离（ＥＤ） 以及实序列编辑距

离（ＥＤＲ） 进行计算，欧氏距离用于评估具有相同长

度轨迹相似性， 实序列编辑距离的目的则是匹配每

个可能的位置对 （ｐｉ，ｐ ｊ） 来计算使得 ｔ１ 和 ｔ２ 等效所

需的最小编辑数。 其中，ｐｉ ∈原始轨迹数据集，ｐ ｊ ∈
校验轨迹数据集。 当 ｐｉ，ｐ ｊ 匹配时，编辑距离为 ０，
否则为 １。 从数据集中随机选择 ５００ 个随机轨迹执

行 ＫＮＮ 查询实验对比如图 ２（ａ）、（ｂ）所示。 其中，
横坐标表示隐私预算，纵坐标表示频繁模式挖掘的

距离。
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图 ２　 不同隐私保护水平下的相对误差

Ｆｉｇ． ２　 Ｒｅｌａｔｉｖｅ ｅｒｒｏｒ ａｔ ｄｉｆｆｅｒｅｎｔ ｌｅｖｅｌｓ ｏｆ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ

　 　 从实验结果可以看出，一般的隐私保护机制在

较强的隐私保护支持下，数据的实用性降低，而本文

提出的数据发布算法可以在数据隐私性相同的情况

下保持相对较高的数据实用性。

４　 结束语

在差分隐私保护下，本文提出了隐私轨迹校准

和发布系统，解决了基于噪音前缀树的轨迹数据发

布问题，基本上弥补了历史算法中存在的距离局限

性以及序列丢失等问题。 此方法通过建立噪音增强

的前缀树来实现带有隐私保证的嘈杂校准轨迹发布

解决方案，可扩展到大型地理空间领域，能够有效保

护轨迹数据中的个人隐私信息，提高数据的利用率。
然而，当数据集增加到一定限度后隐私预算必定会

被耗尽，并且随着数据集的增加，所添加的噪音也会

加大，从而影响发布数据的实用性。 因此，该算法对

４１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



动态轨迹数据发布的隐私保护仍不能完全适用。 今

后的研究方向将集中在如下 ２ 个方面：一是如何在

不影响数据隐私性和实用性的前提下进一步减小算

法的计算量；二是如何在差分隐私保护下实现数据

的增量更新。
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