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基于 ＦＰＧＡ 的电子密码锁系统的设计

李建军， 胡苗苗

（广西民族师范学院 物理与电子工程学院， 广西 崇左 ５３２２００）

摘　 要： 随着智能家居的快速发展和普及应用，电子密码锁已经吸引了研究学界的更多关注。 电子密码锁具有诸多优点，如
智能、安全、高效、可靠等。 本文即对一款基于 ＦＰＧＡ 的电子密码锁系统的设计实现进行了研究与论述。 研究中，核心阐释了

电子密码锁系统的硬件设计，同时又重点分析了该系统的软件研发流程，最后给出该系统仿真的综合演示结果。 研究表明，
本文成果具有一定的理论和实用价值。
关键词： ＦＰＧＡ； 密码锁； 键盘； 报警

Ｄｅｓｉｇｎ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｃｏｄｅ ｌｏｃｋ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ＦＰＧＡ
ＬＩ Ｊｉａｎｊｕｎ， ＨＵ Ｍｉａｏｍｉａｏ

（Ｃｏｌｌｅｇｅ ｏｆ Ｐｈｙｓｉｃｓ ａｎｄ Ｅｌｅｃｔｒｏｎｉｃ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｇｕａｎｇｘｉ Ｎｏｒｍａｌ Ｕｎｉｖｅｒｓｉｔｙ ｆｏｒ Ｎａｔｉｏｎａｌｉｔｉｅｓ， Ｃｈｏｎｇｚｕｏ Ｇｕａｎｇｘｉ ５３２２００， Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】 Ｗｉｔｈ ｔｈｅ ｒａｐｉｄ ｄｅｖｅｌｏｐｍｅｎｔ ａｎｄ ｐｏｐｕｌａｒｉｚａｔｉｏｎ ｏｆ ｓｍａｒｔ ｈｏｍｅｓ，ｅｌｅｃｔｒｏｎｉｃ ｃｏｄｅ ｌｏｃｋ ｈａｓ ａｔｔｒａｃｔｅｄ ｍｏｒｅ ａｔｔｅｎｔｉｏｎ ｆｒｏｍ
ｔｈｅ ｒｅｓｅａｒｃｈ ｃｏｍｍｕｎｉｔｙ． Ｅｌｅｃｔｒｏｎｉｃ ｃｏｄｅ ｌｏｃｋｓ ｈａｖｅ ｍａｎｙ ａｄｖａｎｔａｇｅｓ， ｓｕｃｈ ａｓ ｉｎｔｅｌｌｉｇｅｎｃｅ， ｓｅｃｕｒｉｔｙ， ｅｆｆｉｃｉｅｎｃｙ， ａｎｄ ｒｅｌｉａｂｉｌｉｔｙ． Ｔｈｉｓ
ｐａｐｅｒ ｓｔｕｄｉｅｓ ａｎｄ ｄｉｓｃｕｓｓｅｓ ｔｈｅ ｄｅｓｉｇｎ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ａｎ ＦＰＧＡ－ ｂａｓｅｄ ｅｌｅｃｔｒｏｎｉｃ ｃｏｄｅ ｌｏｃｋ ｓｙｓｔｅｍ． Ｉｎ ｔｈｅ ｒｅｓｅａｒｃｈ， ｔｈｅ
ｈａｒｄｗａｒｅ ｄｅｓｉｇｎ ｏｆ ｔｈｅ ｅｌｅｃｔｒｏｎｉｃ ｃｏｄｅ ｌｏｃｋ ｓｙｓｔｅｍ ａｒｅ ｍａｉｎｌｙ ｄｉｓｃｕｓｓｅｄ， ａｎｄ ｔｈｅ ｓｏｆｔｗａｒｅ ｄｅｖｅｌｏｐｍｅｎｔ ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ａｒｅ
ａｌｓｏ ａｎａｌｙｚｅｄ ｉｎ ｄｅｔａｉｌ． Ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｄｅｍｏｎｓｔｒａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ｓｉｍｕｌａｔｉｏｎ ａｒｅ ｇｉｖｅｎ ｏｕｔ ｉｎ ｔｈｅ ｅｎｄ ｏｆ ｔｈｅ ｐａｐｅｒ． Ｒｅｓｅａｒｃｈ
ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｆｒｕｉｔｓ ｏｆ ｔｈｉｓ ｐａｐｅｒ ｈａｖｅ ｃｅｒｔａｉｎ ｔｈｅｏｒｅｔｉｃａｌ ａｎｄ ｐｒａｃｔｉｃａｌ ｖａｌｕｅ．
【Ｋｅｙ ｗｏｒｄｓ】 ＦＰＧＡ； ｐａｓｓｗｏｒｄ ｌｏｃｋ； ｋｅｙｂｏａｒｄ； ａｌａｒｍ

�哈尔滨工业大学主办 系统开发与应用

基金项目： 广西教育厅 Ａ 类教改课题（２０１６ＪＧＡ３６８）； 广西民族师范学院科研课题（２０１７ＹＢ００４）。

作者简介： 李建军（１９８１－），男，硕士，工程师，主要研究方向：嵌入式系统、电子电路可靠性。

收稿日期： ２０１８－１２－２６

０　 引　 言

伴随着智慧生活和物联网技术的不断发展，电
子密码锁取代传统锁具已成为一种必然的趋势。 但

目前电子密码锁类锁具在国内运用多偏向于公共场

合，普通家庭使用的依然主要为普通锁具，智能电子

密码锁是智慧生活的一个重要组成部分。 相对于传

统锁具来说，用 ＦＰＧＡ 所开发的密码锁更加地方便

可靠，可以在不需要钥匙的情况下有效地保护个人

空间［１］。 电子密码锁解决了钥匙被盗配，锁具被撬

等安全隐患。 因此研制一款能够实现智能感知、智
能分析及智能控制的低成本、高效率、安全可靠的多

功能智能电子密码锁具有重要的意义。
系统主要包括 ＦＰＧＡ、矩阵键盘、语音模块、ＬＣＤ

显示屏作为系统智能记忆与交互部分。

１　 系统工作原理

用户通过键盘输入密码数字并与预先设定好的

数字进行对比，以此来判断输入的密码正确与否。
根据比对结果 ＦＰＧＡ 通过 Ｉ ／ Ｏ 口输出信号控制电磁

开关或者提示电路，从而达到控制开锁或者发出警

告的目的。
研究中，本设计可剖解为如下模块：芯片控制部

分、按键输入电路、液晶显示屏模块、报警电路，电源

模块。
８ 位数字密码锁具的总体设计框架如图 １ 所

示。 系统由主控芯片、键盘扫描电路、警告线路、显
示线路共同组成［２］。 以 ＦＰＧＡ 为控制核心，通过键

盘输入开锁，经由提示灯提示，系统将输入的数字与

设定的数字进行比较，根据比较结果显示屏显示密

码锁状态，密码匹配错误超过一定次数后，蜂鸣器进

行报警。 系统简单稳定，经济实惠。

２　 硬件设计

硬件是整个系统的研究基础，并将直接影响系

统的稳定、可靠等方面的重要性能［３］。 本系统硬件

设备的组成设计可探讨分述如下。
２．１　 主控芯片 ＥＰ１Ｃ３Ｔ１００ 的介绍

ＦＰＧＡ 器 件 选 用 Ａｌｔｅｒａ 公 司 开 发 的

ＥＰ１Ｃ３Ｔ１００Ｃ８ 芯片。 ＥＰ１Ｃ３Ｔ１００Ｃ８ 是 ＦＰＧＡ（可编



程逻辑器件） 系列的嵌入式器件，不仅用途广泛、市
场应用价值高，而且将其投入到制作生产过程中所

需成 本 低 廉， 因 而 受 到 广 大 开 发 商 的 青 睐。
ＥＰ１Ｃ３Ｔ１００Ｃ８ 器件主要由 ４ 部分组成，分别是：Ｉ ／ Ｏ
单元、ＥＡＢ（嵌入式阵列块）、快速通道线、ＬＡＢ（逻辑

阵列块）。 其中，ＬＡＢ 在系统中主要用来接收设计

输入进行编译解析后形成的数据格式，ＬＡＢ 接收得

多，内存占用过多则会影响整体的工作效率，因而开

发另一个存储渠道，即把接收到的数据格式部分储

存到 ＥＡＢ 中。
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图 １　 系统框图

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｃｈａｒｔ

２．２　 报警电路

系统采用蜂鸣器报警。 蜂鸣器工作时所需的电

流较大，ＦＰＧＡ 的 ＩＯ 端口无法驱动，因此在实际报

警设计中引入了放大电路来增强驱动能力。
２．３　 ＬＣＤ１６０２ 显示屏

ＬＣＤ１６０２ 为工业字符型液晶。 在工作中，能在

同一时间显示出 １６×０２、即 ３２ 个字符。 １６０２ 液晶，
又称为 １６０２ 字符型液晶。 ＬＣＤ１６０２ 作为液晶体具

有一定的物理性质，在工作过程中主要根据控制指

令在屏幕上显示出符号、字母等信息。 ＬＣＤ１６０２ 在

应用中呈现内容丰富、效果直观并且价格低廉，常被

广泛用于各类电子产品的设计中，如数码相机、电子

手表等。
２．４　 键盘控制电路结构与原理

按键有独立式按键和行列式按键。 在基于

ＦＰＧＡ 电子密码锁的研发中，采用了 ４×４ 矩阵键盘，
总共设置了 １４ 个按键功能。 该次研究将按键设计

为行列式结构，工作过程中对 Ｉ ／ Ｏ 接口进行逐行逐

列的动态扫描，从而形成按键回路。 也就是说，每个

按键将基于横向布局的 ４ 根及竖向布局的 ４ 根、总
共 ８ 根 Ｉ ／ Ｏ 口线进行动态扫描，每根 Ｉ ／ Ｏ 接口的工

作状态是相互独立，互不干扰的。 ４×４ 键盘占用的

Ｉ ／ Ｏ 资源少，电路配置灵活，并且软件结构简单。

３　 系统软件设计

３．１　 系统主控制流程

密码锁在进入工作状态后，当用户输入正确密

码并按下确认键后才可开门，在门开的状态下，按下

新密码的设置键后，输入新密码，再按确认键方可对

密码进行重新设置［４］。 输入的密码在显示屏上显

示出来，显示在屏幕最右边的是最后输入的数字，每
输入一位数字，密码在数码管上的显示便会往左移

一位。 系统的初始密码为 １２３４５６，也就是接通电源

后，按下 １２３４５６ 及确认键即可开门。 系统控制流程

如图 ２ 所示。
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图 ２　 系统控制流程图

Ｆｉｇ． ２　 Ｓｙｓｔｅｍ ｃｏｎｔｒｏｌ ｆｌｏｗ ｃｈａｒｔ

　 　 输入密码、并且按下确定键后，若此密码并非正

确密码，此时门仍旧上锁，显示屏清屏，计数器加 １，
系统允许用户进行再次输入密码操作。 若密码再次

错误，系统反应同上。 若密码输入错误，计数器累计

达到 ４ 次，扬声器发出警报声。 直到按下复位键后，
计数器清 ０，警报声停止，系统再次进入工作状态。
３．２　 系统仿真演示结果

输入密码 ２３５６８９，相应键值波形为高电平。 密

码错误，计数器加 １；输入密码 ２６８８，密码错误，计数

器加为 ２；输入密码 ２９５９８８，密码错误，计数器加为

３；输入密码 １２３４５６，密码正确，有开门信号，ｐａｓｓ 为

高电平，ＬＥＤ 持续发光。 仿真波形结果如图 ３ 所示。
系统调试后的结果即如图 ４、图 ５ 所示。

图 ３　 仿真波形图
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