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浅谈网络准入管理系统解决方案

冯　 明， 陈　 倩

（天津易通易联科技有限公司， 天津 ３０００００）

摘　 要： 网络准入管理系统解决方案是以网络准入为核心，确保每一台接入终端的合法性及合规性的基础上，集成了 ＩＰ 地址

管理、端口可视化管理、交换机运维等于一体的多维整体解决方案。
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１　 系统的业务需求

随着信息化进程的不断深入，安全往往是由内

而外、逐层递进，如何在成功建立了资产管理运行机

制的基础上，全面实现终端接入的流程化、标准化和

规范化，在从终端至入网之前就确保其安全性、扩容

量与可信度，从而提升网络整体安全，即已成为企业

亟待探讨攻关的重要问题。 本文提供的设计方案将

可为用户从根本上解决终端多、信息乱、接入随意、
查找困难等管理问题，并为用户构建全网终端接入

全生命周期的可视、可管、可查看的 ５Ｗ 审计平台。

２　 系统设计方案

２．１　 产品部署

如图 １ 所示，在架构复杂的网络环境下，本文采

取的是双机热备部署方案，分别旁路部署在总部主

备核心交换机，推荐与现有网络环境无缝接合的技

术方案，完全遵循在不修改现有网络结构及配置的

情况下完成部署。
２．２　 入网流程

产品部署后，工作人员拟将遵循的入网流程即

如图 ２ 所示。
２．３　 系统设计

（１）自动化资产统计。 纯旁路部署到客户网络

后，在不开启任何准入策略的情况下，即可实现全网

万兆光纤
网络管理平台

SERVERS

画方准入
FW-1

画方准入

深信服
AC

S9512E

S5500

SR6604

FW-2

图 １　 系统的整体设计架构

Ｆｉｇ． １　 Ｏｖｅｒａｌｌ ｄｅｓｉｇｎ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

入网，实时监管隔离

身份检查
合规性检查不通过 通过

使用浏览器访问任意URL

终端接入

被portal到入网界面

图 ２　 入网工作的的设计流程
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资源的统计，统计信息包含：ＩＰ －ＭＡＣ－ＶＬＡＮ－主机

名－终端类型－交换机－端口－操作系统－浏览器－分
辨率等等。 协助用户建立全网资源统计平台，其次，
协助用户自动分类网内资源的终端类型，建立全网

泛终端的统一展示及管理平台。
　 　 （２）终端快速定位。 通过 ＳＮＭＰ 简单可网管协

议，建立与交换机网络设备的联动，自动创建终端与交

换机端口对应关系，从而实现了终端快速定位平台。
（３）自动化用户信息搜集的管理手段。 对于自

动化提取的研究来说，需建立流程化、规范化、标准

化的终端接入管控平台。 准入是主要的技术手段，
通过强制隔离，友好 ｐｏｒｔａｌ 引导，建立实名制 ＩＤ 管

理。 ＰＣ（移动终端）新接入网络，默认无法与网内通

信，打开 Ｗｅｂ 页面自动 ｐｏｒｔａｌ 引导页面，管理员可指

定一次性入网登记、审批的流程，建立终端自动化台

账管理，实现接入可信。 其次，管理员也可定义入网

终端输入用户名密码认证方式自动化接入流程，建
立动态的终端接入档案，动态的人机对应关系。

（４）多元素绑定。 在对信息进行自动统计的基

础上，支持多元素绑定，如 ＩＰ －ＭＡＣ－ＶＬＡＮ－主机名

－交换机－端口－使用人等信息的绑定。 当其中任意

参数发生变化，则将其阻断，并采取强制隔离的技术

手段，使得管理难度降低，并具有可视性。
（５）增值方案－网络边界威胁感知。 在统计数

据的基础上，可以协助用户构建网络边界威胁感知

平台，自动发现、告警、定位和阻断网络内部未准入

的小路由、ｗｉｒｅｌｅｓｓ ＡＰ、便携式 ＷＩＦＩ 等。 及时感知

和定位网络内部的 ＩＰ 地址冲突、广播风暴等潜在的

安全隐患，并于必要时进行主动报警。
（６）增值方案－ＩＰ 地址管理。 除安全功能以外，

还集成了运维方面的功能，即 ＩＰ 地址管理平台，协

助用户建立 ＩＰ 地址自动统计、自动回收、自动下发

的全自动平台，并且可以完全替换人工 Ｅｘｃｅｌ 表格

的统计方式，结合准入功能，建立 ＩＰ－ＭＡＣ－使用人－
ＶＬＡＮ－交换机端口的自动登记平台，为用户提供追

溯还原审计平台。

３　 结束语

网络准入管理系统可为用户完美解决现有需

求，为后期的发展趋势提供前瞻性解决方案。 本系

统采用纯旁路部署，可以在保持客户的原有网络架

构以及原有配置的基础上，对系统网络不产生任何

影响；具备灵活可混合式的准入技术，可以有效适应

各种网络环境并且不完全依赖于网络环境；系统采

用的是无客户端部署模式；拥有多级指纹绑定机制，
智能鉴别仿冒终端；提供特色的终端类型识别功能，
实现网络层准入管理，为用户打造智能、可视、易用

的网络边界管理平台。
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