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基于无线体域网的轻量级细粒度访问控制方案
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摘　 要： 随着无线通信技术、嵌入式医疗传感器技术的迅速发展，无线体域网（ＷＢＡＮ）技术得到了广泛的应用，如何有效地

保护 ＷＢＡＮ 中数据共享时数据的安全是一个亟待解决的关键问题。 考虑到 ＷＢＡＮ 中传感器节点资源的有限性和访问用户

具有动态性的特点，本文提出了一种基于外包计算的基于密文策略的属性加密方案（ＣＰ－ＡＢＥ）。 与其他已有的方案对比，该
方案具有加解密速度更快、通信开销更小、实现了细粒度访问控制并且能保证一定的安全性的特点。
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０　 引　 言

随着医疗传感器技术与互联网技术的迅速发

展，无线体域网技术正成为一种常用的新型数字医

疗技术。 无线体域网技术是一种以人体为中心，通
过在人体体内植入或者在体表安装各种医疗传感器

的方式组成无线通信网络。 无线体域网可以通过各

式的医疗传感器实时的采集患者的生理数据（如体

温、血压、血糖、心电图等），并将收集到的病人生理

数据通过邻近的数据节点（如网关、手机等）及时的

上传到医疗服务器中［１］。 经过授权的医护人员可

以查看患者的生理数据信息，从而实现对患者实时

诊断。 但是，传统的无线医疗传感器由于资源受限，
需要借助云服务器来解决数据存储和加密运算，提
高数据传输的实时性和保密性。

保护 ＷＢＡＮ数据隐私的一种常用的方法是对

传感器节点采集的数据先加密再传输。 传统的对称

密码体制和公钥密码体制并不适用于加密传感节点

众多和“一对多”通信的场景。 传统的 ＷＢＡＮ 资源

受限，大量的高频率个人健康信息、医疗数据采样需

要可扩展的存储和计算需求，基于云计算的属性加

密系统满足上述要求，它能很好地连接资源受限的

医疗传感器和超级计算机（云服务器），延长传感器

的生命周期，特别是在紧急情况下，提供低延迟的辅

助医疗服务［２］。
１　 理论基础

１．１　 双线性对

设 Ｇ１ 为一个阶为素数 ｑ 的加法循环群， Ｐ 为其

生成元； Ｇ２ 为同阶的乘法循环群，设映射为： ｅ：Ｇ１ ×
Ｇ２ → Ｇ２ 且该映射满足以下 ３条性质［３］：

（１） 双 线 性。 对 任 意 Ｐ，Ｋ，Ｙ ∈ Ｇ１， 都 有

ｅ Ｐ，Ｘ ＋ Ｙ( ) ＝ ｅ Ｐ，Ｘ( ) ｅ Ｐ，Ｙ( ) ， 且对于任意的 ａ，ｂ
∈ Ｚ∗ｑ ， 满足 ｅ ａＰ，ｂＰ( ) ＝ ｅ Ｐ，Ｐ( ) ａｂ ＝ ｅ ａｂＰ，Ｐ( ) ＝
ｅ Ｐ，ａｂＰ( ) 。

（２）非退化性。 存在 Ｘ，Ｙ∈ Ｇ１，ｅ Ｘ，Ｙ( ) ≠ １。
（３）可计算性。 存在 Ｘ，Ｙ∈ Ｇ１，ｅ（Ｘ，Ｙ） 能够通

过一个算法在多项式时间内计算出来。
１．２　 访问树

假设 Ｔ 代表一个访问树形式的访问结构。 定义

访问树的每个非叶子节点代表一个陷门，它代表的

内容通过它的叶子节点和一个门限值描述出来。 如



果用 ｎｕｍｘ 表示节点 ｘ拥有的叶子节点的数目， ｋｘ 表

示其被赋予的门限值，那么这两者之间被要求满足

关系式 ０ ＜ ｋｘ≤ ｎｕｍｘ。 当 ｋｘ ＝ １，此时的限门选择

即为 ＯＲ 门；而当 ｋｘ ＝ ｎｕｍｘ 时，陷门的选择即为

ＡＮＤ门。 一个具体的叶子节点 ｘ 就由一个真正的

属性值和陷门值 ｋｘ ＝ １来表达。
为了实现访问树的功能描述，将先给出一些相

关函数的定义。 ｐａｒｅｎｔ（ｘ） 表示节点 ｘ 在访问树中上

一层次的节点。 当且仅当 ｘ 为一个叶子节点时，
ａｔｔ（ｘ） 被定义为节点 ｘ 的属性值。 访问树还为每一

个节点的叶子节点定义一个序列函数，是指每一个

节点的叶子节点被从 １ 到 ｎｕｍ 进行了排序。 用

ｉｎｄｅｘ（ｘ） 反馈回排序结果。 如果 Ｔｘ 表示 Ｔ 取自节

点 ｘ 的子树。 当属性集合 Ｓ 满足 Ｔｘ 时，标记为

Ｔｘ Ｓ( ) ＝ １。 需要说明的是属性集合与访问树的满

足关系通过一个递归程序实现。
１．３　 ＤＢＤＨ 问题

给定两个阶都为 ｐ 的循环加法群 Ｇ１ 和循环乘

法群 ＧＴ、一个双线性映射 ｅ^：Ｇ１ × Ｇ１→ ＧＴ 和一个群

Ｇ１ 的 生 成 元 Ｐ， 判 定 双 线 性 Ｄｉｆｆｉｅ － Ｈｅｌｌｍａｎ
（ｄｅｃｉｓｉｏｎａｌ ｂｉｌｌｎｅａｒ Ｄｉｆｆｉｅ －Ｈｅｌｌｍａｎ，ＤＢＤＨ）问题是

（Ｐ，ａＰ，ｂＰ，ｃＰ） 和 ｚ∈ ＧＴ，判断 ｚ ＝ ｅ^ （Ｐ，Ｐ） ａｂｃ 是否

成立［４］，这里的 ａ，ｂ，ｃ∈ Z∗Ｐ 是未知数的整数。
２　 方案设计

２．１　 系统模型和框架

本文主要对基于密文策略的访问控制方案进行

部分的外包计算，系统分为 ４个部分：可信任授权机

构 ＴＡ、云服务提供商 ＣＳＰ、数据拥有者 ＤＯ、数据访

问者 ＤＵ。 基于属性加密医疗数据传输方案系统模

型，如图 １ 所示。 Ａ 负责初始化系统参数，根据 ＤＵ
的属性生成对应的私钥；ＣＳＰ 负责数据的加密、解密

及存储；ＤＯ和 ＤＵ将大量的加密和解密运算外包给

ＣＳＰ 进行运算，从而能够极大地减少设备的运算量；
ＤＯ负责将从人体采集的生理数据用访问控制策略

部分加密后上传至 ＣＳＰ，如果 ＤＵ 想访问某些数据

时，则向 ＣＳＰ 发出申请，当 ＤＵ的密钥符合访问控制

策略才能正确的解密数据。
　 　 外包加密方案主要有以下 ８个算法构成：

（１） Ｓｅｔｕｐ（λ，U）：由 ＴＡ执行初始化算法，输入

安全参数 λ 和属性集 U，得到公共参数 ｐａｒａｍｓ和主

密钥 ＭＳＫ。
　 　 （ ２） Ｕｓｅｒ．ＫｅｙＧｅｎ（ｐａｒａｍｓ，ＭＳＫ， ｉｄｕ， Ａｔｔｕ）： 该

算法由 ＣＳＰ 执行，输入公共参数 ｐａｒａｍｓ、 主密钥

ＭＳＫ 和对应地用户 ｉｄｕ 得到对应用户的 ＳＫｕ。
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图 １　 基于属性加密医疗数据传输方案系统模型

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｍｏｄｅｌ ｏｆ ｍｅｄｉｃａｌ ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ
ａｔｔｒｉｂｕｔｅ ｅｎｃｒｙｐｔｉｏｎ

　 　 （３） Ｏｗｎｅｒ．ＫｅｙＧｅｎ（ｐａｒａｍｓ）： 该算法由 ＴＡ 执

行，输入公共参数 ｐａｒａｍｓ， 输出一对公私钥 （ＳＫＯ，
ＰＫＯ）。

（４） Ｐａｒｔ．Ｅｎｃ（ｐａｒａｍｓ，Ｔ， ＳＫＯ，Ｍ）： 该算法由

ＤＯ执行，输入公共参数 ｐａｒａｍｓ、访问树 Ｔ、 ＤＯ的密

钥 ＳＫＯ 以及信息 Ｍ，得到部分密文 ＰＣＴＴ。
（５） Ｆｕｌｌ．Ｅｎｃ（ｐａｒａｍｓ，ＰＣＴＴ，ＰＫＯ）： 该算法由

ＣＳＰ 执行，输入公共参数 ｐａｒａｍｓ、部分密文 ＰＣＴＴ 以

及 ＤＯ的的公钥 ＰＫＯ，输出全部密文 ＣＴＴ。
（６） ＴｏｋｅｎＧｅｎ（ｐａｒａｍｓ，ｉｄｕ，ＳＫｕ，ＣＴＴ）： 该算法

由 ＤＵ执行，输入公共参数 ｐａｒａｍｓ、 ＤＵ身份 ｉｄｕ、密
钥 ＳＫｕ、以及密文 ＣＴＴ，输出一个私钥 ｋ 以及一个解

密令牌 ＴＫｕ 或者输出一个错误信息⊥。
（７） Ｐａｒｔ．Ｄｅｃ（ｐａｒａｍｓ， ＣＴＴ， ＴＫｕ）： 该算法由

ＣＳＰ 执行，输入公共参数 ｐａｒａｍｓ，密文 ＣＴＴ，以及一

个解密令牌 ＴＫｕ，输出部分被解密的密文 Ｍ＇。
（８） Ｆｕｌｌ．Ｄｅｃ（ｐａｒａｍｓ，ＭＯ，ｋ）：该算法由 ＤＵ执行，

输入公共参数 ｐａｒａｍｓ、部分被解密的密文Ｍ＇，输出Ｍ。
２．２　 方案具体构造过程

（１）系统初始化。 ＴＡ选择一个安全参数 λ 和一

个属性集 U，计算 Ｓｅｔｕｐ（λ，U）➝（ｐａｒａｍｓ，ＭＳＫ）。
其中， ＭＳＫ ＝ ｘ０，Ｐ１，Ｘ１， ｓｋｉ{ } ｍ

ｉ ＝ １( ) ；ｐａｒａｍｓ ＝

（λ，Ｇ１，Ｇ２，ｅ^，Ｐ０，Ｐ２，Ｅ１，Ｅ２， ｐｋｉ{ } ｍ
ｉ ＝ １）； Ｅ１ ＝ ｅ^（ｘ０ Ｐ０，

Ｐ１）； Ｅ２ ＝ ｅ^（Ｐ０，Ｘ１）。
（２ ） 密 钥 委 托。 ＤＵ 密 钥 产 生 算 法 Ｕｓｅｒ．

ＫｅｙＧｅｎ（ｐａｒａｍｓ，ＭＳＫ，ｉｄｕ，Ａｔｔｕ）。
其中， ＳＫ ｉ，ｕ ＝ ｘ０ Ｐ１ ＋ Ｘ１ ＋ ｓｋｉ ｉｄｕ，对于每个 ｉ∈

Ａｔｔｕ，输出 ＳＫｕ ＝ ｛ＳＫ ｉ，ｕ｝ ｉ∈Ａｔｔｕ。 ＤＯ 密钥产生算法

Ｏｗｎｅｒ．ＫｅｙＧｅｎ（ｐａｒａｍｓ），选择 ｄｏ􀲓 Zｑ，计算 ＰＫ １( )

Ｏ

＝ Ｅｄｏ
２ ，ＰＫ ２( )

Ｏ ＝ ｄｏ Ｐ０，ＰＫ ３( )

Ｏ ＝ ｄｏ Ｐ２，ＰＫ ｉ，ｏ ＝ ｄｏ（ＰＫ ｉ

－ Ｐ２），其中 ｉ∈ U，返回 ＳＫＯ，ＰＫＯ( ) 。
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（３ ） 数 据 加 密。 ＣＳＰ 部 分 加 密 算 法 Ｐａｒｔ．
Ｅｎｃ ｐａｒａｍｓ，Ｔ，ＳＫＯ，Ｍ( ) ， 选 择 γ􀲓 Z ｑ ， 计 算

｛ｑｖｉ（０）｝ ｖｉ∈ＬＴ􀲓 Ｓｈａｒｅｑ（ ｒ ＋ ＳＫＯ，Ｔ） 以及 Ｃ１ ＝ Ｅ －ｒ
１ Ｍ，

ｒ ＝ ｒ ＋ ＳＫＯ， 输出部分密文 ＰＣＴＴ ＝ （Ｔ， Ｃ１， ｒ ，
｛ｑｖｉ（０）｝ ｖｉ∈ＬＴ）。 ＣＳＰ 完 整 加 密 算 法 Ｆｕｌｌ．
Ｅｎｃ（ｐａｒａｍｓ，ＰＣＴＴ， ＰＫＯ）， 输入部分密文 ＰＣＴＴ ＝

（Ｔ，Ｃ１， ｒ ， ｛ｑｖｉ（０）｝ ｖｉ∈ＬＴ） 和一个 ＤＯ 的公钥 ＰＫｏ ＝

（ＰＫ １( )

Ｏ ，ＰＫ ２( )

Ｏ ，ＰＫ ３( )

Ｏ ， ＰＫ ｉ，０{ } ｉ∈U）， 计算 Ｃ２ ＝ ｒ 

Ｐ２ － ＰＫ ３( )

Ｏ ＝ ｒ Ｐ２，Ｃ３ ＝ Ｅ －ｒ
２ ＰＫ １( )

Ｏ( ) ＝ Ｅ －ｒ
２ ， Ｃ １( )

ｖｉ
＝

（ｑｖｉ ０( ) － ＳＫｏ） Ｐｏ， Ｃ ２( )

ｖｉ
＝ （ ｑｖｉ ０( ) － ＳＫｏ）（ＰＫ ｉ －

Ｐ２） ，输出密文 ＣＴＴ ＝ （Ｔ，Ｃ１，Ｃ２ ，Ｃ３，Ｃ １( )

ｖｉ ，Ｃ ２( )

ｖｉ ）。
（４）数据解密

① ＴｏｋｅｎＧｅｎ（ｐａｒａｍｓ， ｉｄｕ， ＳＫｕ，ＣＴＴ）： 输入 Ｄｕ
的满足属性集 Ａｔｔｕ 的密钥 ＳＫｕ ＝ ｛ＳＫ ｉ，ｕ｝ ｉ∈Ａｔｔｕ，满足

属性树 Ｔ的密文 ＣＴＴ、身份 ＩＤ ｉｄｕ，计算 Ｋ ＝ ｋ ｉｄｕ， Ｋ ｉ

＝ ｋ ＳＫ ｉ，ｕ，其中 ｋ􀲓ℤ ｑ，输出 ＴＫｕ ＝ （Ｋ， Ｋ ｉ{ } ｉ∈Ｓ）。
② Ｐａｒｔ．Ｄｅｃ（ｐａｒａｍｓ，ＣＴＴ，ＴＫｕ）：输入密文 ＣＴＴ

＝ （Ｔ，Ｃ１，Ｃ２ ，Ｃ３，Ｃ １( )

ｖｉ ，Ｃ ２( )

ｖｉ ） 和令牌 ＴＫｕ ＝ （Ｋ，

Ｋ ｉ{ } ｉ∈Ｓ），首先计算 Ｌｉ ＝
ｅ^ Ｋ ｉ，Ｃ １( )

ｖｉ
( )

ｅ^ Ｋ， － Ｃ ２( )

ｖｉ
( )

＝ Ｅｋｑｖｉ ｏ( )

１

Ｅｋｑｖｉ ｏ( )

２ ｅ^ ｉｄｕ，Ｐ２( ) ｋｑｖｉ ｏ( ) ， Ｌ ＝ Ｅｋｒ
１ Ｅｋｒ

２ ｅ^ ｉｄｕ，Ｐ２( ) ｋｒ ，返
回 Ｍ＇ ＝ Ｃ ＇，Ｃ１( ) ，其中 Ｃ ＇ ＝ Ｅｋｒ

１ Ｅｋｒ
２ 。

③ Ｆｕｌｌ．Ｄｅｃ ｐａｒａｍｓ，ＭＯ，ｋ( ) ：输入部分密文 Ｍ＇

和匹配的私钥 ｋ ，输出完整消息 Ｍ ＝ Ｃ ＇ｋ －１ Ｃ１ Ｃ３。
３　 方案分析

３．１　 安全性分析

（１）抵抗攻击的安全。 本方案中每一个医护人

员的属性相关的私钥都是通秘密值被盲目化。 该机

制具有抵抗合谋攻击的能力，敌手不可以通过组合

不同的私钥来伪造更大的属性集来解密。
（２）细粒度访问控制。 本方案可以通过使用 ＣＰ－

ＡＢＥ实现对患者健康数据的细粒度访问控制。 由于

ＣＰ－ＡＢＥ证明基于一般双线性群模型的自适应选择明

文攻击（ＩＮＤ－ＣＰＡ）是安全的，所以数据也是安全的。
３．２　 性能分析及实验对比

本文列举了几个现有的外包计算 ＡＢＥ 方案运

算开销，并与改进的方案进行了对比分析。 用于软

件仿真的硬件环境为 Ｕｂｕｎｔｕ １８．１０，内存 １０２４ ＭＢ。
硬件配置为 Ｉｎｔｅｒ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ５－７５００Ｕ，主频 ３．４
ＧＨｚ，内存 ８ １９２ ＭＢ，软件环境为 ＰＢＣ。 研究发现这

些方案主要的运算时间开销是由某些比较耗时的密

码学算法所产生的。 所以，本方案在实验的开始阶

段优先考虑表 １所列举的各种运算。
表 １　 符号表示

Ｔａｂ． １　 Ｓｙｍｂｏｌｉｃ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ

符号 定义

Ａｔｔｕ 数据用户属性结合

U 通用属性结合
ＬＴ 一个访问数叶子节点数目
Ｓ 满足访问树的用户属性集合
Ｔｅ１ Ｇ１ 中指数运算时间
Ｔｅ２ Ｇ２ 中指数运算时间
Ｔｐ 线性对运算时间
ｌＧ１ Ｇ１ 中一个元素的长度
ｌＧ２ Ｇ２ 中一个元素的长度

　 　 几种基于属性加密的细粒度访问控制方案的运

算开销对比，见表 ２。 Ｇｕｏ ｅｔ ａｌ．提出的方案的解密

密钥大小与属性数无关； Ｌｉｎ ｅｔ ａｌ．提出的方案具有

高效性和通用性；Ｌａｉ ｅｔ ａｌ．提出了可验证的外包解

密的 ＡＢＥ。 对比结果表明本方案在加解密方面要

优于其他方案。
表 ２　 数据拥有者和数据消费者运算开销对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｍｐｕｔｉｎｇ ｃｏｓｔｓ ｂｅｔｗｅｅｎ ｄａｔａ ｏｗｎｅｒｓ ａｎｄ
ｄａｔａ ｃｏｎｓｕｍｅｒｓ

方案 加密 解密

Ｇｕｏ ｅｔ ａｌ． （２ ｜ U｜ －｜ ＬＴ ｜ ＋ ３） Ｔｅ１

（２ ｜ U｜ － ２ ｜ Ｓ ｜ ＋ ３） Ｔｅ１
＋

３ Ｔｐ ＋ Ｔｅ２

Ｌｉｎ ｅｔ ａｌ． ２ ＬＴ ＋ １( ) Ｔｅ１
Ｓ ＋ ２( ) Ｔｅ１

＋ Ｔｅ２

Ｌａｉ ｅｔ ａｌ． ６ ＬＴ ＋ ４( ) Ｔｅ１
＋ ２ Ｔｅ２

Ｓ ＋ ４( ) Ｔｅ１
＋ Ｔｅ２

本文方案 Ｔｅ２
Ｓ ＋ １( ) Ｔｅ１

＋ Ｔｅ２

４　 结束语

随着数字医疗技术的发展，ＷＢＡＮ能实时、广泛的

产生大量的医疗数据。 但是ＷＢＡＮ中数据的安全和隐

私性一直是急需解决的问题。 本文提出了一种ＷＢＡＮ
环境下基于云计算的轻量级细粒度访问控制方案。 在

该方案中，数据拥有者通过访问树加密敏感数据，而满

足访问策略的数据使用者可以解密此数据。 在该方案

中，较大部分的加解密运算外包给云服务器，使得数据

拥有者和使用者在本地加密的运算开销大大减少。 通

过安全性和运算开销的对比分析表明，本文所提的方

案效率和安全性较高，更具有实用性。
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