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基于联邦平均的差分隐私算法设计与实现
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摘　 要： 随着信息技术的快速发展，各行业领域的数据大量涌现，以数据驱动的机器学习模型已广泛应用于人们的日常工作

和生活中。 准确性和泛化能力是机器学习模型的 ２个重要指标，这需要从大量有用的数据中进行学习。 在一些机器学习应用

场景中，各个数据来源方无法直接进行数据交换，严重影响了机器学习模型的能力提升。 针对数据隐私泄露风险问题，本文

设计并实现了一种基于联邦平均的差分隐私保护算法，兼顾学习训练效率和数据隐私保护能力。 实验结果表明，本文算法在

牺牲了一部分通信效率的情况下，可达到较好的数据隐私保护能力。
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０　 引　 言

机器学习是人工智能的核心研究领域。 传统大

规模的机器学习模型［１］是将所有待处理、待训练的

数据收集到本地进行操作，然而科技的发展也带来

更多的挑战，例如行业内的竞争关系和行业间的数

据隐私保护需求，致使将各方的数据整合起来比较

困难。 由于数据被赋予了“资产”的价值，个人、公
司和政府三方都越来越重视数据的隐私权和所有

权。 因此，人工智能发展面临着“数据孤岛”的问题

仍亟待解决。 为了应对这一问题，联邦学习则应运

而生，这是一种拥有隐私保护能力的分布式机器学

习算法，能够有效降低用户隐私泄露风险，提高系统

的抗攻击性能。
与现有的分布式学习相比，联邦学习的优势主

要体现在：联邦学习把数据分布在各参与方，实现

“模型动数据不动”和“数据可用不可见”，一定程度

上保护了参与方原始数据的安全性。 然而，现有方

法无法保证每个联邦学习参与方都是完全可信赖

的，有些意外的情况仍然可能发生，例如有一个或多

个参与方是恶意的，出于某些目的，会使用推测法将

联邦学习模型训练的参数反向推理出其他联邦学习

参与方的原始输入数据，造成了严重的隐私泄露



后果。
为了避免或对抗恶意参与方反向推测其他参与

方原始数据，近年来一些研究学者将联邦学习与差

分隐私进行结合［２］，差分隐私不仅对用户提供了更

强的隐私保护支持，还为模型提供了有力的数学理

论基础。 Ｗａｎｇ等学者［３］提出了一种基于本地差分

隐私（Ｌｏｃａｌ Ｄｉｆｆｅｒｅｎｔｉａｌ Ｐｒｉｖａｃｙ）的多维数据训练模

型，建立了一种新的本地差分隐私和随机梯度下降

的协同模型。 Ｌｉ 等学者［４］ 分析了联邦平均算法

（Ｆｅｄｅｒａｔｅｄ Ａｖｅｒａｇｉｎｇ Ａｌｇｏｒｉｔｈｍ， ＦｅｄＡｖｇ）在非独立

同分布数据上的收敛性，建立了收敛速度对于强凸

和光滑问题，并证明了通信效率和收敛速度之间的

平衡。 由于用户设备可能断连，将设备全部参与的

假设放宽为部分设备参与，可以在不严重减慢学习

速度的情况下实现低设备参与率。 Ｗｕ 等学者［５］提

出了一种优化联邦学习而不会破坏数据隐私的新算

法，自适应地对每个用户进行评估并调整其参与概

率，以减轻低价值客户对培训过程的影响，算法的选

择性行为导致通信轮数和全局模型收敛的时间量显

著降低。
在综合分析前人工作的基础上，为了兼顾学习

训练效率和数据隐私保护能力，本文设计并实现了

一种基于联邦平均的差分隐私保护算法。

１　 基于联邦平均的差分隐私算法

１．１　 算法设计

联邦平均框架示意如图 １ 所示。 由图 １ 可知，
联邦平均框架的基本步骤如下：
　 　 步骤 １　 假设一共有 ｋ 个客户端（ｗｏｒｋｅｒ），客户

端 １、客户端 ２、……、客户端 ｍ分别表示每个被选择

的客户端的数据集。 如标号①所示，客户端本地训

练机器学习模型；
　 　 步骤 ２　 客户端 ｍ 与中央服务器交互通信的第

ｔ 次，中央服务器从 ｍ 个被选定的客户端中随机任

意选择组成集合，被选定的集合中的客户端做本地

梯度降低任务，然后模型更新参数上传给服务器，注
意此过程只上传模型参数而不上传原始数据，如标

号②所示；
步骤 ３　 中央服务器聚合从客户端收集到的模

型更新参数，并更新其模型参数，服务器聚合模型更

新参数的目的在于综合考虑每个客户端的模型参

数，以便对全局共享模型进行优化，如标号③所示；
步骤 ４　 中央服务器将聚合后的模型参数 ｗ ｔ 发

送给客户端，并开始下一轮训练过程更新模型。 如

标号④所示。

客户端1 客户端2 客户端3

梯度降低 梯度降低 梯度降低

新模型
参数2

新模型
参数1

新模型
参数3

中央
服务器

2 2 2

4 1 1 4 1 4

3

图 １　 联邦平均框架示意图

Ｆｉｇ． １　 Ｉｌｌｕｓｔｒａｔｉｏｎ ｏｆ ｆｅｄｅｒａｌ ａｖｅｒａｇｅ ｆｒａｍｅｗｏｒｋ

　 　 这里，将对联邦平均算法步骤［６］展开阐释分述

如下。
　 　 算法 １　 联邦平均算法

ｋ表示Ｋ个用户端的第 ｋ个用户端（ｋ∈Ｋ）；Ｂ表

示本地批量数据集的大小，Ｅ 表示本地轮数的数量，
η 表示选择的学习率。

服务端执行事务：
１．初始化参数 ｗ０ ／ ／ 设 ｗ０ 为初始化模型参数

２．ｆｏｒ每轮 ｔ ＝ １，２，…执行

　 将 ｍａｘ（Ｃ·Ｋ，１） 赋值给 ｍ
　 从 ｍ 个被选定的用户端中随机组成 Ｓｔ 集合

　 ｆｏｒ每个 Ｓｔ 集合中的用户端并行计算

　 　 将第 ｋ 个用户的用户更新 ｋ，ｗ ｔ( ) 赋值给

ｗｋ
ｔ＋１

　 　 将∑
Ｋ

ｋ ＝ １

ｎｋ

ｎ
ｗｋ

ｔ＋１ 赋值给 ｗ ｔ ＋１ ／ ／聚合用户端更

新模型参数为 ｗ ｔ ＋１

用户端执行事务：
　 将本地的 ｋ 个用户端的数据库大小赋值给 Ｂ
　 ｆｏｒ每轮 ｉ 从 １到 Ｅ 执行

　 　 ｆｏｒ本地批量数据 ｂ∈ Ｂ 执行

　 　 　 将 ｗ － η Ñℓ（ｗ；ｂ） 赋值给 ｗ
　 将 ｗ 回传给服务端
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考虑到差分隐私随机梯度下降算法受通信效率

限制，本文使用联邦平均算法来对其进行优化。 与

联邦平均算法一样，联邦平均差分隐私分为用户端

和服务端两类。 用户端和服务端的工作有一定区

别，其中用户端主要为本地计算梯度降低和进行参

数裁剪，服务端主要是聚合参数模型、裁剪梯度、更
新全局模型参数。 以设置添加高斯噪声为例，基于

差分隐私的随机梯度下降算法［７］的描述如下。
算法 ２　 基于差分隐私的随机梯度下降算法

输入　 训练样本数据 ｘ１，…，ｘＮ{ } ； 损失函数：
１
Ｎ∑ｉ （θ，ｘｉ）。 模型参数：学习率 ηｔ，梯度裁剪边

界 Ｃ，噪声标准差 σ，每一轮训练样本大小 Ｌ
输出　 模型参数 θＴ 以及计算全局差分隐私成

本

１． 随机地初始化模型参数 θ０
２． ｆｏｒ对每轮的 ｔ∈ ［１，Ｔ］ 执行以下梯度更新

　 　 从样本集中随机挑选大小为 Ｌ 的集合，选
出 Ｌｔ 的概率是 Ｌ ／ Ｎ

　 　 ｆｏｒ 对每个样本 ｉ ∈ Ｌｔ， 计算 ｇｔ（ｘｉ） ←
Ñθ ｔ （θ ｔ，ｘｉ）；

　 　 裁剪梯度 ｇ ｔ ←
１
Ｌ
（∑

ｉ
ｇｔ（ｘｉ） ＋ Ｎ（０，

σ ２Ｃ２Ｉ））

　 　 噪声 ｇ ｔ ←
１
Ｌ
（∑

ｉ
ｇ－ ｔ（ｘｉ） ＋ Ｎ（０，σ２Ｃ２Ｉ））

　 　 得到梯度降低后的模型参数 θ ｔ ＋１ ← θ ｔ －

η ｔ ｇ
～
ｔ

本文算法用户端工作流程的描述如下。
算法 ３　 联邦平均差分隐私算法用户端

输入　 参数包括用户端的 ｉｄ： ｋ；全局模型 θ ０；
模型参数：学习率 η；本地迭代 Ｅ 次；训练样本大小

Ｂ
输出　 模型更新： Δｋ ＝ θ － θ ０

１．服务端发出全局训练模型参数 θ ０， 然后更新

本地模型 θ ＝ θ － θ ０

２．ｆｏｒ每一轮 ｉ ＝ １，２……，Ｅ，执行以下操作

　 　 将本地数据分割为一共 ｜ Ｂ ｜ 份的 Ｂ 数据

　 　 　 ｆｏｒ 对每个批次 ｂ∈ Ｂ
　 　 　 　 梯度降低： θ ← θ － η Ñℓ（θ；ｂ）；
　 　 　 　 裁剪模型参数： θ←θ０ ＋ ＣｌｉｐＦｎ（θ － θ０）
由此可知，从所有的用户端中选定一个集合 Ｃ ｔ

来参与学习训练，然后服务端对被选定的用户端发

出命令，执行本地模型训练。 服务端的工作流程描

述如下。
算法 ４　 联邦平均差分隐私算法服务端

输入　 训练的样本数据： ｘ１，…，ｘＮ{ } ； 损失函

数： ｌ（θ） ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｌ（θ；ｘｉ）；学习率 η ｔ，梯度裁剪边界

Ｃ；噪声参数： σ；训练样本大小 Ｂ
输出　 全局模型参数 θ ｔ ＋１

１．随机地初始化训练模型参数 θ ０

２．定义客户端的权重：第 ｉ个用户端 ｃｉ 的权重是

ｗｋ ＝ ｍｉｎ（
ｎｋ

ｗ^
，１）

３．设 Ｗ ＝∑
Ｋ

１
ｗｋ

４．ｆｏｒ对每一轮的 ｔ ＝ １，２……
５．　 任意挑选参与训练的本轮训练的用户端集

合 Ｃ ｔ

６．　 ｆｏｒ 对每个用户 ｋ∈ Ｃ ｔ

　 　 　 本地梯度降低： Δ ｔ ＋１
ｋ ← ＵｓｅｒＵｐｄａｔｅ（ｋ，

θ ｔ， ＣｌｉｐＦｎ）
　 　 加权平均聚合用户端参数：

Δ ｔ ＋１ ＝

∑
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　 　 裁剪 Δ ｔ：Δ ｔ ← Δ ｔ ／ ｍａｘ（１，‖Δ ｔ‖
Ｃ
）

　 　 求高斯噪声方差

σ ←
ｚＳ
ｑＷ
ｆｏｒ ｆ

～

ｆ ｏｒ
２ｚＳ
ｑＷｍｉｎ

ｆｏｒ ｆ
～

ｃ{ }
　 　 更新全局模型参数 θ ｔ ＋１ ← θ ｔ ＋ Δ ｔ ＋１ ＋

Ｎ ０，Ｉσ ２( )

由此可知，服务端接受所有被挑选的用户端计

算好的模型参数 Δ ｔ
ｋ， 并进行加权平均聚合，得到

Δ ｔ。 之后求高斯噪声分布的方差，根据高斯分布

Ｎ（０，Ｉσ ２） 生成噪声数据。 在全局模型聚合的过程

中，添加生成的噪声数据，相加得到新的全局模型参

数 θ ｔ。 最后不断重复迭代上述步骤，直到模型收敛

于某一个最优值为止。
１．２　 算法分析

基于联邦平均的差分隐私和差分隐私随机梯度

下降算法相比，具有通信效率方面的优势，这是因为

联邦平均的特点是客户端和服务端分工协作，根据
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算法中 Δ ｔ ＋１
ｋ ← ＵｓｅｒＵｐｄａｔｅ ｋ，θ ｔ，ＣｌｉｐＦｎ( ) 这一步，证

明客户端负责在本地计算梯度降低，并将计算好的

梯度参数传给服务端，而服务端只负责将传过来的

梯度参数进行加权平均模型聚合，然后更新全局模

型参数，再分发全局模型参数。 但是差分隐私随机

梯度下降算法仅有差分隐私的安全性，然而当用户

端数量增长到一定量级时，且当数据集为非独立同

分布时，以及当网络通信差、有些设备掉线时，联邦

平均方法明显优于差分隐私随机梯度下降的效果，
这是因为差分隐私随机梯度下降是假设数据集独立

同分布、用户端数量也不庞大、网络通信较好的情

况。 但实际的情况较复杂，联邦平均比差分隐私方

法具有更好的适应性。

２　 实验结果与分析

为了验证本文方法的有效性，使用 Ｐｙｃｈａｒｍ 集

成开发环境和 Ｐｙｔｏｒｃｈ联邦学习框架进行模型搭建，
实验数据集选取 Ｍｎｉｓｔ 数据集，包含 ２５０ 个不同人

的手写数字图像，分为测试集和训练集，其中测试集

包括 １０ ０００幅手写数字图像，训练集包括 ６０ ０００幅
手写数字图像。 联邦学习参数和设置如下：用户端

Ｋ 为 １００个，随机挑选占比 Ｃ 为 ０．１，本地迭代次数

Ｅ 为 ５次，学习率 ０．０１，剩余参数默认值。 深度网络

模型设置：选取卷积神经网络作为分类网络，包括 ２
个卷积层和 ２ 个全连接层，卷积核大小选取为 ５。
在卷积运算后，接着执行 Ｍａｘ ｐｏｏｌｉｎｇ 池化操作，选
取 ＲｅＬＵ 函数作为神经元的激活函数。 为了提升网

络的学习效率，采用 Ｄｒｏｐｏｕｔ 方法抛弃弱连接权值。
下面从通信效率和隐私保护参数两个方面对模型性

能进行具体分析。
２．１　 通信效率

本节分析联邦平均和联邦平均差分隐私实验结

果，无噪声方式 ５０轮的测试准确率如图 ２所示。 对

照组数据同分布训练 ５０轮和 ３００轮，除了差分隐私

方式采用添加高斯噪声方式，其他所有参数均一样，
结果如图 ３ 和图 ４ 所示。 通过数据对比可知，图 ２
的准确率可达 ８５．８０％，已经取得了较高的准确率，
而图 ３的准确率只有 ５６．００％，训练了 ５０ 轮只能达

到无添加噪声方式的第 １９ 轮训练的准确率。 分析

可知，低的准确率完全无法满足实际需要。 如果要

达到无噪声训练 ５０ 轮的准确率，需要继续进行训

练，根据对照组 ３００轮训练的数据情况可推知，在训

练第 ３００ 轮后，添加高斯噪声方式的准确度达到了

８５．２６％，已经和无噪声方式训练 ５０ 轮的准确度相

差不到 １％。 因此，在联邦平均训练中添加噪声的

行为会造成模型训练准确度降低，意味着需要进行

更多轮的训练来弥补下降的准确度，所以耗费在

训练上的时间成本增加，相应的通信成本也有所提

高。
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图 ２　 无噪声方式 ５０ 轮的测试准确率

Ｆｉｇ． ２　 Ａｃｃｕｒａｃｙ ｒａｔｅ ｏｆ ５０ ｒｏｕｎｄｓ ｏｆ ｎｏｉｓｅ－ｆｒｅｅ ｔｅｓｔ ｍｅｔｈｏｄ

0 10 20 30 40 50
epoch

50

40

30

20

te
st
ac
cu
ra
cy

图 ３　 添加高斯噪声方式 ５０ 轮的测试准确率

Ｆｉｇ． ３　 Ｔｅｓｔ ａｃｃｕｒａｃｙ ｏｆ ５０ ｒｏｕｎｄｓ ｗｉｔｈ ａｄｄｅｄ Ｇａｕｓｓｉａｎ ｎｏｉｓｅ
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图 ４　 添加高斯噪声方式 ３００ 轮的测试准确率

Ｆｉｇ． ４　 Ｔｅｓｔ ａｃｃｕｒａｃｙ ｏｆ ３００ ｒｏｕｎｄｓ ｗｉｔｈ ａｄｄｅｄ Ｇａｕｓｓｉａｎ ｎｏｉｓｅ

２．２　 隐私保护参数

参数 δ 和参数 ε 的变化也会影响最终的准确

率。 为了评估参数 δ 和参数 ε 对模型产生的影响，
实验统一使用添加高斯噪声的方式，首先，固定参数
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δ 不变，改变参数 ε，观察准确率如何变化。 实验的

参数 δ 都固定为 ０．０１，训练轮数都固定为 ５００ 轮。
研究中当将参数 ε 分别设置为 ６、８、１０时，实验结果

分别如图 ５、图 ６和图 ７所示。
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图 ５　 准确率变化曲线（ε＝６）
Ｆｉｇ． ５　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（ε＝６）
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图 ６　 准确率变化曲线（ε＝８）
Ｆｉｇ． ６　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（ε＝８）
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图 ７　 准确率变化曲线（ε＝１０）
Ｆｉｇ． ７　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（ε＝１０）

　 　 由图 ５～图 ７ 分析可知，当参数 δ 固定不变，参
数 ε 分别设置为 ６、８、１０时，准确率分别为 ８７．０５％、
８７．５５％、８７．８５％。 尽管三者准确率相差不足 １％，但
仍可以发现：即当参数 ε 设定越大时，准确率越高。

另一方面，由于参数 ε 越接近 ０ 则表示噪声的差分

隐私保护性越强，准确率提高、隐私保护能力却会降

低。 同时，三者准确率初次超过 ８０％的训练轮数，
分别是第 １８６、１７６、１７６轮，可知参数 ε 越大，准确率

收敛的速度越快。 此外，无论参数 ε 设置为 ８ 或

１０，准确率初次超过 ８０％的训练轮数都是第 １７６轮，
说明收敛速度已经接近最优。
　 　 当参数 ε固定为 １０，改变参数 δ，训练轮数固定

为 ５００轮，参数 δ 分别设置为 ０．１、０．００１、０．０００ ０１，
实验结果分别如图 ８ ～图 １０ 所示，进一步可以得到

准确率分别为 ８８．２１％、８７．５９％和 ８７．２４％。 根据图

８～图 １０数据可知，将参数 ε 固定，当参数 δ 设定越

大时，准确率越高。 同时，分别列出三者准确率初次

超过 ８０％的训练轮数，分别是第 １６９、１７６、１８５轮，因
此可推出参数 δ 越大，准确率收敛的速度越快。 但

当参数 ε 固定时，参数 δ 越接近 ０，模型的隐私保护

能力越强，因此这反映了一个规律，差分隐私在增强

模型隐私保护能力的同时，必定会降低收敛速度，间
接降低了通信效率。
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图 ８　 准确率变化曲线（δ＝０．１）
Ｆｉｇ． ８　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（δ＝０．１）
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图 ９　 准确率变化曲线（δ＝０．００１）
Ｆｉｇ． ９　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（δ＝０．００１）
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图 １０　 准确率变化曲线（δ＝０．０００ ０１）
Ｆｉｇ． １０　 Ａｃｃｕｒａｃｙ ｃｕｒｖｅ（δ＝０．０００ ０１）

　 　 从上述实验结果可知，联邦学习差分隐私拥有

隐私保护能力，通过合理调整参数 ε、参数 δ 可以在

保证隐私保护能力的同时，尽量不过多降低通信效

率。 现实中如果需求是对于期望隐私保护能力强，
可以放弃一部分通信效率，可以把参数 ε 和参数 δ
适当调低。 如果需求是对于通信效率要求高，可以

放弃一部分隐私保护能力，应当把参数 ε 和参数 δ
适当调高。

３　 结束语

针对数据隐私泄露风险问题，本文设计并实现

了一种基于联邦平均的差分隐私保护算法，该算法

兼顾学习训练效率和数据隐私保护能力，实验结果

验证了该算法较好的数据隐私保护能力。 未来可以

深入研究如何优化通信效率和隐私保护能力。
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