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虚拟化工控网络靶场的设计与自动化部署
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（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５００００）

摘　 要： ２１ 世纪互联网的高速发展带动了工业信息化的革新，越来越多的工业控制系统由原先的封闭网络转入开放互联网

络，在资源利用率和工作效率不断提升的同时，工业控制系统的脆弱性也逐渐暴露在公众视角中。 工控安全研究起步晚，现
有能应对网络化、信息化工控安全问题的人才储备不足。 同时，由于工业控制系统的复杂性、专业性和封闭性，市场上可用于

工控安全研究及测试的软硬件平台不多，且都普遍存在成本投入大、操作复杂、灵活性不高等问题。 本文给出了一种基于虚

拟化技术的工控网络靶场解决方案，利用 ＯｐｅｎＳｔａｃｋ 和 Ｓｎｏｒｔ 等系统，以低投入、低消耗的代价实现了工业控制场景的虚拟化

仿真，使工控安全教育研究能在虚拟化平台上开展。
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０　 引　 言

工业控制系统广泛应用于各个领域，包括基础

设施（金融、能源、通信、电力、交通）、民生（水、电、
燃气、医院、智慧城市、智能汽车）、工业生产（冶金、
电力、石油化工、核能等）和军工等。 超过 ８０％的涉

及国计民生的关键基础设施依靠工业控制系统来实

现自动化作业。 ２０１０ 年的伊朗核电站攻击事件、
２０１５ 年的乌克兰电网攻击事件以及 ２０１９ 年的委内

瑞拉电力系统攻击事件充分证实了工控安全问题对

国家、社会和经济的重要影响［１］。
受限于历史原因，目前工业控制领域安全软硬

件研发程度以及专业安全从业人员的数量还远远不

能满足市场需求。 尤其是在各类工控安全事件频发

的今天，无论是工控产品制造方还是使用方均对工

控安全予以高度重视，并在工业控制网络基础设施

改善及相关人才培养方面逐年加大投入力度，搭建

了适用于不同场景的工业控制实验模拟环境，用于

工控安全技术的研究和人才培养，但是这些实验平

台基本上采用全实物或半实物的方式，投入成本高，
建设周期长，且往往只能针对某一种特定工业控制

环境，一旦仿真对象变更就需要重新搭建一套平台，
灵活性差。 另外，以实物或半实物形式搭建的实验

平台抗打击性差，进行研究测试时容易对现实设备

造成不可逆的破坏，后期维护代价高。
鉴于上述存在的问题，本文提出了一种基于虚

拟化技术的工业控制网络靶场［２］ 设计方案。 该靶

场依托于当前最新的虚拟化云平台 ＯｐｅｎＳｔａｃｋ，同时

结合入侵检测系统 Ｓｎｏｒｔ，实现了在低投入、低消耗

的条件下简单、便捷、高效地对各类现实工业控制环

境进行模拟仿真，可有效支撑工业控制领域安全人



才的教学培训、新产品新技术的研究测试、工业控制

网络风险评估以及组织工控攻防演练或安全竞赛。
１　 相关技术综述

１．１　 工控知识介绍

工业控制网络相比于常规的小型局域网或企业

办公网有其特殊的组织架构。 现实的工业控制网络

一般具有多层次结构，各层的业务属性和软硬件组

成、配置均不尽相同。 工业控制核心区域从上到下

大致分为信息网（负责工控核心网的监控管理，以
ＥＲＰ、ＭＩＳ 等为主）、通信隔离区（以网络安全设备为

主，在保障上下层合法数据通信的基础上防止非授

权访问或意外的数据泄露）、调度网 （以 ＳＣＡＤＡ、
ＤＣＳ、ＨＭＩ、ＭＥＳ 等为主，实现对小型控制单元的监

管）、控制网（以 ＰＬＣ、ＲＴＵ、ＩＥＤ 等设备为主，实现对

实际生产设备的监控管理）、现场网（由实际生产设

备组成，包括发电机、闸刀、开关等机械单元）。
现有的工控网络协议种类繁多，各自应用场景

也不同。 传统的工控协议基于现场总线，主要包括

ＣＡＮ、ＤｅｖｉｃｅＮｅｔ、ＣＣＬ－Ｌｉｎｋ、Ｐｒｏｆｉｂｕｓ－ＤＰ、Ｐｒｏｆｉｕｓ－ＰＡ
等。 但随着两化的推进，衍生出许多基于工业以太

网的工控协议，主要的有 Ｍｏｄｂｕｓ、ＤＮＰ３、Ｐｒｏｆｉｎｅｔ、
ＥｔｈｅｒＮｅｔ ／ ＩＰ、Ｓ７ 等。

目前工控网络中存在的不足和缺陷主要有以下

方面：一是工业控制软件系统，如 ＳＣＡＤＡ、组态软

件、ＰＬＣ 编程软件等存在安全漏洞；二是通信协议，
工控网络使用的协议众多，但基本上均是明文传输，
无加密无认证无权限控制；三是小型控制单元，如
ＰＬＣ、ＩＥＤ、ＲＴＵ 等存在错误配置、业务逻辑漏洞、硬
编码后门、缓冲区溢出等问题［３］。
１．２　 虚拟化技术介绍

虚拟化是指通过虚拟化技术将一台计算机虚拟

为多台逻辑计算机。 在一台计算机上同时运行多个

逻辑计算机，每个逻辑计算机可运行不同的操作系

统，并且应用程序都可以在相互独立的空间内运行

而互不影响，从而显著提高计算机的工作效率。 虚

拟化使用软件的方法，重新定义、划分 ＩＴ 资源，可以

实现 ＩＴ 资源的动态分配、灵活调度、跨域共享，提高

ＩＴ 资源利用率，使 ＩＴ 资源能够真正成为社会基础设

施，服务于各行各业中灵活多变的应用需求［４］。
ＯｐｅｎＳｔａｃｋ 是一个开源的云计算管理平台项目，

它的主要任务是给用户提供 ＩａａＳ 服务。 ＯｐｅｎＳｔａｃｋ
为私有云和公有云提供可扩展的弹性的云计算服

务。 项目目标是提供实施简单、可大规模扩展、丰
富、标准统一的云计算管理平台。

１．３　 入侵检测技术介绍

入侵检测是防火墙的合理补充，帮助系统对付

网络攻击，扩展了系统管理员的安全管理能力（包
括安全审计、监视、进攻识别和响应），提高了信息

安全基础结构的完整性。 它从计算机网络系统中的

若干关键点收集信息，并分析这些信息，观察网络中

是否有违反安全策略的行为和遭到袭击的迹象。 入

侵检测被认为是防火墙之后的第二道安全闸门，在
不影响网络性能的情况下能对网络进行监测，从而

提供对内部攻击、外部攻击和误操作的实时保护。
Ｓｎｏｒｔ ＩＤＳ（入侵检测系统）是一个强大的网络入

侵检测系统。 它具有实时数据流量分析和记录 ＩＰ
网络数据包的能力，能够进行协议分析，对网络数据

包内容进行搜索 ／匹配。 它能够检测各种不同的攻

击方式，对攻击进行实时报警。 此外，Ｓｎｏｒｔ 是开源

的入侵检测系统，具有很好的扩展性和可移植性。
２　 靶场架构与核心功能

２．１　 工控网络靶场架构描述

本文提出的方案中靶场的系统架构主要由用户

区域、连接区域和虚拟区域构成［５］，系统组网架构

如图 １ 所示。
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图 １　 靶场架构图

Ｆｉｇ． １　 Ｒａｎｇｅ ｓｔｒｕｃｔｕｒｅ

　 　 用户区域。 以工控安全研究人员或者学习者的

个人电脑设备为主，使用者通过该区域接入虚拟网

络平台，开展各类工控安全研究学习。
连接区域。 以路由器和交换机为主，在用户区

域和虚拟网络平台之间起到桥接作用，可通过设置

各类访问规则来控制不同用户对工控虚拟网络的访

问权限，或者对不同用户组进行访问隔离设置。
虚拟区域。 即虚拟化工控网络靶场基础云平

台，其中虚拟区域基于 ＯｐｅｎＳｔａｃｋ 设计，包括控制节

点、计算节点和协议检测系统。 ＯｐｅｎＳｔａｃｋ 平台用于

生成部署虚拟网络，方便对工控网络拓扑及网络中

节点单元的脆弱性开展研究测试，而基于 Ｓｎｏｒｔ 的协

７５第 ５ 期 陈吉龙， 等： 虚拟化工控网络靶场的设计与自动化部署



议检测系统则用于对工业协议的安全性进行研究分

析［６］。 虚拟区域组网架构如图 ２ 所示。
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图 ２　 虚拟区域架构

Ｆｉｇ． ２　 Ｖｉｒｔｕａｌ ａｒｅａ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 一般情况下，行业内常讨论的工业控制网络的

核心区域包括调度层和控制层。 而 ＯｐｅｎＳｔａｃｋ 平台

通过 Ｎｏｖａ 组件和 Ｚｕｎ 组件分别实现了基于 ＫＶＭ 的

虚拟机和基于 ＬＸＣ 的容器，结合其他相关技术，可
虚拟工业控制网络中核心区域的服务器或设备。
２．２　 工控知识镜像库

虚拟网络由多个虚拟节点组成，这些虚拟节点

可能是虚拟服务器、主机、通信设备以及工控专属设

备，系统涉及 Ｌｉｎｕｘ 和 Ｗｉｎｄｏｗｓ，系统之上运行着各

类不同软件，而这些丰富多样的虚拟节点均生成于

对应的虚拟镜像，一系列工控环境相关的虚拟镜像

的集合构成了工控网络靶场的工控知识镜像库。

　 　 镜像是一种文件存储形式，与 ＺＩＰ 压缩包类似，
它将特定的一系列文件按照一定的格式制作成单一

的文件，以方便用户下载和使用。 镜像文件是无法

直接使用的，需要利用一些加载工具进行解压后才

能使用。 工控知识镜像库主要由各类系统镜像组

成，每个系统镜像文件都包含特定的系统内核、系统

设置、应用程序和资料文件。 虚拟化平台利用镜像

文件可直接生成虚拟系统，具备与真实 ｌｉｎｕｘ 或

ｗｉｎｄｏｗｓ 系统完全一样的功能，进入虚拟系统后，所
有操作都是在这个全新的独立的虚拟系统里面进

行。 可以独立安装运行软件，保存数据，拥有自己的

独立桌面，不会对真正的系统产生任何影响。
２．３　 虚拟网络自动化部署

本文目标是实现各类型工控网络的自动化部

署，除此之外还要保证部署过程尽可能简单易操作。
根据以上要求，通过研究分析，设计了基于 ＸＭＬ 和

ＳＤＫ 的协同工作模式，对网络配置与虚拟化部署进

行切割分离，用户只需要对可读性强的 ＸＭＬ 配置文

件进行编写，而不需要了解已封装部署工具的具体

实现步骤和细节。
本文主要设计了五种类型 ＸＭＬ 文件来分别描

述网络架构、网段信息、节点信息和网络策略，即网

络拓扑图中面、线、点以及相互间的关联。
不同类型的 ＸＭＬ 配置文件进行归拢整合后，构

建出一个 ＸＭＬ 配置树结构，如下图 ３ 所示。
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图 ３　 网络拓扑 ＸＭＬ 配置树结构

Ｆｉｇ． ３　 Ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ＸＭＬ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｔｒｅｅ ｓｔｒｕｃｔｕｒｅ

　 　 ＸＭＬ 配置树从上到下分为 ４ 个层次，网络拓扑

配置文件作为树根节点位于第一层次；第二层次包

括五个分支节点，对应网络集合、路由器集合、安全

策略集合、虚拟机集合以及容器集合；第三层次包含
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父节点下属的特定配置文件，例如：父节点为虚拟机

集合，则子节点为某些特定的虚拟机配置文件；第四

层次即最后的叶节点（终端节点）主要对应各配置

文件内的属性。
实现多层次工控虚拟网络自动化部署的首要条

件是完成对 ＸＭＬ 配置树的遍历，本文根据靶场云平

台的资源调度特性采用了深度优先遍历（ＤＦＳ），算
法核心思想是从某个节点一直往深处走，走到不能

往下走之后，回退到上一步，直到找到解或把所有节

点走完。 ＤＦＳ 前序遍历的算法如表 １ 所示。
表 １　 ＤＦＳ 前序遍历算法

Ｔａｂ． １　 ＤＦＳ ａｌｇｏｒｉｔｈｍ

算法步骤（递归或栈实现）

１、访问指定起始点。
２、找出与当前节点邻接的且尚未遍历的点访问，并将之放入队列中。
３、删除队列的队首节点。 访问当前队列的队首，重复步骤 ２，直到队列为空。
４、若途中还有顶点未被访问，则再选一个点作为起始顶点。 重复步骤 ２。 （针对非连通图）。

　 　 通过分析研究，结合 ＯｐｅｎＳｔａｃｋ ＳＤＫ 开发工具

包，即可实现对虚拟化工控网络的自动化部署工具

的设计与实现。
本文所研发的自动化部署工具主要分为前端和

后端两个部分，前端是自动化部署模块，后端是基础

调用包。 基础调用包又细分为配置文件读取模块、
虚拟资源部署模块和虚拟资源回收模块。 各模块调

用关系如图 ４ 所示。

虚拟资源回收模块

虚拟资源部署模块

配置文件读取模块
基
础
调
用
包

自动化部署模块

图 ４　 模块调用关系

Ｆｉｇ． ４　 Ｍｏｄｕｌｅ ｃａｌｌ ｒｅｌａｔｉｏｎｓｈｉｐ

　 　 详细的部署流程如表 ２ 所示。
表 ２　 自动化部署流程

Ｔａｂ． ２　 Ａｕｔｏｍａｔｅｄ ｄｅｐｌｏｙｍｅｎｔ ｐｒｏｃｅｓｓ

部署步骤

１、初始阶段调用部署程序，并传入项目配置文件全路径。
２、调用 ｒｅａｄ＿ｐｒｏｊｅｃｔ＿ｘｍｌ 函数获取工控虚拟网络项目的各属性值。
３、加载项目基础信息，调用 ｃｒｅａｔｅ＿ｐｒｏｊｅｃｔ＿ａｎｄ＿ｕｓｅｒ 函数创建项目空间及用户。
４、查询网络集（ｎｅｔｗｏｒｋｓ ｓｅｔ），调用 ｒｅａｄ＿ｎｅｔｗｏｒｋ＿ｘｍｌ 函数获取网络各属性值。
５、加载网络配置信息，调用 ｄｅｐｌｏｙ＿ｎｅｔｗｏｒｋ 函数生成虚拟网络，重复步骤 ４，直到网络集为空。
６、查询路由器集（ｒｏｕｔｅｒｓ ｓｅｔ），调用 ｒｅａｄ＿ｒｏｕｔｅｒ＿ｘｍｌ 函数获取路由器各属性值。
７、加载路由器配置信息，调用 ｄｅｐｌｏｙ＿ｒｏｕｔｅｒ 函数生成虚拟路由器，重复步骤 ６，直到路由器集为空。
８、查询安全组集（ｓｅｃｕｒｉｔｙ ｇｒｏｕｐｓ ｓｅｔ），调用 ｒｅａｄ＿ｓｅｃｕｒｉｔｙｇｒｏｕｐ＿ｘｍｌ 函数获取安全组各属性值。
９、加载安全组配置信息，调用 ｄｅｐｌｏｙ＿ｓｅｃ＿ｇｒｏｕｐ 函数生成虚拟网络内的安全组，重复步骤 ８，直到安全组集为空。
１０、查询虚拟机集（ｖｍｓ ｓｅｔ），调用 ｒｅａｄ＿ｖｍ＿ｘｍｌ 函数获取虚拟机各属性值。
１１、加载虚拟机配置信息，调用 ｄｅｐｌｏｙ＿ｖｍ 函数生成虚拟机，重复步骤 １０，直到虚拟机集为空。
１２、查询容器集（ｄｏｃｋｅｒｓ ｓｅｔ），调用 ｒｅａｄ＿ｄｏｃｋｅｒ＿ｘｍｌ 函数获取容器各属性值。
１３、加载容器配置信息，调用 ｄｅｐｌｏｙ＿ｄｏｃｋｅｒ 函数生成容器，重复步骤 １２，直到虚拟机集为空。
１４、查看已创建项目的个数是否达到要求，未到达要求则转跳到步骤 ３ 执行，已到达要求则执行下一步。
１５、退出程序、完成部署、告知管理者。

　 　 相较于表 ２ 步骤，虚拟资源回收的操作流程可

简单看做是部署流程的逆操作。
２．４　 工控协议检测

工控协议研究是工控网络安全中至关重要的一

环。 本文针对 Ｓｎｏｒｔ 平台开展了研究分析，并在其基

础上实现了工控协议检测系统的设计部署。 系统主

要应用有两个方面：一是为举办工控网络安全竞赛

提供支持，系统可对参赛队伍的操作进度给予检测

与评判；二是制作成工控知识镜像文件，在靶场的虚

拟网络中部署，方便学生或相关研究人员开展工控

协议的分析测试。
工业控制通信协议种类繁多，有的协议格式公

开，如 ｍｏｄｂｕｓ、ｄｎｐ３ 等，有的则是厂家的私用协议，
协议规范不公开，如西门子的 ｓ７ 协议。 公开的协议
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可参照协议规范进行分析，过程相对简单，而私有协

议则需要通过功能测试配合数据包分析技术研究分

析，整个过程相对复杂、耗时。 鉴于以上因素，Ｓｎｏｒｔ
入侵检测平台凭借开源性和兼容性，可以很好地拓

展相关功能模块来实现对工控协议的分析检测。
靶场采用了两种模式对工控协议检测系统进行

部署：
（１）在工控靶场的基础平台上部署。 该部署模

式目的是为组织工控安全竞赛提供支撑，核心是在

靶场底层基础平台上对所有虚拟网络内的工业控制

数据流进行监测，该需求的实现主要是依托于

ＯｐｅｎＳｔａｃｋ 虚拟网络通信的特性，即 ＯｐｅｎＳｔａｃｋ 默认

部署模式下，计算节点通过 ｍｌ２ 插件实现二层互通，
所有三层流量都要经过网络节点。

（２）在工控靶场的虚拟网络中部署。 除了将工

控协议检测系统部署在基础云平台外，本文还将该

系统制作成虚拟镜像文件，可在虚拟网络中使用，为
工控协议学习、研究、测试提供服务。
３　 实验与分析

３．１　 实验环境

在 ＯｐｅｎＳｔａｃｋ 平台上，使用一台曙光服务器作

为控制节点，控制节点用于控制虚拟机之间的通信

和资源分配。 另外使用两台曙光服务器作为计算节

点，负责调度虚拟化资源。 在计算节点上通过 Ｎｏｖａ
组件和 Ｚｕｎ 组件分别虚拟出工控网络的监管层主机

设备和现场层设备。
在工控协议检测平台上，使用一台曙光服务器

搭建了 Ｓｎｏｒｔ＋Ｂａｓｅ 的入侵检测系统，Ｓｎｏｒｔ 实现对检

测数据的分析、识别、存储，Ｂａｓｅ 实现了对检测结果

的可视化展示。 四台曙光服务器的配置如表 ３ 所

示。

表 ３　 物理主机配置

Ｔａｂ． ３　 Ｓｅｒｖｅｒ ｃｏｎｆｉｇｕｒａｔｉｏｎ

ｎａｍｅ Ｔｙｐｅ Ｃｐｕ Ｍｅｍｏｒｙ Ｓｔｏｒａｇｅ Ｓｙｓｔｅｍ

Ｃｏｎｔｒｏｌｌｅｒ ＰｈｙｓｉｃｓＭａｃｈｉｎｅ ８ 核，２．１３ＨＺ ３２Ｇ ５００Ｇ Ｕｂｕｎｔｕ １８．０４．５ ＬＴＳ

Ｃｏｍｐｕｔｅ ＰｈｙｓｉｃｓＭａｃｈｉｎｅ ８ 核，２．１３ＨＺ ３２Ｇ ５００Ｇ Ｕｂｕｎｔｕ １８．０４．５ ＬＴＳ

Ｃｏｍｐｕｔｅ ＰｈｙｓｉｃｓＭａｃｈｉｎｅ ８ 核，２．１３ＨＺ ３２Ｇ ５００Ｇ Ｕｂｕｎｔｕ １８．０４．５ ＬＴＳ

Ｓｎｏｒｔ ＰｈｙｓｉｃｓＭａｃｈｉｎｅ ４ 核，２．１３ＨＺ ８Ｇ １００Ｇ Ｕｂｕｎｔｕ １８．０４．２ ＬＴＳ

３．２　 功能测试

（１）工控镜像。 为验证工业控制系统软硬件在

虚拟化平台上的运行状况，针对性收集了商用和开

源两套工控软件系统，分别是西门子的 ＷｉｎＣＣ（软
ＳＣＡＤＡ） 和 ＰＬＣＳＩＭ （ 软 ＰＬＣ ）， 以 及 开 源 软 件

ｓｃａｄａＢＲ（软 ＳＣＡＤＡ）和 ＯｐｅｎＰＬＣ（软 ＰＬＣ），将以上

软件分别安装在 Ｌｉｎｕｘ 和 Ｗｉｎｄｏｗｓ 系统上，制作成

ＯｐｅｎＳｔａｃｋ 云平台支持的系统镜像，然后进行虚拟化

部署测试，结果显示各类镜像均能在虚拟化平台上

有效运行，运行效果如图 ５ 所示。

图 ５　 ＰＬＣ 虚拟化运行效果

Ｆｉｇ． ５　 ＯｐｅｎＰＬＣ ｏｐｅｒａｔｉｏｎ ｓｃｒｅｅｎ

　 　 为进一步验证工控组态软件在虚拟平台上的协

同运作状况，本文设计了一套火电厂输煤控制系统场

景，在 ＳＣＡＤＡ 系统上构建了工控场景的示意模型，方
便监控管理，如图 ６ 所示。 同时，在 ＰＬＣ 系统上植入

了功能完备的梯形图程序，用于模拟操控工控设备工

作。 最后通过一定周期频率的测试，证实在虚拟化工

控网络靶场平台上使用工控软件仿真模拟工控场景

是合理有效的，且一切功能指标均显示正常。
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图 ６　 工控场景示意架构

Ｆｉｇ． ６　 Ｓｃｈｅｍａｔｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｓｃｅｎｅ

　 　 （２）自动化部署。 本文设计了一种复杂工控网

络架构，以验证自动化部署工具的有效性和稳定性，
如图 ７ 所示。 复杂工控网络是在常规工控网络的基

础上根据工业互联的发展趋势，添加了企业办公网

和 ＤＭＺ 区，同时依据业务属性在企业 ＯＡ 网和工控

调度 网 间 添 加 了 一 台 双 网 卡 数 据 库 服 务 器，
便于 ＯＡ网内的业务管理系统获取生产线的各类

参数。
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图 ７　 复杂工控网络拓扑

Ｆｉｇ． ７　 Ｃｏｍｐｌｅｘ ＩＣＳ Ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ
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　 　 使用自动部署工具 ａｕｔｏｍａｔｉｏｎ 对上述网络进行

自动化部署，经过多次测试，部署和回收工具均能稳

定，有效地完成多套虚拟工控网络的部署与回收任

务。 除初始阶段对工具的调用外，后续过程均无需

用户参与，符合自动化设计的初衷和要求。
（３）协议检测。 为验证工控协议检测系统的功

能效果，本文在工控网络靶场平台上部署了虚拟化

工控网络，在虚拟网络内配置并运行工控生态系统，
让软 ＳＣＡＤＡ 系统和软 ＰＬＣ 通过 Ｍｏｄｂｕｓ 进行不间

断通信，并提前开启工控协议检测系统的网络数据

嗅探功能。

图 ８　 Ｍｏｄｂｕｓ ＴＣＰ 检测识别效果

Ｆｉｇ． ８　 Ｍｏｄｂｕｓ ＴＣＰ ｄｅｔｅｃｔｉｏｎ ｅｆｆｅｃｔ

　 　 通过实验测试发现工控协议检测系统可以实

时、准确地对 Ｍｏｄｂｕｓ 通信协议指令进行监控告警，
告警内容会实时显示在 Ｓｎｏｒｔ Ｂａｓｅ 管理界面，如图 ８
所示，告警信息涉及 Ｍｏｄｂｕｓ 通信的源 ＩＰ 地址、目的

ＩＰ 地址、源端口、目的端口、通信时间以及 Ｍｏｄｂｕｓ
执行的具体指令。

３．３　 性能测试

（１）时耗性能。 主要对虚拟工控网络的各组成

单元进行部署周期测量，通过多次测量取平均值的

方式来分析节点单元的时耗性能，测试结果如表 ４
所示。

表 ４　 虚拟资源部署测试结果

Ｔａｂ． ４　 Ｖｉｒｔｕａｌ ｒｅｓｏｕｒｃｅ ｄｅｐｌｏｙｍｅｎｔ ｔｅｓｔ ｒｅｓｕｌｔｓ

内容 Ｃｉｒｒｏｓ 虚拟机 Ｃｉｒｒｏｓ 容器 子网 路由器 安全组

平均时耗 ／ ｓ ７０．５６ ４．６１ １．７１ ０．１６ １．１３

　 　 测试结果显示各类虚拟资源的部署时间代价在

预期的可控访问内。
（２）网络性能。 网络性能是判断一个网络优劣

的关键要素，本文采用了目前主流的两款网络性能

检测工具（ｉｐｅｒｆ３ 和 ｉｘＣｈａｒｉｏｔ）对部署的虚拟工控网

络进行测试，研判靶场所生成的虚拟网络是否满足

应用需求，检测结果如表 ５、表 ６ 所示。
表 ５　 ｉｐｅｒｆ３ 检测结果

Ｔａｂ． ５　 ｉｐｅｒｆ３ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔ

端点 带宽

接收端 ６５６ Ｍｂｉｔｓ ／ ｓｅｃ

发送端 ６５６ Ｍｂｉｔｓ ／ ｓｅｃ

表 ６　 ｉｘＣｈａｒｉｏｔ 检测结果

Ｔａｂ． ６　 ｉｘＣｈａｒｉｏｔ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔ

最高 最低 平均带宽

８３９．９８３ Ｍｂｉｔｓ ／ ｓｅｃ ５２４．１０６ Ｍｂｉｔｓ ／ ｓｅｃ ６４５．４２２ Ｍｂｉｔｓ ／ ｓｅｃ

　 　 综合分析两种工具的测试结果，可以判断工控

网络靶场所生产的虚拟网络符合原有预期，其网络

性能足以支持各类工控学习、研究与实验。
４　 结束语

本文研究的目的在于设计一种仿真度高、简单

易操作、推广性强的工控网络靶场，可用于工控安全

技术的研究与相关人才的培养。 通过上述实验测试
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