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微服务架构在校园智能安全接送系统中的应用

万　 燕， 朱　 翔
（东华大学 计算机科学与技术学院， 上海 ２０１６００）

摘　 要： 针对学生上下学的安全问题，校园智能安全接送系统能够自动快速甄别幼儿园、小学接送人员身份，保护学生安全，
且不影响通行速度。 在实际使用过程中，发现使用单体架构的系统对于高并发的承载性能不足，且存在过多的请求失败、过
长的请求响应时间等问题，为了解决这个问题，引入微服务架构对整个系统进行重构。 本文从微服务的由来和设计理念出

发，介绍了相比单体架构，微服务架构所具有的优势，并根据单体架构系统已有的业务模块、存在的问题以及实际业务情况，
选用 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 框架，对系统进行了架构设计并实现。 功能和性能测试表明，微服务架构下的校园智能安全接送系统在可

用性、响应速度、并发承载量的表现均超过原系统，且提升了系统的可拓展性和稳定性。
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０　 引　 言

学生上学接送问题作为校园安全中的重要一

环，涉及到学校和家长两方面的配合，现代社会快速

发展，大多数父母工作繁忙无法亲自接送孩子，很多

时候需要家中老人接送孩子或者孩子独自一人上下

学，但是老人毕竟行动不便，而孩子自身缺乏安全意

识。 父母会担心孩子是否安全上下学，但又无法实

时联系确认。
校园智能安全接送系统是针对这一现实情况所

设计的系统，它能够快速甄别幼儿园、小学接送人员

的身份，保护学生安全，且不影响通行速度。 而在此

系统实际使用过程中发现，在工作日的早上送孩子

入校和晚上接孩子放学两个时间段会产生大量的、

单一功能性的请求，在普通的时间段请求量相对较

少。 基于这种情况，采用传统的单体架构式应用无

法对于某些功能单独进行高并发配置，只能对整个

系统进行配置，无法根据时间段灵活切换，例如无法

单独增加或减少某一服务以达到负载均衡，只能增

加或减少整个系统的部署数量，造成部分资源的浪

费。 此外，单体架构本身也存在开发、维护、扩展困

难的问题。 而新兴的微服务架构则可以很好的满足

这种任务的需要。
１　 微服务架构简介

微服务最早由 Ｍａｒｔｉｎ Ｆｏｗｌｅｒ 与 Ｊａｍｅｓ Ｌｅｗｉｓ 于

２０１４ 年共同提出，其目的是有效的拆分应用，实现

敏捷开发和部署。 微服务架构的设计理念是使用多



个小型服务组合来开发单个应用的方式，每个服务

运行在自己的进程中，服务之间使用轻量级机制进

行通信，通常使用 ＨＴＴＰ 协议下的应用程序接口，即
ＨＴＴＰ Ａｐｐｌｉｃａｔｉｏｎ Ｐｒｏｇｒａｍｍｉｎｇ Ｉｎｔｅｒｆａｃｅ （ ＨＴＴＰ
ＡＰＩ）。 服务基于业务能力构建，能够独立部署，满
足分布式部署的需求。 此外，各个服务可以使用不

同的编程语言、不同数据存储技术，并保持最低限度

的集中式管理，实现单个服务的高内聚、服务之间低

耦合的效果。
微服务的关键不仅仅是微服务本身，系统本身

也要提供一套基础的架构，使得微服务可以独立的

部署、运行、升级。 不仅如此，整个系统架构需要使

微服务与微服务之间在结构上＂松耦合＂ ，在功能上

则为一个统一的整体。 这种所谓的＂ 统一的整体＂
的表现方式是统一风格的界面，统一的权限管理，统
一的安全策略，统一的上线过程，统一的日志和审计

方法，统一的调度方式，统一的访问入口等等［１］。
对比传统的单体架构模式，微服务架构的优势

是显而易见的［２－３］：
（１）按业务功能划分使得每一个微服务功能较

整个单体架构而言简单很多，且功能之间都具有一

定的逻辑性，服务边界明确，更加具有目标性，易于

开发和维护。
（２）每一个微服务都可以使用不同的开发语

言，基于不同的平台实现，可以根据技术栈自由选择

任何合适的技术进行开发，仅仅需要提供统一的对

外接口即可，使得每一个微服务的灵活性大大提高。
（３）每一个微服务都可以独立部署，拥有独立

的进程。 当某一个微服务进行了修改，仅需对其服

务进行重新编译、部署。 而当某一个微服务出现了

问题，也仅影响到某些与其有关联的微服务，对整个

应用的影响较小。
（４）微服务架构属于分布式架构系统，各个微

服务之间的耦合度较低。 随着业务的改变，可以随

时增加新的业务微服务或者删除旧的业务微服务，
具有强大的横向扩展性。 并且可以根据实际需要，
对某些微服务进行集群部署，以解决随着用户数量

增加而带来的并发问题。
２　 微服务架构在校园智能安全接送系统中的应用

当前开发和应用的校园智能安全接送系统，在
实际使用过程中暴露出诸多问题，例如高峰时间段

并发请求响应时间过长、新增部署服务器操作步骤

繁琐、在开发过程中未对代码进行有效管理、单体架

构本身的复杂度高、服务间耦合度高导致新增功能

或修改旧功能十分困难等严重问题。 现引入微服务

架构对该系统进行重构，提升系统的稳定性、可用

性、高并发性、以及横向扩展性［４］。
２．１　 系统主要功能模块

在微服务架构中，每一个业务逻辑服务仅包含

功能单一、独立、简单的业务，以便于不同开发者基

于自己的技术栈进行开发，从而保证系统的快速迭

代和升级［５］。 校园智能安全接送系统的主要功能

模块如图 １。
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图 １　 校园智能安全接送系统主要功能模块

Ｆｉｇ． １ 　 Ｔｈｅ ｍａｉｎ ｆｕｎｃｔｉｏｎａｌ ｍｏｄｕｌｅｓ ｏｆ ｔｈｅ Ｃａｍｐｕｓ Ｉｎｔｅｌｌｉｇｅｎｔ
Ｓｅｃｕｒｉｔｙ Ｐｉｃｋ－ｕｐ Ｓｙｓｔｅｍ

　 　 （１）用户模块。 主要包括登陆和注册功能，用
于为家长和教师提供进入系统的接口。

（２）家庭模块。 由家庭、家长以及学生 ３ 个功

能模块组成，用于家长用户对于自己家庭的管理。
（３）教师模块。 包含教师和班级两个功能模

块，用于维护和查看教师个人信息以及其管理的班

级的信息。
（４）接送记录模块。 根据人脸识别返回的结果

生成接送记录，为家长和教师用户提供学生的接送

记录查询功能。
（５）通知服务。 用于接收校内的通知类消息，

教师也可以通过该模块发布通知，通知家长和其他

教师相关的校内事务。
（６）文件模块。 主要功能是接收上传的图片，

并将图片存入文件存储服务器，提供前端的人脸识

别进行人脸对比识别，确定学生以及其接送人的身

份，保证学生的安全。
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２．２　 服务划分

根据微服务架构原理，结合当前系统的实际情

况，对校园智能安全接送系统进行拆分，划分出系统

运行服务和业务逻辑服务。 系统运行服务提供整个

系统运行所需要的功能；业务逻辑服务提供系统用

户所需要的功能。 系统划分出的微服务如表 １ 所

示。
表 １　 系统微服务列表

Ｔａｂ． １　 Ｓｙｓｔｅｍ ｍｉｃｒｏ－ｓｅｒｖｉｃｅｓ ｌｉｓｔ

序号 服务名称 分类

１ 服务注册中心

２ 服务配置中心 系统运行服务

３ 路由网关服务

４ 链路监控服务

５ 登陆注册服务

６ 家长服务

７ 学生服务

８ 家庭服务

９ 教师服务 业务逻辑服务

１０ 班级服务

１１ 接送记录服务

１２ 通知服务

１３ 文件服务

　 　 各个微服务对其它微服务暴露独立的服务接

口，用于对外或对内调用，每一个微服务只关注单一

独立的业务功能，方便后期扩展或修改。
２．３　 架构技术选型

整体微服务平台基于 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 进行搭建，
Ｓｐｒｉｎｇ Ｃｌｏｕｄ 是一系列框架的有序结合，利用 Ｓｐｒｉｎｇ
Ｂｏｏｔ 的开发便利性简化了分布式系统的开发，包含

了微服务的方方面面，具有无配置文件、组件轻量且

优秀，开发简便、灵活等特点［６］。
Ｓｐｒｉｎｇ－ｂｏｏｔ 作为微服务的基础开发框架，提供

包括依赖注入、嵌入式容器、持久化开发等功能。 各

个微服务的自动化注册和发现由 Ｅｕｒｅｋａ 提供。
Ｓｐｒｉｎｇ Ｃｌｏｕｄ Ｃｏｎｆｉｇ 提供集中管理式的微服务配置。
Ｎｇｉｎｘ 以及 Ｚｕｕｌ 相互配合提供网关、路由选择、监控

以及负载均衡。 各个微服务之间的调用通过引入

Ｆｅｇｉｎ 实现。 系统整体的链路状态通过 ＺｉｐＫｉｎ 监

控。
２．４　 系统整体框架

基于微服务的校园智能安全接送系统的架构如

图 ２ 所示。
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图 ２　 校园智能安全接送系统整体架构
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　 　 基于微服务的“高内聚、松耦合”的设计思想，
为了实现系统高可用、高并发、高性能的三个目标，
保持系统的开放性、可扩展性，对现有系统提供的业

务进行重构，使之解耦成相互独立且功能专一的服

务，服务之间通过 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 的 Ｆｅｉｇｎ 组件进行通

信以及负载均衡，通过各个服务互相协作构建供外

部访问的应用系统［７］。
校园智能安全接送系统框架主要分为 ４ 个模

块：
（１）外部访问模块。 Ｎｇｉｎｘ 作为反向代理服务

器对外提供接口地址， Ｚｕｕｌ 作为微服务网关向

Ｎｇｉｎｘ 提供微服务内部访问的接口，通过 Ｎｇｉｎｘ 和多

个 Ｚｕｕｌ 组合成为系统的统一对外接口，用户仅需访

问 Ｎｇｉｎｘ 提供的对外接口，即可使用系统相对应的

功能［８］。
（２） 服务配置及治理模块。 该模块由 Ｓｐｒｉｎｇ

Ｃｌｏｕｄ Ｃｏｎｆｉｇ 以及 Ｓｐｒｉｎｇ Ｃｌｏｕｄ Ｅｕｒｅｋａ 组成，所有微

服务的配置文件由 Ｃｏｎｆｉｇ 微服务统一管理，方便修

改和部署。 Ｅｕｒｅｋａ 负责服务发现和注册，将微服务

信息提供给 Ｚｕｕｌ 和 Ｆｅｉｇｎ 用于查询各个微服务的地

址以及进行负载均衡。
（３）业务逻辑与服务模块。 由重构、拆分出来

的多个相互独立、可拓展的微服务构成，包括业务逻

辑相关的微服务与基础服务。 业务逻辑微服务包括

用户微服务、家庭微服务、班级微服务等。 基础服务

则是一些通用微服务，包括 ｒｅｄｉｓ 微服务、文件微服

务以及工具类微服务。
（４）数据库模块。 由 ｒｅｄｉｓ 和 Ｍｙｓｑｌ 构成的数据

库模块，基于微服务的理念，对于每一个需要数据库

的微服务均构建了一个单独的数据库，这样虽然会

造成部分数据冗余，但是对于单个服务的开发、管
理、扩展而言有很大的益处。 同时，采用了 ｒｅｄｉｓ 作

为数据库的二级缓存，提高在高请求量、高并发环境

下的数据读取速度。
２．５　 高并发、高可用处理

在单体架构系统的使用过程中，学生早上上学

和下午放学两个时间段是学生出入校的高峰，此时

有识别接送人和学生以及生成接送记录这两种功能

的大量重复的请求。 原有系统对这类情况并没有特

殊处理，导致在此种情况下请求会丢失、报错，或是

服务响应超时、出错、返回速度慢等问题，严重影响

用户的实际体验。 引入微服务架构，通过以下 ５ 点，
优化了系统在高并发情况下的可用性。

（１）Ｎｇｉｎｘ 和高可用 Ｚｕｕｌ 组合的双层网关。 引

入 Ｎｇｉｎｘ 后，Ｚｕｕｌ 不会直接接收外部的请求，而是通

过 Ｎｇｉｎｘ 转发请求，Ｚｕｕｌ 会根据高可用策略，启动多

个实例。 当 Ｎｇｉｎｘ 收到请求后，会根据下辖的 Ｚｕｕｌ
实例个数以及承载量，进行负载均衡。 不同的 Ｚｕｕｌ
网关可以同时承担部分请求转发和微服务查询的负

担，进行异步处理，提高并发量和可用性。
（２）针对 Ｚｕｕｌ 的配置优化问题。 由于 Ｚｕｕｌ 整

合了 Ｈｙｓｔｒｉｘ，而 Ｈｙｓｔｒｉｘ 的核心功能中包含资源隔离

机制，目的是将多个依赖服务的调用分别隔离到各

自的资源池内。 这是一个很重要的防止服务雪崩的

安全措施，但 Ｚｕｕｌ 默认使用的信号量隔离机制以及

其默认的配置，导致 Ｚｕｕｌ 在面对高于 １００ 的并发量

时会直接报错，需要调整信号量大小，或者使用线程

隔离机制同时调整线程池的大小，以适应高并发时

的请求数量。 本文采用调整信号量大小的方式解决

高并发请求。
（３）负载均衡。 负载均衡是高可用和高并发处

理的基础，将同种请求给予相同微服务的不同实例

进行处理，减少单个服务器的压力的同时，也进行了

异步处理，提高并发处理数量和响应速度。 负载均

衡不仅在双层网关中应用，在内部的 Ｆｅｉｇｎ 中也会

被应用，提高微服务内部的并发量和可用性。 且由

于微服务架构“高内聚，低耦合”的特点，可根据需

要，对特定的微服务启动多个实例进行负载均衡，而
不需要像单体架构一样需要额外启动所有的服务实

例进行负载均衡，从而减少了资源的使用。
Ｚｕｕｌ 和 Ｆｅｉｇｎ 通过整合的 Ｒｉｂｂｏｎ 组件对请求进

行负载均衡，默认的负载均衡算法是简单的轮询机

制，这种方法适用于部署在配置区别不大的服务器

上的实例，而对于部署在配置区别较大的服务器上

的实例，适合使用指定权重的方式，增加配置较好的

服务器的轮询几率。 本文由于所有实例均运行于同

一服务器，所以使用 Ｒｉｂｂｏｎ 默认的轮询机制进行负

载均衡。
（４ ） Ｆｅｉｇｎ 配置。 Ｆｅｉｇｎ 默 认 使 用 基 于 Ｊａｖａ

Ｄｅｖｅｌｏｐｍｅｎｔ Ｋｉｔ （ ＪＤＫ）提供的 ＵＲＬＣｏｎｎｅｃｔｉｏｎ 调用

ＨＴＴＰ 接口，其不具备连接池，不能很好的适应高并

发的情况，而 Ａｐａｃｈｅ ＨｔｔｐＣｌｉｅｎｔ 和 ｏｋｈｔｔｐ 都支持配

置连接池功能，可以通过修改配置使用这两者，但需

要注意的是 ＵＲＬＣｏｎｎｅｃｔｉｏｎ 要比 Ａｐａｃｈｅ ＨｔｔｐＣｌｉｅｎｔ
和 ｏｋｈｔｔｐ 在调用速度上更优，因此需要根据实际情

况来采用不同的 ＨＴＴＰ 请求方式。 本文采用 Ａｐａｃｈｅ
ＨｔｔｐＣｌｉｅｎｔ 并通过设置连接池以应对高并发请求。

（５）服务重试机制和熔断机制。 在原系统的使

１６１第 ５ 期 万燕， 等： 微服务架构在校园智能安全接送系统中的应用



用过程中，发现请求过多时，会发生请求报错，但不

修改任何错误再次重试却成功，或是请求长时间无

反应的情况，针对此种情况，引入了服务重试机制和

熔断机制。
①由于服务器卡顿、数据库连接超时或是网络

震荡等原因造成的请求报错，通过 Ｒｉｂｂｏｎ 的重试机

制，对目标微服务再次发送请求，值得注意的是：由
于重试机制会再次发送请求，所以当微服务确实出

现逻辑问题时，会导致一个请求被循环发送多次，当
存在大量类似请求时，容易造成系统内部大量资源

被占用，引发整个系统卡顿甚至崩溃，因此重试的次

数和时机需要根据实际需要调控，本系统中设定重

试 ５ 次，均失败则返回错误信息。
②因为服务器积压的请求过多，引起处理速度

慢、响应请求时间过长，则通过 Ｈｙｓｔｒｉｘ 的熔断机制：
当超过规定时间而服务没有返回任何消息时，断定

此服务目前不可用，此时可以通过触发服务重试机

制，使得 Ｒｉｂｂｏｎ 重试发送请求给其他的实例处理，
提高系统的可用性。 如果没有其他实例，则返回用

户报错信息。 需要注意的是：Ｈｙｓｔｒｉｘ 默认的熔断时

间仅 １ ｓ，需要根据实际进行调整。 本系统根据实际

请求响应的时间，设定为 ５ ｓ。 此外，还需要修改

Ｈｙｓｔｒｉｘ 资源隔离机制，默认是线程隔离机制，需要

调整其的线程池大小，本系统中调整为 ５００ 大小。
３　 实验与分析

３．１　 实验环境

该实验的测试环境为：操作系统 Ｕｂｕｎｔｕ １４．６ 版

本，３２ Ｇ 内存，处理器为 Ｉｎｔｅｌ ２．６ ＧＨｚ，ＪＤＫ 版本为

１．８ 的 Ｊａｖａ 平台，数据库为 ＭｙＳｑｌ ５．５．２７ 版本，使用

Ｔｏｍａｃｔ ４．０ 版本进行部署。 单体架构应用和微服务

架构中的各个微服务都均只部署一个实例。 采用

Ｊｍｅｔｅｒ 工具，模拟用户向单体架构系统与重构的微

服务架构系统发送请求，主要记录两种架构在调用

服务时产生的数据，以及服务器响应时间［９］。
以下对比分析单体架构系统与微服务架构系统

在高并发环境下的性能差异，以获取家庭成员信息

以及生成接送记录为例。
３．２　 实验结果

对比分析单体架构系统与微服务架构系统在高

并发环境下的性能差异，以获取家庭成员信息以及

生成接送记录。
３．２．１　 获取家庭成员信息耗时对比

对两种架构的系统分别模拟每秒 １００ 个用户同

时请求，持续 ５ ｓ，请求获取家庭成员信息的接口，结

果如图 ３ 所示。
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图 ３　 获取家庭成员信息响应时间对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｆｏｒ ｏｂｔａｉｎｉｎｇ ｆａｍｉｌｙ ｍｅｍｂｅｒ
ｉｎｆｏｒｍａｔｉｏｎ

　 　 由图 ３ 可知，在面对 ５ ｓ 的 １００ 级并发，共

５００ 次请求的情况下，单体架构的响应时间分别为

２ ４８３ ｍｓ、４ １８７ ｍｓ、４ ３９４ ｍｓ、４ ３１９ ｍｓ、４ ６６１ ｍｓ，而
微服务架构响应时间大幅度减少，分别为 ８４ ｍｓ、
１０９ ｍｓ、９３ ｍｓ、９８ ｍｓ、８２ ｍｓ。 此外，单体架构随着请

求数量的增加，之前的请求还未响应，导致请求数量

堆积愈来愈多，响应速度越来愈慢，而微服务则没有

此类的问题。
３．２．２　 生成接送记录耗时对比

对两种架构的系统分别模拟每秒 １００ 个用户同

时请求，持续 ５ ｓ，请求生成接送记录的接口，结果如

图 ４ 所示。
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图 ４　 生成接送记录响应时间对比

Ｆｉｇ． ４ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｗｈｅｎ ｇｅｎｅｒａｔｉｎｇ ｐｉｃｋ － ｕｐ
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　 　 单体架构由于没有对高并发进行优化，导致在

高并发的情况下，响应速度达到平均 ８４ １１０ ｍｓ，而
微服务仅需 １４４ ｍｓ，是一个极大的进步。

经过实验结果分析，重构后使用微服务架构与

单体架构相比，极大的减少了在高并发情况下的请

求响应时间，此外，该系统还可以通过部署多个服务

实例，进一步提高系统性能［１０］。
４　 结束语

本文介绍了微服务的由来，设计理念。结合传
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