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信息安全领域中鲁棒的深度学习及其应用研究
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摘　 要： 本文初步探索了深度学习模型脆弱性，存在的潜在原因之一归结于其网络结构中高度敏感的局部线性行为。 而对抗

性训练的提出，旨在对抗扰动的训练集上训练深度学习模型，是一种有效的正则化方法，可缓解其脆弱性问题。 由于传统对

抗性训练算法依赖于已知攻击算法，在抵御其攻击时性能十分有限，而基于特征掩膜（Ｆｅａｔｕｒｅ Ｍａｓｋ）和特征填补（Ｆｅａｔｕｒｅ Ｐａｄ⁃
ｄｉｎｇ）的对抗性训练防御策略的提出，不仅不依赖于对抗样本，还能提高深度学习模型的鲁棒性及安全性，并在公开交通标识

识别和人脸识别数据集上，验证了所提对抗性训练防御策略在对抗环境下较优的防御性能。
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０　 引　 言

目前人工智能和深度学习技术在信息安全领域

得到了广泛应用，具体场景包括人脸识别、无人驾

驶、垃圾邮件过滤、抵抗恶意代码攻击、网络攻击

等［１－４］。 然而在对抗环境中，可能潜在一些恶意的

攻击者试图挖掘深度学习模型的脆弱性，并设计出

相应的攻击算法来恶意篡改输入样本，从而降低深

度学习模型的性能［５－１２］。 随着语音、图像作为新兴

的人机输入手段，其便捷和实用性被大众所欢迎。
同时随着移动设备的普及，以及移动设备对这些新

兴的输入手段的集成，使得这项技术被大多数人所

亲身体验。 然而，语音、图像识别的准确性对机器理

解并执行用户指令的有效性至关重要，往往这一过

程也是最容易被攻击者利用。 攻击者通过对原始输

入样本进行细微地修改，达到用户感知不到，而机器

接受了该类样本之后却会以较大概率做出错误的判

断，从而导致计算设备被入侵，错误命令被执行以及

执行后的连锁反应造成的严重后果。

图 １ 展示了攻击者通过在正常输入样本（第一

行图像）中注入细微的、精心设计的对抗扰动，生成

不易察 觉 的 对 抗 样 本 （ 第 二 行 图 像 ）， 来 紊 乱

Ｒｅｓｎｅｔ５０［１３］和 ＦａｃｅＮｅｔ［１］等经典深度学习模型，使其

产生错误的输出结果（识别结果在每行图像下方）。
目前主流的对抗扰动生成算法主要以梯度计算为

主，例如，快速梯度符号方法 （ Ｆａｓｔ Ｇｒａｄｉｅｎｔ Ｓｉｇｎ
Ｍｅｔｈｏｄ， ＦＧＳＭ） ［５］ 以 及 基 于 ＦＧＳＭ 改 进 的 Ｉ －
ＦＧＳＭ［５］。 Ｒ＋ＦＧＳＭ［１４］ 通过计算目标模型损失函数

的梯度，并沿着梯度方向寻找对抗扰动来构造对抗

样本。 Ｃ＆Ｗ 攻击算法［１３］通过采用梯度下降优化对

抗目标函数来构造对抗样本。
　 　 针对对抗样本的存在，为了提高深度学习模型

在安全敏感性相关任务中的鲁棒性，Ｇｏｏｄｆｅｌｌｏｗ 等

人首次发现深度学习模型的网络结构中存在着局部

线性的现象，极易被攻击者利用，从而获取隐私信

息。 幸运的是，深度学习模型却不同于线性模型

（如机器学习中的简单线性回归、逻辑回归等）纯粹

的线性，可以通过在模型训练损失函数中添加正则



化项（即惩罚函数），来消除这种局部线性本质，从
而达到局部区域恒定。 基于该思想，对抗性训练

（Ａｄｖｅｒｓａｒｉａｌ Ｔｒａｉｎｉｎｇ， ＡＴ） ［５］概念应运而生，旨在对

抗扰动的训练集上训练深度模型，在不损失原有独

立同分布测试集上准确率的同时，能够减缓深度学

习模型脆弱性问题。 然而，传统的对抗性训练思想

过于依赖已知攻击算法来构造对抗样本，并注入到

训练集中进行对抗性训练，从而导致防御不同类型

的攻击时具有一定的局限性，即泛化能力较弱。 例

如采用由 ＦＧＳＭ 攻击算法构造的对抗样本，注入到

正常样本中进行对抗性训练，得到的模型却无法防

御由 Ｃ＆Ｗ 构造的对抗样本。

图 １　 正常样本（上）与对抗样本图像（下）

Ｆｉｇ． １ 　 Ｌｅｇｉｔｉｍａｔｅ ｓａｍｐｌｅｓ （ ｔｏｐ ） ａｎｄ ａｄｖｅｒｓａｒｉａｌ ｓａｍｐｌｅｓ
（ｂｏｔｔｏｍ）

　 　 因此，本文提出了两类更为有效的基于特征掩

膜 （ Ｆｅａｔｕｒｅ Ｍａｓｋ， ＦＭ ） 和 特 征 填 补 （ Ｆｅａｔｕｒｅ
Ｐａｄｄｉｎｇ， ＦＰ）的对抗性训练防御策略。 不仅不依赖

于对抗样本，同时能够防御多样化的对抗样本，具有

较好的泛化能力。 由于防御者无法预知所有潜在的

攻击样本，而 ＦＭ 和 ＦＰ 对抗性训练策略颠覆了传统

对抗性训练思想，并非一定要构建对抗样本进行训

练才可以抵御攻击。 本文通过构建特征变换操作之

后的样本进行训练，即通过模糊化输入样本来增加

攻击者构建对抗样本的难度，从而实现抵御多样化

攻击样本的能力。

１　 相关工作

１．１　 深度学习模型

深度神经网络（Ｄｅｅｐ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ， ＤＮＮ）作
为最为常见的深度学习模型，其最基本的体系结构

如图 ２ 所示。 ＤＮＮ 由输入层、隐藏层（包括卷积层、
池化层、全连接层等）、Ｓｏｆｔｍａｘ 层及输出层等部分组

成［１６］。 其中每一层通过使用 ｎ 个带参函数的分层

组合来拟合高维的输入 ｘ ， 其建模函数可以形式化

为：

Ｆ（ｗ；ｘ） ＝ ｆｎ（ｗｎ， ｆｎ－１（ｗｎ－１，．．．， ｆ２（ｗ２， ｆ１（ｗ１，ｘ）））） ．
（１）

其中，每个函数 ｛ ｆｉ ｜ ｆｉ ＝σ（ｗ ｉ，ｆｉ －１），ｉ∈［１，ｎ］｝
表示每层神经元。 这些神经元是由激活函数 σ 应

用于前一层输入的加权表示，以生成新表示的基本

计算单元。 每一层由权重向量 ｗ ｉ 参数化，从而影响

每个神经元的激活。

输入层 隐藏层

Softmax层 输出层

D-Dimension
C-Dimension

权重连接神经元

0.01

0.93

0.02

0.01

图 ２　 深度神经网络结构图

Ｆｉｇ． ２　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ

１．２　 脆弱性分析

目前研究表明，对抗样本存在的潜在原因之一

是由于深度学习模型欠拟合，由深度学习模型的局

部线性性质导致［１７］。 从公式（１）中可以明显看出，
深度神经网络主要是基于线性块构建，设计的目的

主要便于优化模型训练所定义的损失函数。 但是，
当一个线性函数面临高维输入，那么其权重向量可

能会面临严重倾斜的风险。
假设，攻击者精心设计了一个微小的扰动向量

ｒ 来改变原始输入 ｘ，那么权重向量为 ｗ 的线性函数

会产生 ｒ ‖ｗ‖１ 之多，如果 ｘ 是高维的，那么该值将

会是一个非常大的数。 这也就意味着细微地修改却

能从很大程度上影响深度神经网络的分类。
　 　 图 ３ 将有助于进一步理解线性本质带来的弊

端。 假设存在一个二分线性分类器，能够很好地拟

合训练集。 但这个超平面没有掌握训练集真正的结

果，正类正常样本的分布明显是一个弧形，沿着弧线

继续采样，却越过了超平面被误分；负类正常样本的

分布也容易越过超平面被误分。 线性模型在没有训

练集出现的地方，做出的预测通常是有问题的，这一

点是由线性模型的特点导致的。 当一个数据点沿着

一个固定方向，在训练集中移动，当移出到训练集分

布之外的区域时，模型输出的变化方向也是不变的。
进一步来说，在高维空间，每个像素值只需要非常小

的改变，这些改变会通过和线性模型的参数进行点

２１１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



乘累计造成很明显的变化。 也就是说，只要方向正

确，图像只要迈一小步，而在特征空间上就是一大

步，就能很大程度地跨越决策层，从而迷惑模型的识

别。

正类正常样本

负类正常样本

正类对抗样本

负类对抗样本

线性分类器决策边界

图 ３　 局部线性下的对抗样本实例

Ｆｉｇ． ３　 Ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅ ｕｎｄｅｒ ｌｏｃａｌ ｌｉｎｅａｒｉｔｙ

　 　 因此，攻击者精心设计的细微且不易察觉的扰

动向量即可影响整个深度神经网络判别的原因是欠

拟合。 由于输入空间维度过高，模型过于线性的结

果，即深度神经网络高度敏感的局部线性行为。
１．３　 对抗样本生成算法

由上一节所知，深度神经网络极大可能存在局

部线性的特性，因其高度敏感的局部线性行为带来

的潜在安全威胁，则一系列对抗样本生成算法应运

而生。 目前主流的对抗样本生成算法主要包括：基
于梯度和基于优化的两大派别。 其中基于梯度的以

ＦＧＳＭ［５］ 及其改进的 Ｉ－ＦＧＳＭ［５］、 Ｒ＋ＦＧＳＭ［１４］ 最为

典型，基于优化的以 Ｃ＆Ｗ 算法［１５］性能最优。
１．３．１　 快速梯度符号方法

快速梯度符号方法（Ｆａｓｔ Ｇｒａｄｉｅｎｔ Ｓｉｇｎ Ｍｅｔｈｏｄ，
ＦＧＳＭ） ［５］首次由 Ｇｏｏｄｆｅｌｌｏｗ 等人提出，因其可以快

速生成对抗样本而著称。 ＦＧＳＭ 通过计算目标模型

损失函数的梯度，并沿着梯度方向寻找对抗扰动，然
后添加到原始正常输入样本中来构造对抗样本。 假

设给定一个深度神经网络 Ｆ（ｗ；ｘ）， 输入样本 ｘ 及

其对应的真实标签 ｙ， ＦＧＳＭ 构建对抗样本过程如

下：
ｘ∗ ＝ ｘ ＋ ε·ｓｇｎ（Ñｘ ｌｏｓｓ（ｙ，Ｆ（ｗ；ｘ）））， （２）

　 　 其中， ε 用于控制生成的对抗样本攻击能力；
ｓｇｎ 表示符号函数，用于将向量中的每个维度值转

到 ｛ － １，０，１｝ 范围； ｌｏｓｓ 函数表示深度神经网络预

测值与真实值 ｙ 之间的损失函数，一般深度神经网

络主要以交叉熵损失函数［１８］ 应用居多，其定义如

下：

ｌｏｓｓ（ｙ，Ｆ（ｗ；ｘ）） ＝ － ∑ｙ·ｌｏｇ（Ｆ（ｗ；ｘ） ． （３）

　 　 ＦＧＳＭ 是基于梯度攻击算法的典型，该算法尽

管能够快速生成大量对抗样本，却无法保证所有对

抗样本都行之有效。 其根本原因在于，沿着梯度方

向寻找扰动不一定会跨越模型决策边界或者过于跨

过边界导致样本失真，极易被检测为对抗样本。
因此，为了提高对抗样本的攻击成功率，基于

ＦＧＳＭ 改进的迭代式算法 Ｉ－ＦＧＳＭ，以及引入随机噪

声的 Ｒ＋ＦＧＳＭ 等优化攻击算法被相继提出。 该类

算法虽提高了攻击成功率，又增加了样本失真的概

率，即轻易被检测器检测为对抗样本的风险。
１．３．２　 Ｃ＆Ｗ 攻击方法

针对 ＦＧＳＭ 算法性能上的不足，Ｃａｒｌｉｎｉ 等人提

出了一种基于优化的迭代算法。 Ｃ＆Ｗ 攻击算法

（Ｃａｒｌｉｎｉ ＆ Ｗａｇｎｅｒ Ａｔｔａｃｋ， Ｃ＆Ｗ Ａｔｔａｃｋ） ［１３］ 不仅提

高了生成对抗样本的攻击成功率，同时避免了样本

失真被检测器检测出来的风险。 从模型决策边界角

度分析，Ｃ＆Ｗ 攻击算法生成的所有对抗样本相比于

ＦＧＳＭ 而言均分布在模型决策边界附近，即对正类

样本构造的对抗样本均分布在负类样本一侧，负类

样本反之。 故而具有较高的攻击成功率，这是优化

算法特有的能力。
Ｃ＆Ｗ 攻击算法是一种基于 Ｌ－ＢＦＧＳ［９］ 攻击算

法优化改进的迭代算法，该算法通过辅助变量 ω 来

寻找对抗扰动向量 ｒ。

ｒ ＝ １
２
（ｔａｎｈ（ω） ＋ １） － ｘ， （４）

　 　 其中， ｔａｎｈ 函数表示双曲正切函数，通过优化

以下目标函数来获取 ω 值：

ｍｉｎ
ω

‖ １
２
（ｔａｎｈ（ω） ＋ １） － ｘ‖２

２ ＋ ｃ·ｆ（ １
２
（ｔａｎｈ（ω）

＋ １））， （５）
ｆ 函数定义如下：

ｆ（ｘ） ＝ ｍａｘ（Ｚ （ｘ） ｙ － ｍａｘ｛Ｚ （ｘ） ｉ：ｉ ≠ ｙ｝， － ｋ） ．
（６）

　 　 其中， Ｚ （ｘ） ｉ 表示神经网络 ｓｏｆｔｍａｘ 前一层类别

ｉ 对应的输出， ｋ 用于控制攻击类别标记与真实类别

标记之间的置信度差值（即强度），等效于公式（２）
中的 ε 值。 ｋ 值越大，攻击样本被错误分类的可能性

越大。

２　 对抗性训练防御策略

２．１　 局部区域恒定

对抗性训练（Ａｄｖｅｒｓａｒｉａｌ Ｔｒａｉｎｉｎｇ， ＡＴ） ［５］ 是防

御对抗样本攻击的一种有效正则化方法，通过将对

抗样本和正常样本一起训练，不仅可以提高模型的

准确度，同时也能有效降低对抗样本的攻击成功率。
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对抗性训练通过激励神经网络在训练数据附近的局

部区域，恒定来限制深度神经网络高度敏感的局部

线性行为，如图 ４ 所示。 由于其被限制为线性而无

法抵抗对抗样本，而神经网络能够将函数从接近线

性转化为局部区域恒定，从而可以灵活地捕获到训

练数据中的线性趋势，同时学习抵抗局部扰动。

正类正常样本

负类正常样本

正类对抗样本

负类对抗样本

线性分类器决策边界

图 ４　 对抗性训练下的局部区域恒定

Ｆｉｇ． ４　 Ｎｅａｒｌｙ ｌｏｃａｌｌｙ ｃｏｎｓｔａｎｔ ｕｎｄｅｒ ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ

　 　 然而，传统对抗性训练得到的模型泛化性能较

弱，即依赖于已知的攻击算法，在抵御其它对抗样本

时性能不佳。 例如使用 ＦＧＳＭ 攻击算法构建对抗样

本进行对抗性训练，得到的模型却无法抵御 Ｃ＆Ｗ
算法构造的对抗样本。 由于防御者知识是有限的，
无法预知所有潜在的攻击样本，而 ＦＭ 和 ＦＰ 对抗性

训练防御策略的提出，颠覆了传统对抗性训练思想。
并非一定要构建对抗样本进行训练才可以抵御攻

击，也可以对原始输入样本进行特征变换来迷惑攻

击者，使之无法针对性地设计对抗样本，从而增加构

建对抗样本的难度。 基于该思想，本文对原始输入

样本采取了特征掩膜与特征填补两种特征变换操

作。 通过模糊化输入样本后，再同正常样本一起做

对抗性训练，在保证不损失模型精度的情况下，增强

抵御多样化攻击样本的能力。
２．２　 基于特征掩膜的对抗性训练

特征掩膜（Ｆｅａｔｕｒｅ Ｍａｓｋ， ＦＭ）是一种常用的特

征变换操作，且在语义分割、目标检测等领域拥有着

广泛应用，例如经典的目标检测模型 Ｍａｓｋ Ｒ －
ＣＮＮ［１８］。 Ｍａｓｋ 实现机制如图 ５ 所示。 假设存在一

张 ３×３ 维的原始图像，通过与自定义的 Ｍａｓｋ 矩阵

进行点乘，即对原图中的每个像素和 Ｍａｓｋ 矩阵中

的 每 个 对 应 元 素 做 哈 达 马 内 积 （ Ｈａｄａｍａｒｄ
ｐｒｏｄｕｃｔ） ［１９］，从而得到用户所需的 Ｍａｓｋ 变换图。 该

Ｍａｓｋ 矩阵的设计决定了最终变换图的效果，同时也

决定了对抗性训练 ＤＮＮ 的性能。
　 　 基于 ＦＭ 的对抗性训练策略，通过以固定比例

（即图 ４ 中 Ｍａｓｋ 矩阵中 ０ 的个数）随机废除部分特

征来得到新的样本进行对抗性训练。 图 ６ 展示了以

３０％的随机废除率进行特征掩膜。 其中为了方便理

解并未体现随机性，实际实验中是对原始 Ｗ × Ｈ 维

特征进行随机废除。 为了不影响最终 ＤＮＮ 模型在

测试集上的识别精度，一般随机废除率不宜超过

５０％，否则会大大降低模型准确率。
由于随机性的引入，对于攻击者而言，很难猜测

到原始输入图像是如何变换的，从一定程度上增加

了探索性攻击（Ｅｘｐｌｏｒａｔｏｒｙ Ａｔｔａｃｋ） ［２０］ 的难度，即直

接修改原始输入样本进行攻击。

原始图 Mask矩阵 变换图

图 ５　 特征掩膜机制

Ｆｉｇ ．５　 Ｆｅａｔｕｒｅ ｍａｓｋ ｍｅｃｈａｎｉｓｍ

图 ６　 特征掩膜变换实例

Ｆｉｇ． ６　 Ｆｅａｔｕｒｅ ｍａｓｋ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｅｘａｍｐｌｅ

２．３　 基于特征填补的对抗性训练

特征填补（Ｆｅａｔｕｒｅ Ｐａｄｄｉｎｇ， ＦＰ）是另一种普遍

使用的特征变换操作，其初始被熟知是卷积神经网

络（Ｃｏｎｖｏｌｕｔｉｏｎ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ， ＣＮＮ）的问世，目前

主流 的 图 像 识 别 模 型 （ 例 如 ＶＧＧ， ＲｅｓＮｅｔ，
ＧｏｏｇｌｅＮｅｔ 等）都来源于 ＣＮＮ。 对原始图像进行卷

积，操作前后会发生维度的缩减，若用户并不需要每

一次都进行降维操作，就需要采用 ＦＰ 操作进行补

０、边界复制填补、镜像填补、块填补等诸多方式扩充

到原始维度，其实现机制如图 ７ 所示。

原始图像x 水平梯度卷积核k 卷积之后图像x'

图 ７　 特征填补机制

Ｆｉｇ． ７　 Ｆｅａｔｕｒｅ ｐａｄｄｉｎｇ ｍｅｃｈａｎｉｓｍ

　 　 假设存在一张 ４×４ 维的原始图像 ｘ， 通过与自定

义的 ３×３ 水平梯度卷积核 ｋ 进行卷积􀱋操作，并以步

长为 １ 向右滑动窗口，最终将得到一张压缩为 ２×２ 的
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图像，为了获得与初始维度一致的图像 ｘ′， 需要对其

进行 ＦＰ 操作，如图 ７ 中所示。 本文采用补 ０ 的方式

进行特征维度扩充。 其中􀱋操作定义如下：

􀱋＝ ∑ｘｉｊ × ｋｉｊ ． （７）

　 　 基于 ＦＰ 的对抗性训练策略设计理念来源于卷

积运算中的填补机制，与 ＦＭ 随机废除特征的不同

在于该方法以固定比例随机位置扩充特征维度 Ｗ ×
Ｈ 到同一维度 Ｗ′ × Ｈ′， 从而得到多个新样本，并从

中随机选择一张作为变换结果进行对抗性训练，其
实现过程如图 ８ 所示。

随机位置填补

随机选

择一张

图 ８　 特征填补变换实例

Ｆｉｇ ．８　 Ｆｅａｔｕｒｅ ｐａｄｄｉｎｇ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｅｘａｍｐｌｅ

　 　 该策略设计初衷同 ＦＭ 一致，通过引入随机性，
在不影响模型识别精度的情况下，增加攻击者直接

对输入样本修改的难度，从而达到更好地防御效果。
同样，为了避免模型精度过多的损失，建议填补比例

控制在 ［Ｗ，Ｗ ＋ ２］， ［Ｈ，Ｈ ＋ ２］ 范围内。

３　 实　 验

３．１　 实验设置

无人驾驶工程和人脸识别是信息安全领域重要

的两个应用场景。 本文在公开的交通标识识别数据

集（ＧＴＳＲＢ， Ｂｅｌｇｉｕｍ）和人脸识别（ＯＲＬ）数据集上

进行了数据扩充与预处理操作，特征维度压缩到 ３２
×３２，然后对提出的特征掩膜 ＦＭ 和特征填补 ＦＰ 对

抗性训练算法验证其在对抗环境下的防御性能，其
详细信息见表 １。

表 １　 实验数据集总揽表

Ｔａｂ． １　 Ｔｈｅ ｄａｔａｓｅｔｓ ｕｓｅｄ ｉｎ ｅｘｐｅｒｉｍｅｎｔ

名称 特征维度 标签数 任务

ＧＴＳＲＢ ３２×３２ ４３ 交通标识识别

Ｂｅｌｇｉｕｍ ３２×３２ ６２ 交通标识识别

ＯＲＬ ３２×３２ ４０ 人脸识别

ＹＡＬＥ ３２×３２ １０ 人脸识别

　 　 针对不同任务，将选用不同的深度学习模型。
在交通标识识别数据集中，本文自定义了 ４ 个 ＤＮＮ
模型用于对抗性训练，其体系结构见表 ２。 而在人

脸识别应用中，选用了 ２ 个比较简单的人脸识别

模型（ＭＴＣＮＮ［２１］ 和 ＦａｃｅＮｅｔ［１］ ）进行对抗性训练测

试。
表 ２　 不同深度神经网络体系结构

Ｔａｂ． ２　 Ｄｉｆｆｅｒｅｎｔ ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅｓ

ＤＮＮ１ ＤＮＮ２

Ｄｒｏｐｏｕｔ（０．２） Ｃｏｎｖ（１２８，３，３）＋Ｒｅｌｕ

Ｃｏｎｖ（６４，８，８）＋Ｒｅｌｕ Ｃｏｎｖ（６４，３，３）＋Ｒｅｌｕ

Ｃｏｎｖ（１２８，６，６）＋Ｒｅｌｕ Ｄｒｏｐｏｕｔ（０．２５）

Ｃｏｎｖ（１２８，５，５）＋Ｒｅｌｕ ＦＣ（１２８）＋Ｒｅｌｕ

Ｄｒｏｐｏｕｔ（０．５） Ｄｒｏｐｏｕｔ（０．５）

ＦＣ（４３）＋Ｓｏｆｔｍａｘ ＦＣ（４３）＋Ｓｏｆｔｍａｘ

ＤＮＮ３ ＤＮＮ４

Ｓ．Ｄｒｏｐｏｕｔ（０．２） Ｃｏｎｖ（１２８，３，３）＋Ｒｅｌｕ

Ｃｏｎｖ（６４，８，８）＋Ｒｅｌｕ Ｃｏｎｖ（６４，３，３）＋Ｒｅｌｕ

Ｃｏｎｖ（１２８，６，６）＋Ｒｅｌｕ Ｄｒｏｐｏｕｔ（０．２５）

Ｃｏｎｖ（１２８，５，５）＋Ｒｅｌｕ ＦＣ（１２８）＋Ｒｅｌｕ

Ｄｒｏｐｏｕｔ（０．５） Ｄｒｏｐｏｕｔ（０．５）

ＦＣ（４３）＋Ｓｏｆｔｍａｘ ＦＣ（４３）＋Ｓｏｆｔｍａｘ

３．２　 实验結果分析

首先，使用表 １ 定义的不同深度神经网络结构

及人脸识别模型 ＭＴＣＮＮ 和 ＦａｃｅＮｅｔ，分别在对应数

据集上进行模型训练，然后使用 ＦＧＳＭ 和 Ｃ＆Ｗ 等

攻击算法来构造对抗样本，去验证深度学习模型的

脆弱性确实存在。 针对两个任务训练得到的模型测

试准确率及其在对抗样本下的测试准确率见表 ３。
其中 Ｎｏ－ａｔｔａｃｋ 表示在纯净测试样本上的测试准确

率。 ＦＧＳＭ 和 Ｃ＆Ｗ Ａｔｔａｃｋ 两行表示由该两种攻击

算法对纯净测试样本进行对抗样本构造。
　 　 实验结果显示，拥有高测试准确率的深度神经

网络，在对抗环境中是非常脆弱的，极易受到对抗样

本的影响。 在由 ＦＧＳＭ 和 Ｃ＆Ｗ 攻击算法生成的对

抗样本下，各模型的识别准确率发生了大幅度的降

低，尤其是基于优化的 Ｃ＆Ｗ 攻击算法，获得了较高

的攻击成功率。
　 　 为了验证传统对抗性训练算法在抵御多样性攻

击样本性能中的不足，本文采用了 Ｃ＆Ｗ 攻击算法
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来构造对抗样本进行对抗性训练，并对得到的模型

在不同的攻击样本上进行鲁棒性测试。 实验结果见

表 ４，其中每一列 ＤＮＮ＋Ｃ＆Ｗ 表示由 Ｃ＆Ｗ 攻击算

法构造对抗样本并注入到原始训练样本中进行

ＤＮＮ 训练。 实验结果表明，由 Ｃ＆Ｗ 构造的对抗样

本进行对抗性训练，得到的模型在抵御 Ｃ＆Ｗ 攻击

时较为鲁棒，而在抵御由 ＦＧＳＭ 及其改进算法生成

的对抗样本却显得力不从心。 这也充分证明，传统

依赖已知攻击算法构造的对抗样本进行对抗性训练，
在抵御其它攻击算法时性能十分有限，通用性较差。

表 ３　 深度学习模型脆弱性分析

Ｔａｂ． ３　 Ｔｈｅ ａｎａｌｙｓｉｓ ｏｆ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ ％

ＧＴＳＲＢ

ＤＮＮ１ ＤＮＮ２ ＤＮＮ３ ＤＮＮ４

Ｂｅｌｇｉｕｍ

ＤＮＮ１ ＤＮＮ２ ＤＮＮ３ ＤＮＮ４

ＯＲＬ

ＭＴＣＮＮ ＦａｃｅＮｅｔ

ＹＡＬＥ

ＭＴＣＮＮ ＦａｃｅＮｅｔ

Ｎｏ－ａｔｔａｃｋ ９８．３０ ９７．５９ ９９．１０ ８９．００ ９５．００ ９３．１０ ９５．５０ ８７．９０ ９５．５ ９３．８ ９８．５ ９８．８

ＦＧＳＭ ４４．８０ ４８．４５ ５０．２５ ３３．１０ ４５．１０ ５０．２５ ５２．００ ３０．００ ３０．２ ４５．５ ４５．０ ５０．５

Ｃ＆Ｗ Ａｔｔａｃｋ ２．００ ０．８８ ３．７０ ０ １．００ ０．３８ ０．５０ ０．５０ ０ ０．５ ０ ０

表 ４　 基于 Ｃ＆Ｗ 对抗样本的对抗性训练实验结果

Ｔａｂ． ４　 Ｒｅｓｕｌｔｓ ｏｆ ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ ｂａｓｅｄ ｏｎ Ｃ＆Ｗ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ％

ＧＴＳＲＢ

ＤＮＮ１＋

Ｃ＆Ｗ

ＤＮＮ２＋

Ｃ＆Ｗ

ＤＮＮ３＋

Ｃ＆Ｗ

ＤＮＮ４＋

Ｃ＆Ｗ

Ｂｅｌｇｉｕｍ

ＤＮＮ１＋

Ｃ＆Ｗ

ＤＮＮ２＋

Ｃ＆Ｗ

ＤＮＮ３＋

Ｃ＆Ｗ

ＤＮＮ４＋

Ｃ＆Ｗ

ＯＲＬ

ＭＴＣＮＮ＋

Ｃ＆Ｗ
ＦａｃｅＮｅｔ＋

Ｃ＆Ｗ

ＹＡＬＥ

ＭＴＣＮＮ＋

Ｃ＆Ｗ
ＦａｃｅＮｅｔ＋

Ｃ＆Ｗ

Ｎｏ－ａｔｔａｃｋ ９８．５０ ９８．００ ９９．１５ ９０．２０ ９７．５０ ９９．００ ９８．５０ ９１．００ ９６．００ ９７．５０ ９０．５０ ９１．０２

ＦＧＳＭ ８４．００ ８８．５０ ８６．５５ ７３．５０ ８０．０５ ８１．００ ８３．００ ７１．００ ６４．００ ６８．５５ ７０．５０ ６７．００

Ｉ－ＦＧＳＭ ７０．５０ ６５．００ ７０．１５ ６６．８０ ６６．２０ ６２．５０ ５６．１５ ５０．８０ ４５．２０ ５５．２０ ５８．９５ ５５．１０

Ｒ－ＦＧＳＭ ７３．２８ ６８．５０ ７２．５０ ６８．００ ６３．８ ６０．５０ ６２．５０ ５８．００ ５３．２１ ５８．０５ ６３．２５ ６０．５０

Ｃ＆Ｗ Ａｔｔａｃｋ ９２．００ ９０．５８ ９３．４５ ９０．００ ８９．５０ ８７．５８ ９０．０５ ８７．５０ ９０．５０ ８９．００ ９０．５０ ９１．０８

　 　 为了验证本文提出的两类基于 ＦＭ 和 ＦＰ 对抗

性防御策略在抵御多样化攻击算法的有效性，本文

进一步对比了在两种对抗性训练防御策略下，训练

得到的目标模型在抵御其它攻击样本时的性能。
基于特征掩膜对抗性训练所得模型，在交通标

识识别和人脸识别任务中的测试准确率见表 ５。 首

先，从测试准确率可以看出，随着废除率的增加，对
抗性训练所得模型的测试准确率没有明显的下降；
其次测试了 ＤＮＮ１模型在不同攻击策略下抵御对抗

样本的能力。 实验结果表明基于特征掩膜的对抗性

训练可以抵御多样化的对抗样本，相比于传统对抗

性训练思想，通用性得到了一定程度的提高。

表 ５　 基于特征掩膜的对抗性训练实验结果

Ｔａｂ． ５　 Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ ｂａｓｅｄ ｏｎ ｆｅａｔｕｒｅ ｍａｓｋ ％

废除率
ＤＮＮ１＋ＦＭ（ＧＴＳＲＢ）

Ｎｏ－ａｔｔａｃｋ ＦＧＳＭ Ｉ－ＦＧＳＭ Ｒ－ＦＧＳＭ Ｃ＆Ｗ Ａｔｔａｃｋ

ＭＴＣＮＮ＋ＦＭ（ＯＲＺ）

Ｎｏ－ａｔｔａｃｋ ＦＧＳＭ Ｉ－ＦＧＳＭ Ｒ－ＦＧＳＭ Ｃ＆Ｗ Ａｔｔａｃｋ

１０ ９８．１７ ９３．００ ８９．５０ ９１．００ ９０．５０ ９８．７８ ９２．８９ ９０．００ ９０．１０ ８９．９０

２０ ９８．０９ ９１．２０ ８９．８８ ９０．２５ ９０．３０ ９７．５０ ９０．５０ ８８．００ ８９．５５ ９１．００

３０ ９７．８９ ９０．５０ ９０．５８ ９１．２８ ９２．１０ ９８．０９ ９１．００ ９０．０１ ９０．０５ ９０．５０

４０ ９７．５３ ８９．９０ ９０．００ ８９．５０ ８９．５０ ９７．８８ ８９．００ ８９．９８ ８８．５９ ９０．２５

６１１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



　 　 基于特征填补的对抗性训练实验结果见表 ６。
首先，从测试准确率可以看出随机位置变化控制在

一定范围内，不会大幅度降低模型的精度；其次在抵

御多样化攻击时，模型仍然具有较好的鲁棒性。

表 ６　 基于特征填补的对抗性训练实验结果

Ｔａｂ． ６　 Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ ｂａｓｅｄ ｏｎ ｆｅａｃｔｕｒｅ ｐａｄｄｉｎｇ

ＧＴＳＲＢ

ＤＮＮ１＋ＦＰ ＤＮＮ２＋ＦＰ ＤＮＮ３＋ＦＰ ＤＮＮ４＋ＦＰ

ＭＴＣＮＮ＋ＦＰ ＦａｃｅＮｅｔ＋ＦＰ

Ｎｏ－ａｔｔａｃｋ ９７．８０ ９８．５０ ９８．０５ ８９．２５ ９８．１２ ９８．５５

ＦＧＳＭ ９０．５０ ８９．２０ ８８．２８ ８５．８９ ９０．１０ ９２．３５

Ｃ＆Ｗ Ａｔｔａｃｋ ９０．００ ９１．５２ ９１．５５ ８９．５０ ８９．５０ ８９．００

　 　 总体来看，基于特征掩膜与特征填补的对抗

性训练所得模型可以抵御多样化的攻击，通用性更

佳。

４　 结束语

本文揭露了深度学习模型的脆弱性，即极易受

到对抗样本的影响，尤其是 Ｃ＆Ｗ 攻击算法，并合理

分析了深度学习模型脆弱性存在的潜在原因是

ＤＮＮ 高度敏感的局部线性行为。 为了解决深度学

习模型脆弱性问题，即提高深度学习模型在对抗环

境中的鲁棒性及安全性。 本文借鉴了 Ｍａｓｋ 机制和

卷积特征填补思想，颠覆了传统对抗性训练算法过

于依赖已知攻击样本，而导致在抵御多样化攻击样

本时的性能不佳，提出了基于 ＦＭ 和 ＦＰ 两种不依赖

于对抗样本的对抗性训练防御策略，并在公开交通

标识识别数据集 ＧＴＳＲＢ、Ｂｅｌｇｉｕｍ 和人脸识别数据

集 ＯＲＬ、ＹＡＬＥ 上，验证了所提出的对抗性训练防御

策略的优越性和较好的抵御多样化攻击的性能。
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