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面向云计算的隐私保护图像特征提取方法研究

张晓璐

（福建林业职业技术学院 自动化工程系， 福建 南平 ３５３０００）

摘　 要： 本文提出一种有效、实用的隐私保护方法，用于云计算环境中大规模加密图像数据的特征提取。 为了保证运算的安

全性，设计了安全乘法协议（ＳＭＰ）和安全比较协议（ＳＣＰ）。 该方法对原始图像数据进行随机分割，并将特征提取操作分配到

两个不同的云服务器上，以保持其关键特性，同时实现效率和安全性要求。 实验结果表明，与现有的方法相比，该方法具有较

高的召回率和精确度，并具有较低的计算和通信开销。
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０　 引　 言

机器学习技术可以从大规模多媒体数据中发掘

有价值的知识和隐藏的信息，但在本地处理大量多媒

体数据是一项耗时的工作。 由于云计算的快速发展

和云计算服务的普及，数据所有者利用丰富的云计算

资源，将大量的图像数据和图像处理任务迁移到远程

的云服务器上，以节省成本和增加服务的灵活性。 然

而，由于数据所有者和云所属的信任域不同，云计算

环境中的数据存储和计算也引发了很大的安全性和

隐私问题［１－２］。 作为机器学习中的关键预处理步骤，
研究者在保护隐私的云计算框架中对特征提取进行

了广泛的研究，以便有效地去除不相关和冗余的数

据，并提高学习准确性。 在现有文献中，研究者提出

了各种隐私保护计算，包括模幂运算、线性方程和

ｋＮＮ 搜索。 这些工作主要关注数值数据或文本数据

的工程计算问题。 近几年，密文域中的隐私保护数据

搜索已经扩展到基于内容的多媒体检索、人脸识别和

指纹识别，以及如何在云计算环境中实现安全图像搜

索。 然而，现有的研究均假设图像已经由特征提取算

法预处理以获得图像的矢量表示。 由于图像特征提

取在多媒体数据处理中的重要性及其对海量数据的

繁重操作，特别是对于其巨大尺寸和大量特征点的卫

星数据，从密文域提取或检测图像特征已开始吸引越

来越多研究人员的研究兴趣。
Ｈｓｕ 等人［３］ 采用同态加密、探讨加密域中隐私

保护尺度不变特征变换（ＳＩＦＴ）；然而该解决方案具

有很高的计算开销。 Ｑｉｎ 等人［４］ 借助于保持加密和

随机排列，提出了一种改进的方案。 Ｗａｎｇ 等人［５］

考虑基于形状特征提取的安全和私有外包问题，并
分别通过使用同态加密和乱码电路协议［６］ 提出了

两种具有不同安全级别的方法。 虽然在隐私或效率

方面付出了巨大努力，但是先前解决方案的一个共

同限制是都缺乏关于保留原始图像特征提取算法的

关键特性的全面分析和评估。 Ｈｕ 等人［７］ 借助于乱

码电路来解决这个问题，尽管该解决方案很好地保

留了 ＳＩＦＴ 的关键特性，但仍有进一步降低其计算和

通信成本的空间。 更重要的是，其仍然无法消除边

缘响应，使得检测到的关键点对于少量噪声不稳定。
因此，如何在海量图像数据上实现隐私保护图像特



征提取，同时减轻计算和通信负担是一个具有挑战

性的问题。

１　 问题描述

考虑一个基于云的多方图像特征提取计算模

型：数据所有者 Ｏ、云服务器 Ｓ１ 以及云服务器 Ｓ２。
假设数据拥有者 Ｏ 持有大量敏感图像文件，而数据

所有者缺少图像处理所需的资源。 因此， Ｏ 会将图

像处理任务分配到具有丰富存储和计算资源的云。
假设 Ｓ１ 和 Ｓ２ 分别属于两个不同的云服务提供商。
为了保护自身的隐私， Ｏ 首先对每个图像集进行加

密处理，然后将密文（即加密后的图像数据）分发到

Ｓ１ 和 Ｓ２。 通过一系列安全交互协议在密文域中运

行 ＳＩＦＴ 算法之后， Ｓ１ 和 Ｓ２ 将加密的特征描述符返

回给数据所有者，数据所有者可以从其加密版本中

恢复真实特征描述符。
现有研究指出，将图像特征提取任务分配给一

个云实体容易导致隐私的泄漏。 因此，有必要使用

至少两个云实体来实现隐私保护。 与此同时，假设

云实体是半可信的［８］。
本文的目标是实现具有隐私保护的图像特征提

取，同时尽可能保留图像的关键特征。 为此，该方法

需要实现以下的设计目标：
（１）安全约束。 原始图像内容的隐私不能被泄露；
（２）有效性约束。 由该方法提取的特征向量应

尽可能接近原始 ＳＩＦＴ 算法的结果；
（３）效率约束。 与单独执行 ＳＩＦＴ 算法相比，数

据所有者仅需要进行少量的计算。

２　 安全运算协议

２．１　 安全乘法协议 ＳＭＰ
假设两个服务器 Ｓ１ 和 Ｓ２ 分别拥有私有的 ｋ 比

特长度的整数 ｘ１ 和 ｙ１ 的。 在执行协议之后， Ｓ１ 能

够接收到一个服从均匀分布的随机值 ｓ１， 而 Ｓ２ 接收

到另一个服从均匀分布的随机值 ｒ１， 使得 ｓ１ ＋ ｒ１ ＝
ｘ１ × ｙ１（ｍｏｄ ｐ）。

本文的安全乘法协议（ ＳＭＰ）能使双方安全地

计算多对私有整数的乘积，使计算和通信成本大大

降低。 由于仅考虑 ８ 位长度的输入和 １６ 位的 ｐ 值，
乘积中间结果的长度会远小于 ｐ 的长度。 因此，为
了便于说明，在下文中将取模操作省略。 在 ＳＭＰ 开

始时， Ｓ１ 将首先使用 ＳＩＭＤ 以打包方式加密 ｘ， 然后

将加密后的 ｘ 发送给 Ｓ２。 Ｓ２ 将利用同态属性将其与

ｙ 相乘。 最后， Ｓ２ 将使用随机生成的数字加密乘法

操作的结果，并将其发送到 Ｓ１ 进行解密。
２．２　 安全比较协议

安全比较协议（ＳＣＰ），能够在隐私得到保护的

条件下将两个整数进行比较。 ＳＣＰ 协议通过结合

ＳＨＥ 与 ＳＩＭＤ 来优化安全标量积协议（ＳＰＰ），以实

现在对多对整数进行比较的同时保护隐私，并使通

信和计算开销减少。
假设有两个 ｋ 位的整数 ｘｋｘｋ－１ ．．．ｘ１ 和 ｙｋｙｋ－１ ．．．

ｙ１， 对于整数中的第 ｉ 位，有：
ａｉ ＝ ｘｉ × （１ － ｙｉ），ｂｉ ＝ ｙｉ × （１ － ｘｉ） ．
　 　 　 ｉ ＝ ｋ
ａｉ ＝ （１ － ｂｉ ＋１） × （ａｉ ＋１ ＋ （１ － ａｉ ＋１） × ｘｉ ×
　 　 　 （１ － ｙｉ）），
ｂｉ ＝ （１ － ａｉ ＋１） × （ｂｉ ＋１ ＋ （１ － ａｉ ＋１） × ｙｉ ×
　 　 　 （１ － ｘｉ）） ．
　 　 　 ｉ ＜ ｋ
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（１）

如果 ａ１（ ｂ１ ）等于 １，则认为 ｘ 比 ｙ 大（小）。 Ｓ１

将首先对 ｘ 进行逐位加密并将密文发送到 Ｓ２。 然

后 Ｓ２ 将基于同态性质在密文上采用公式（１）进行计

算。 在 ｋ 次循环后， Ｓ２ 会获得最终的加密结果，并
将其发送到 Ｓ１ 进行解密。

３　 系统详细设计

３．１　 图像加密

使用矩阵 Ｉｎ，ｎ 表示像素为 ｎ × ｎ 的原始图像 Ｉ ，
矩阵的元素是一个 ８ 位的整数。 数据所有者从 ０ 到

２５５ 中随机选择 ｎ × ｎ 个整数以生成随机矩阵 Ｉ２（ｘ，
ｙ） ，然后通过计算 Ｉ１（ｘ，ｙ） 来对 Ｉ（ｘ，ｙ） 进行加密：
Ｉ１（ｘ，ｙ） ＝ Ｉ（ｘ，ｙ） ＋ Ｉ２（ｘ，ｙ） 。 密文 Ｉ１ 和 Ｉ２ 分别被发

送到 Ｓ１ 和 Ｓ２。
３．２　 关键点定位

服务器 Ｓｉ 接收到密文 Ｉｉ 后，通过对 Ｉｉ 进行卷积

和下采样操作创建高斯空间 Ｌｉ（ｘ，ｙ，σ）， 即

Ｌ１（ｘ，ｙ，σ） ＝ Ｇ（ｘ，ｙ，σ） 􀱋 Ｉ１（ｘ，ｙ） ． （２）
　 　 其中， Ｇ（ｘ，ｙ，σ） 是高斯函数， Ｇ（ｘ，ｙ，σ） ＝
（１ ／ ２πσ２）ｅ －（ｘ２＋ｙ２） ／ ２σ２， 􀱋 是指卷积操作。 对于原始

图像，重复使用公式（２）进行卷积操作，并进行 ２ 倍

的下采样。 接下来， Ｓ１ 计算高斯差空间，即 Ｄ１（ｘ，ｙ，
σ） ＝ Ｌ１（ｘ，ｙ，ｒσ） － Ｌ１（ｘ，ｙ，σ）。 其中， ｒ 是一个预

先定义好的常数。 与此同时， Ｓ２ 也会计算其高斯差

空间 Ｄ２（ｘ，ｙ，σ）。
在极值检测过程中，每一个样本点将会与其 ２６

个邻居进行比较，也会与高斯差空间 Ｄ（ｘ，ｙ，σ） 中

的相邻尺度进行比较。 如果样本点均大于或者小于
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邻居和相邻尺度，则该样本点会被选择作为候选关

键点。 为了判断 Ｄ（ｘ，ｙ，σ） 和 Ｄ（ｘ，ｙ ＋ １，σ） 的大

小，云服务器 Ｓ１ 和 Ｓ２ 分别计算 ΔＤ１ ＝ Ｄ１（ｘ，ｙ，σ） －
Ｄ１（ｘ，ｙ ＋ １，σ） 和 ΔＤ２ ＝ Ｄ２（ｘ，ｙ，σ） － Ｄ２（ｘ，ｙ ＋ １，
σ）， 然后采用 ＳＣＰ 算法比较 ΔＤ１ 和 ΔＤ２ 的大小。
当 ΔＤ１ ≥ΔＤ２，则认为 Ｄ（ｘ，ｙ，σ） ≥Ｄ（ｘ，ｙ ＋ １，σ）；
否则， Ｄ（ｘ，ｙ，σ） ＜ Ｄ（ｘ，ｙ ＋ １，σ）。

在确定了候选的关键点后，将进行边缘响应移

除操作，以去除不稳定的关键点。 对于云服务器 Ｓ１

的关键点 Ｄ１（ｘ，ｙ，σ）， 其在 ｘ 方向、 ｙ 方向和 ｘｙ 方

向的偏导数如下所示：
Ｒ１ｘｘ ＝ Ｄ１（ｘ ＋ １，ｙ，σ） ＋ Ｄ１（ｘ － １，ｙ，σ） －
　 　 ２Ｄ１（ｘ，ｙ，σ）；
Ｒ１ｙｙ ＝ Ｄ１（ｘ，ｙ ＋ １，σ） ＋ Ｄ１（ｘ，ｙ － １，σ） －
　 　 ２Ｄ１（ｘ，ｙ，σ）；
Ｒ１ｘｙ ＝ ０．２５（Ｄ１（ｘ ＋ １，ｙ ＋ １，σ） － Ｄ１（ｘ ＋ １，ｙ － １，σ） －
　 　 Ｄ１（ｘ － １，ｙ ＋ １，σ） ＋ Ｄ１（ｘ － １，ｙ － １，σ）） ．

同理可以计算云服务器 Ｓ２ 的关键点 Ｄ２（ｘ，ｙ，
σ） 的三个方向上的偏导数 Ｒ２ｘｘ、Ｒ２ｙｙ 和 Ｒ２ｘｙ。 Ｓ１ 和

Ｓ２ 分别使用 ＳＭＰ 协议计算 Ｒ１ｘｘ 和 Ｒ２ｙｙ 的乘积

Ｍ１（Ｒ１ｘｘＲ２ｙｙ） 和 Ｍ２（Ｒ１ｘｘＲ２ｙｙ）， 并有 Ｍ１（Ｒ１ｘｘＲ２ｙｙ） ＋
Ｍ２（Ｒ１ｘｘＲ２ｙｙ） ＝ Ｒ１ｘｘＲ２ｙｙ。 同理， Ｓ１ 可以通过计算得

到 Ｍ１（Ｒ１ｙｙＲ２ｘｘ） 和 Ｍ１（Ｒ１ｘｙＲ２ｘｙ），Ｓ２ 可以通过计算得

到 Ｍ２（Ｒ１ｙｙＲ２ｘｘ） 和 Ｍ２（Ｒ１ｘｙＲ２ｘｙ）。 云服务器 Ｓ１ 中的

海塞矩阵的迹和行列式如下所示：
Ｔｒ１ ＝ Ｒ１ｘｘ ＋ Ｒ１ｙｙ

Ｄｅｔ１ ＝ Ｒ１ｘｘＲ１ｙｙ － Ｒ２
１ｘｙ － （Ｍ１（Ｒ１ｘｘＲ２ｙｙ） ＋

　 　 　 Ｍ１（Ｒ１ｙｙＲ２ｘｘ） － ２Ｍ１（Ｒ１ｘｙＲ２ｘｙ）） ．
同理可以计算服务器 Ｓ２ 中的海塞矩阵的迹 Ｔｒ２

和行列式 Ｄｅｔ２。 最后，为了判断点 Ｄ１（ｘ，ｙ，σ） 是否

稳定， Ｓ１ 和 Ｓ２ 会将 Ｄｅｔ１ 和 － Ｄｅｔ２ 进行比较：如果

Ｄｅｔ１≤ － Ｄｅｔ２， 则该点会被从候选关键点集剔除。
若 Ｄｅｔ１＞ － Ｄｅｔ２， 则计算 Ｚ１ ＝ ｒＴｒ２１ － ２ｒＭ１（Ｔｒ１Ｔｒ２） －
（ ｒ ＋ １） ２Ｄｅｔ１ 和 Ｚ２ ＝ － ｒＴｒ２２ ＋ ２ｒＭ２（Ｔｒ１Ｔｒ２） ＋
（ ｒ ＋ １） ２Ｄｅｔ２。 如果 Ｚ１ ＜ Ｚ２， 则认为点 Ｄ１（ｘ，ｙ，σ）
是稳定的。
３．３　 方向指定

一旦确定了关键点的位置，就应根据像素差异计

算梯度幅度和方向，以便建立方向直方图。 与参数 σ
相关联的关键点 Ｄ（ｘ，ｙ，σ） 用于选择具有最接近尺

度的高斯平滑图像 Ｌ， 所有以下计算以尺度不变的方

式执行。 为了便于表达，将在以下讨论中省略参数σ。
对于关键点 Ｌ（ｘ，ｙ） 上的方向计算， Ｓ１ 和 Ｓ２ 将

首先确定 Ｌ（ｘ，ｙ ＋ １） 与 Ｌ（ｘ，ｙ － １） 之间，以及 Ｌ（ｘ
＋ １，ｙ） 和 Ｌ（ｘ － １，ｙ） 之间的大小。 当 Ｌ（ｘ，ｙ ＋ １）
＞ Ｌ（ｘ，ｙ － １） 时， α ＝ １；否则， α ＝ －１。 当 Ｌ（ｘ ＋
１，ｙ） ≥ Ｌ（ｘ － １，ｙ），β ＝ １； 否则 β ＝ －１。 通过对

Ｌ１（ｘ，ｙ ＋ １） － Ｌ１（ｘ，ｙ － １） 和 Ｌ２（ｘ，ｙ ＋ １） － Ｌ２（ｘ，
ｙ － １） 使用 ＳＣＰ 协议，可以实现安全比较。 为了获

得更精细的方向范围， Ｓ１ 进行以下的计算：
ΔＤｉｆｆ１ ＝ Ｄｉｆｆ１ｙ － ｋＤｉｆｆ１ｘ

＝ α（Ｌ１（ｘ，ｙ ＋ １） － Ｌ１（ｘ，ｙ － １））
－ ｋβ（Ｌ１（ｘ ＋ １，ｙ） － Ｌ１（ｘ － １，ｙ））；

　 　 同理， Ｓ２ 也会计算 ΔＤｉｆｆ２ ＝ Ｄｉｆｆ２ｙ － ｋＤｉｆｆ２ｘ， 其

中，常数 ｋ 用来确定方向的间隔。 然后 Ｓ１ 和 Ｓ２ 会使

用 ＳＣＰ 协议比较 ΔＤｉｆｆ１ 和 ΔＤｉｆｆ２ 的大小。 如果

ΔＤｉｆｆ１ ≥ ΔＤｉｆｆ２， 则方向大于 ａｒｃｔａｎｋ。 重复上述步

骤，可以得到一个粒度更小的方向度数范围。
将梯度的幅度定义为 ｍ（ｘ，ｙ） ＝｜ Ｄｉｆｆｘ ｜ ＋

｜ Ｄｉｆｆｙ ｜ ， 其中， Ｄｉｆｆｘ ＝ Ｌ（ｘ ＋ １，ｙ） － Ｌ（ｘ － １，ｙ），
Ｄｉｆｆｙ ＝ Ｌ（ｘ，ｙ ＋ １） － Ｌ（ｘ，ｙ － １）。 Ｓ１ 和 Ｓ２ 分别计算

其梯度幅度 ｍ１（ｘ，ｙ） 和 ｍ２（ｘ，ｙ）， 然后在被相同的

高斯窗口加权后，根据其方向分别累加 ｍ１ 和 ｍ２， 以

构建加密方向直方图 Ｈ１ 和 Ｈ２。
为了检测原始方向直方图 Ｈ 中的峰值，需要在

两个区间之中找到累积梯度幅度更大的区间。 假设

∑ １０°
ｍ１ 和 ∑ ２０°

ｍ１ 分别是 Ｈ１ 在方向范围为 ０° ～

１０° 和 １０° ～ ２０° 的累积梯度幅度， ∑ １０°
ｍ２ 和

∑ ２０°
ｍ２ 分别是 Ｈ２ 在方向范围为 ０° ～ １０° 和 １０° ～

２０° 的累积梯度幅度。 采用 ＳＣＰ 协议比较 ∑ １０°
ｍ１

－ ∑ ２０°
ｍ１ 和 ∑ １０°

ｍ２ － ∑ ２０°
ｍ２ 的大小，：如果前

者较大，则认为 ０° ～ １０° 的区间更大。 重复上述步

骤，就能找到全局和局部峰值。
３．４　 图像描述符生成

Ｓ１ 和 Ｓ２ 检测到关键点上的主导方向后，将生成

各自的描述符。 首先，坐标和梯度方向相对于关键

点方向旋转。 在旋转过程中需要确定梯度方向的

值，因此使用其方向所在区间的中值来替换实际的

方向值。 例如，如果一个点的方向位于 １０° ～ ２０° 的
区间内，使用 １５°作为其梯度方向值来执行旋转操

作。 这种近似的取向替代对最终结果的影响可以忽

略不计［９］。 其次，在关键点周围的 ４×４ 子区域中，
采样点的梯度大小（即 ｍ（ｘ，ｙ） ）由高斯窗口加权并

累积成 ４×４ 方向直方图。 接下来，每个直方图由 ８
个方向区间组成，每个区间的跨度为 ４５°。 为了提
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高系统效率，在方向分配阶段预先计算所有梯度。
最后，采用具有 １２８ 个维度的特征向量表示关键点

的 １６ 个直方图。 设 Ｖ１ 和 Ｖ２ 分别表示由 Ｓ１ 和 Ｓ２ 生

成的特征向量，并会被发送到数据所有者 Ｏ。 数据

所有者通过计算 Ｖ ＝ Ｖ１ － Ｖ２ 来恢复实际特征向量，
其将被归一化为单位长度，以便实现仿射的变化的

仿射变化的不变性。

４　 实验评估

本节采用图像数据集 ＩＮＲＩＡ Ｇｒａｆｆｉｔｉ 来评估安全

ＳＩＦＴ 外包方案的有效性和效率。 实验环境配置如

下：操作系统为 Ｌｉｎｕｘ Ｕｂｕｎｔｕ，算法实现采用 Ｃ ＋＋高级

编程语言，处理器为 Ｉｎｔｅｌ 酷睿 ３．１ ＧＨｚ，内存为 ８ ＧＢ。
将本文算法与 ＥＤ－ＳＩＦＴ 进行比较。 为了更好

地评估特征向量的独特性和鲁棒性，选择测量关键

点匹配的性能，即给定一个点，将在数据集中找到该

点的所有匹配。 将计算特征向量之间的欧几里德距

离，以找到数据集中的最近点和第二个最近的点。
如果这两个点之间的距离比率低于阈值 ｔ， 则该点

与其最近点匹配。 使用召回率和匹配准确度作为评

估指标。 图 １ 是召回率和匹配准确度之间的关系。
匹配准确度是准确匹配数量与总匹配数量的比。 图

２ 和图 ３ 分别是计算和通信开销的对比结果。 结合

三个实验结果图，可观察到本文的方法无论是在召

回率、精确度及开销方面都要优于现有的方法。
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图 １　 两种算法的匹配准确度与召回率对比
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图 ２　 两种算法的计算开销对比
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图 ３　 两种算法的通信开销对比

Ｆｉｇ． ３ 　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ｏｆ ｔｈｅ ｔｗｏ
ａｌｇｏｒｉｔｈｍｓ

５　 结束语

本文提出了一种新颖的隐私保护图像特征提取

方法，该方法由安全交互协议 ＳＭＰ 和安全比较协议

ＳＣＰ 组成。 通过实验，分析评估了该方法的有效性，
实验结果表明该方法优于现有技术。 未来的工作集

中于在真实的云计算集群中部署该方法，进一步评

估该方法在真实云计算流量下的性能。
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