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一种基于深度学习的网络安全态势评估方法
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摘　 要： 提出一种使用深度学习方法对网络环境进行态势评估的方法。 根据网络扫描过程中获取的风险信息进行分类和特

征提取，训练深度学习网络，并根据学习结果预测攻击对网络造成的影响，同时对当前网络态势进行整体评估。 针对网络整

体的安全问题进行定量描述，从而可以对不同协议层、不同来源、不同手段的攻击进行风险评价，并调度资源进行拦截及防

护。
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０　 引　 言

随着网络规模的不断扩展，网络安全问题的规

模也随之扩大，攻击手段也不断在更新，这使得网络

安全面临着数据规模庞大、识别方式复杂以及面对

问题不断更新的挑战。 在现实情况中，使网络中的

所有接入设备都完全处于安全状态也相当艰难。
与传统的网络安全要求不同，网络安全态势感

知不关注个体的状态，也不仅局限于检测一种特定

类型的攻击。 而是从宏观角度对当前网络的安全状

态进行描述和评估，更关注于对整体网络的全部要

素进行获取、整理、分析、理解，最终得到当前网络安

全的总体评价及发展趋势［１］。 其主要研究集中在

可视化、分层和融合三条主线上。
（１）可视化侧重于人机交互的应用，管理人员

易于从管理工具中直观检测到当前状况，主要根据

对系统的日志分析来回答是否有攻击［２］，来自何处

的攻击以及攻击的影响等［３］。 但是该主线上较少

关注网络管理设备的自主分析，而是依赖于系统管

理员的经验或专家知识。
（２）在层次化的结构上［４－５］，将不同类型的硬

件、服务、软件定义为不同层次上的节点，而在不同

层次上，根据重要程度和对网络产生的影响定义其

权值，自底向上，逐层评估，得到总体的概况，在这类

认知的前提下，研究得到一系列评估的模型，大多数

模型的框架建立在数据收集———规范化———权值生

成———评价的过程上，而模型的区别在于数据来

源［７］、清洗算法和权值学习算法［８－９］等方面。
（３）网络安全态势使用数据融合，来自不同层

次的数据结果的总和能够对态势进行描述［１０－１２］。
数据分层和融合两条主线对安全态势的认知基

础来源于不同软硬件或不同服务的数据，分层更注

重来源数据的评价，融合则更侧重于数据的融合，而
可视化将二者结果直观地表达出来。

综合各条主线，网络安全态势评估实际上表达

的是对网络整体动态的综合评价，这种评价建立在



较大规模的数据基础上。 在攻击手段技术不断更

新，人为预期相对滞后的情况下，提出一种使用深度

学习的态势评估方法，在卷积神经网络上建立起针

对各层网络数据的特征提取和判断，最终获取对网

络的评估结果。

１　 模型框架

在卷积神经网络上构建对态势评估的模型，通
过深度学习提取在大规模网络数据中的特征，并加

以分析和评估。 经典的卷积神经网络通常包括输入

层、卷积层、池化层、全连接层和输出层等部分，接下

来介绍将态势评估建立在卷积神经网络模型上的过

程。
１．１　 输入层

输入层是数据进入卷积神经网络的第一层，在
该层进行数据的均值化、归一化、降维和白化。 将不

同形式、不同规则的数据进行标准化，以便于准确抽

取特征和构建评价。 网络扫描获取的数据源自网络

不同层次，需要获取的数据不同，但是数据格式相对

整齐。 因此在数据进行归一化前，使用 ｍ × ｎ 维矩阵

接收实际获取数据，并将来自网络不同层的数据分布

在矩阵的不同维。 如：当前的数据包括 ＩＰ 地址、加密

后的用户名和密码及服务请求等信息，则将数据记录

为 ４ × ｎ 的矩阵，每一行获取的是一类信息。
对于矩阵中的数据进行归一化处理， 二元的定

性信息定义为［０，１］ 上的实数，ｎ元定性信息定义为

［１， ｜ ｎ ｜ ］ 上的整数，并可以通过函数映射到［０，１］
上。 定量信息根据数据分布和范围，通过函数映射

到［０，１］ 上。 并且可以将ｍ × ｎ维矩阵，压缩为ｍ维

向量。
１．２　 卷积层

卷积层是卷积神经网络中的核心部分，通过卷

积层，将归一化的数据进行特征提取，自动学习数据

的属性。 根据网络层的结构，相关联的数据总是在

当前的上层或下层，因此使用大小为（３，３）的滤波

器，并设置步长为 １。
卷积层接受来自输入层标准化的数据，在数据

中进行特征提取，对于标准化数据的矩阵形式，大小

为（３，３）的滤波器提取的是相邻 ３ 条数据；对于每

条数据，每次提取 ３ 列的值，该值来源于相邻层的信

息。 滤波器每次提取当前层的信息，同时考虑当前

层上层和下层对评估的影响，也考虑前后相邻数据

对当前数据的影响。 滤波器主要提取当前数据的当

前层特征，较少考虑其它因素影响，滤波器将采用如

下形式：
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　 　 其中， ａ，ｂ，ｃ∈［０，１］，但是 ａ≫ ｂ≈ ｃ。 虽考虑

其它因素影响，但以当前数据为主。
１．３　 池化层

池化层获取来自卷积层的矩阵，用于缩减来自

卷积层数据规模。 来自卷积层的数据，因滤波器的

特征提取结果，得到特征明显的数据。 在 ｍ × ｍ 的

矩阵中表现为在第 ｉ行第 ｊ列（ ｉ≤ｍ， ｊ≤ｍ） 的元素

ａｉｊ，与矩阵中其它元素有较大的差异（如远大于或远

小于）。 那么将 ｍ × ｍ 的矩阵化简为 １ × １ 的值，选
择ａｉｊ 为池化层的特征值来表达。 根据（１） 式，通常

选择得到的是过滤结果矩阵ａ１１ 的值。
１．４　 全连接层和输出层

该层获取卷积层或池化层的矩阵数据，并将其

变为列向量进行加权，并向输出层输出。 将 ｍ × ｎ
的矩阵数据转为有 ｍ × ｎ 个元素的列向量。 即
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对于列向量进行加权输出，得到输出层的最终

结果。 但是通常情况下， ｍ × ｎ 的值是一个较大的

数字，对其进行加权输出的计算量也较大。 可采用

取平均值的方法解决，即若输出层结果为 ｙｏ， 则有：

ｙｏ ＝
∑
ｍ×ｎ

ｉ ＝ １，ｊ ＝ １
ａｉｊ

ｍ × ｎ
．

　 　 最终，由输出层得到的结果再次进行白化，得到

当前输入态势评估的赋值。 对一定时间段内的态势

进行评估，将得到赋值的分类。

２　 各层算法

使用网络扫描数据进行训练和评估，算法执行

过程如图 １ 所示。 算法形式化表示如下：
输入：扫描数据集 Ｘ， 人工判断结果集合 Ｙ， 卷

积过滤器组 Ｆ ＝ ｆ１… ｆｎ
　 　 输出：分类输出向量 Ｔ， 评估值 ａ
　 　 初始化：划分扫描数据集 Ｘ 为训练集和测试
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集， Ｘ ＝ ｛Ｘ１… Ｘ１０｝， 对应结果集合 Ｙ ＝ ｛Ｙ１… Ｙ１０｝，
设定卷积层数 ｍ。

１． Ｍ ＝ ＳｅｔＮｕｍ（Ｘ） ／ ／将数据集数据化

２． Ｍ０ ＝ ＡＶＧ（Ｍ） ／ ／均值化

３． Ｍ１ ＝ ＮＯＲ（Ｍ０） ／ ／归一化

４． Ｍ２ ＝ ＰＣＡ（Ｍ１） ／ ／使用主成分分析降维

５． Ｍ３ ＝ ＷＨＩ（Ｍ２） ／ ／白化

６． Ｗｈｉｌｅ（ ＯＴ Ｘ( ) － Ｙ ＞ ε） ／ ／当输出层结果

与实际结果不同

７．｛ Ｗｈｉｌｅ（ ＯＴ － ｆｉ Ｘ( ) － ｆｉ Ｙ( ) ＞ ε） ／ ／当每层

结果与实际每层结果不同

８．｛ ＳｅｔＦｌ（Ｆ） ／ ／设置卷积过滤器

９． Ｍ４ ＝ Ｇｅｔ（Ｍ３，Ｆ） ／ ／卷积输出

１０． ＯＴ － ｆｉ（Ｘ） ＝ ＭａｘＰ Ｍ４( ) ｝ ／ ／ 最大池化

１１． ＮｅｘｔＬ（ＯＴ － ｆｉ Ｘ( ) ）｝ ／ ／ 向下一层传递

１２． Ｔ ＝ ＯＴ（Ｘ） ／ ／获取输出向量

１３． ａ ＝ Ｔ
Ｔ

／ ／使用向量均值作为评估结果

标准化数据

最大池化

过滤器

均值输出

归值化归
一化降维
白化

网络安全
扫描数据

图 １　 卷积神经网络处理过程

Ｆｉｇ． １　 Ｐｒｏｃｅｓｓｉｎｇ ｏｆ ＣＮＮ

　 　 在算法中，扫描数据集 Ｘ 可能获取到非数字化

的结果，如 ＩＰ 地址、请求时间等，需将此类数据化为

数字化结果。 如来自内网地址记录为 ０，外网地址

为 １，不能获取地址为－１；或更精确地，与当前网络

地址的接近程度来标记 ＩＰ 地址的数字化结果等。
卷积过滤器使用 ３×３，步长为 １ 的矩阵与对应

数据相乘，获取卷积后的结果。 当预期值与实际值

差值大于预期时，调整过滤器并进行进一步的计算。
接下来使用该算法对网络扫描结果进行评估，获取

实际评估值。

３　 实验结果及分析

采用来自校园网络某月的扫描结果，对网络态势

进行评估。 扫描结果包括日期、时间、访问者 ＩＰ 地

址、访问安全级别、访问类型等内容。 对非定量信息

进行分类标记，最终得出评价结果，如图 ２ 所示。
　 　 其中，纵轴表示评价值，横轴为依时间顺序选择

的时间点，评价值在 ０．５ 附近为平均值。 通常情况

下，向上的高点为修复或拒绝某特定访问后的时段，

而向下的低点为扫描发现攻击时段。
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图 ２　 态势评价结果

Ｆｉｇ． ２　 Ｒｅｓｕｌｔ ｏｆ ｓｉｔｕａｔｉｏｎ ａｓｓｅｓｓｍｅｎｔ

　 　 使用深度学习方法可以处理网络多层或多步攻

击情况，因此，在训练较好的深度学习方法中，能够

对整体态势有更为精确的评估。 在此基础上，将进

一步研究不依赖于扫描结果，直接从访问数据中进

行分析的方法，并且希望能够根据预测对网络资源

进行调度。

４　 结束语

训练深度学习网络，依赖校园网扫描到的风险

数据，对网络风险和攻击进行特征提取和分类，对网

络当前安全态势进行评估，从而进一步实现风险预

测和网络资源调度。
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