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摘　 要： ＷＥＢ 会话管理涵盖了从登录到离开 ＷＥＢ 应用程序的所有用户控制，在提高应用的易用性和友好性方面发挥了重要

作用，同时也增加了在无须提供正确凭证就能非法访问 ＷＥＢ 应用程序的风险。 本文首先对 ＷＥＢ 会话管理漏洞进行详细分

析，针对不同类型的 ＷＥＢ 会话管理漏洞设计相对应的检测方法，并在此基础上提出 ＷＥＢ 会话管理漏洞的防范措施。
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０　 引　 言

ＨＴＴＰ 是一种无状态协议，ＷＥＢ 服务器并不需

要关联客户端请求就会做出响应［１］。 为了避免不

断地认证网站或者服务的每一个页面，ＷＥＢ 应用程

序通常采用某种会话管理机制将多个客户端请求关

联起来组成一个“会话”，每个会话使用一个会话标

识符或者 Ｃｏｏｋｉｅ 来标识。 通过在预先确定的时间

范围内存储和验证其会话凭证，实现对网站用户交

互方式的控制，会话管理涵盖了从登录到离开 ＷＥＢ
应用程序的所有用户控制，在提高应用的易用性和

用户的友好性方面发挥了重要作用，同时也增加了

在无须提供正确凭证的情况下进入用户账号，非法

访问 ＷＥＢ 应用程序的安全风险。
大多数的 ＷＥＢ 应用程序都是通过 Ｃｏｏｋｉｅ 来关

联一个会话中的多个请求，ＲＦＣ６２６５ 文档对这一方

法给出了详细的说明。 一个典型的应用例子就是在

线购物车，整个用户会话期间，ＷＥＢ 应用程序必须

跟踪用户身份、个人信息以及选择购买的产品、数

量、单价、折扣等信息，这些信息存储在 Ｃｏｏｋｉｅ 中。
ＷＥＢ 应用程序在 ＨＴＴＰ 应答中使用 ＳＥＴ－ＣＯＯＫＩＥ
指令来创建相关的 Ｃｏｏｋｉｅ，当 ＷＥＢ 应用程序指示客

户端浏览器使用某个 Ｃｏｏｋｉｅ 后，浏览器就会在以后

的每个请求中发送该 Ｃｏｏｋｉｅ。 由于 Ｃｏｏｋｉｅ 中的数

据非常重要，如果会话管理存在漏洞，则可能导致用

户会话被劫持，利用当前活动会话非法进入用户账

号，获得访问 ＷＥＢ 应用程序的权限，在未经授权的

情况下实施非法操作。
会话管理漏洞在 ２０１０ 年的 ＯＷＡＳＰ ＴＯＰ １０ 中

排名第三，而在 ２０１３ 年的 ＯＷＡＳＰ ＴＯＰ １０ 中排名第

二，说明会话管理攻击事件在不断增加，安全风险在

上升。 本文对 ＷＥＢ 会话管理漏洞进行了详细分

析，然后提出 ＷＥＢ 会话管理漏洞的检测方法，最后

针对该漏洞提出一些防范措施。

１　 Ｗｅｂ 会话管理漏洞分析

会话管理漏洞主要是由于 ＷＥＢ 应用程序的会

话管理缺陷。 Ｃｏｏｋｉｅ 属性设置不当等原因造成的。



例如：
（１）ＷＥＢ 应用程序或客户端使用非加密信道传

送 Ｃｏｏｋｉｅ，攻击者通过网络监听，非法获取 Ｃｏｏｋｉｅ，
导致 Ｃｏｏｋｉｅ 内容泄露或者被篡改。

（２）ＷＥＢ 应用程序的会话 ＩＤ 生成算法缺乏足

够的随机性，攻击者通过逆向分析，伪造一个有效的

Ｃｏｏｋｉｅ，实施未授权的非法访问。
（３）ＷＥＢ 应用程序在会话中使用了固定的会话

ＩＤ， 攻击者通过会话劫持攻击，假冒合法用户绕过

ＷＥＢ 应用程序的身份认证机制，非法进入该用户账

户。
（４）Ｃｏｏｋｉｅ 属性设置不当，导致 Ｃｏｏｋｉｅ 属性设

置漏洞，为攻击者提高了攻击 Ｃｏｏｋｉｅ 的机会。
（５）ＷＥＢ 应用程序提供了不安全的请求方法，

允许客户端使用 ＧＥＴ 请求来传送 Ｃｏｏｋｉｅ。 与 ＰＯＳＴ
请求的方法相比，ＧＥＴ 请求方法容易被操控，引发

安全风险。
会话管理的攻击方法主要有 Ｃｏｏｋｉｅ 篡改、

Ｃｏｏｋｉｅ 溢出、会话劫持、跨站请求伪造等。
１．１　 ＣＯＯＫＩＥ 篡改攻击

Ｃｏｏｋｉｅ 篡改攻击一般采用如下步骤：
（１）Ｃｏｏｋｉｅ 收集。 收集足够数量的 ＣＯＯＫＩＥ 样

本。
（２）Ｃｏｏｋｉｅ 逆向分析。 分析会话 ＩＤ 生成算法。
（３）Ｃｏｏｋｉｅ 伪造。 当加密的 Ｃｏｏｋｉｅ 被第三方获

取， 并通过密文分析、暴力破解等方式获取了相应

的加密密钥， 第三方就可以伪造 Ｃｏｏｋｉｅ［２］，获得访

问 ＷＥＢ 应用程序的权限，实施非法操作。
攻击者一旦从 Ｃｏｏｋｉｅ 中得到足够多的用户信

息，就能够对 Ｃｏｏｋｉｅ 内容进行篡改。 例如：移动电

信运营商用户通过互联网发送彩信消息，在身份认

证过程结束后，在 Ｃｏｏｋｉｅ 中包含了发件人的电话号

码，这个 Ｃｏｏｋｉｅ 是服务收费程序用来识别用户的。
如果攻击者得到电话号码以明文方式存储的，并且

没有任何保护，则可以将 Ｃｏｏｋｉｅ 中的电话号码改成

攻击者的电话号码，那么被攻击者将会为攻击者支

付彩信的费用。
１．２　 ＣＯＯＫＩＥ 欺骗攻击

由于在 Ｃｏｏｋｉｅ 中存在用户的敏感信息，所以开

发者往往采用 ＭＤ５ 对 Ｃｏｏｋｉｅ 内容进行加密处理，
即使攻击者获得了 Ｃｏｏｋｉｅ 也很难破解其中的内容。
但在某种情况下，攻击者并不需要知道 Ｃｏｏｋｉｅ 的明

文内容，就可以采用 Ｃｏｏｋｉｅ 欺骗的方式进行攻击，
将截获的 Ｃｏｏｋｉｅ 提交给服务器，从而假冒他人的身

份登录到网站。
实施 Ｃｏｏｋｉｅ 欺骗攻击的前提条件是服务器的

验证程序存在漏洞，并且攻击者能够获得被假冒者

的 Ｃｏｏｋｉｅ 信息。 网站的验证程序要验证所有的非

法登录是非常困难的，并且编写验证程序的语言也

可能存在漏洞［３］。 获得他人的 Ｃｏｏｋｉｅ 信息比较容

易，下面是利用 ＰＨＰ 脚本语言编写的用于收集

Ｃｏｏｋｉｅ 的程序代码：
＄ ｉｎｆｏ ＝ ｇｅｔｎｅｖ（“ＱＵＥＲＹ＿ＳＴＲＩＮＧ”）；
ｉｆ （ ＄ ｉｎｆｏ）｛
＄ ｆｐ ＝ ｆｏｐｅｎ（“ｉｎｆｏ．ｔｘｔ”，”ａ”）；
ｆｗｒｉｔｅ（ ＄ ｆｐ， ＄ ｉｎｆｏ．” ＼ｎ”）；
ｆｃｌｏｓｅ（ ＄ ｆｐ）；
｝
攻击者把以上代码放到论坛里，并附上让人感

兴趣的话题，吸引大家点击浏览，这样就可以收集到

大量的 Ｃｏｏｋｉｅ，攻击者利用这些信息尝试提交给服

务器验证，如果服务器验证成功，就可以成功登录到

该网站。
１．３　 会话固定漏洞攻击

会话固定（ Ｓｅｓｓｉｏｎ Ｆｉｘａｔｉｏｎ）漏洞是指 ＷＥＢ 应

用程序没有废止当前会话 ＩＤ，而是继续使用同一个

会话 ＩＤ 来认证其它用户身份，导致会话劫持攻击。
攻击者在 ＷＥＢ 应用程序上创建一个新的会话并记

录相关的会话 ＩＤ，当一个用户使用同一个会话 ＩＤ
通过了 ＷＥＢ 应用程序的身份认证后，攻击者就有

可能利用当前的活动会话进入该用户账户，假冒该

用户非法访问 ＷＥＢ 应用程序。
１．４　 ＵＲＬ 重写

ＷＥＢ 应用程序支持 ＵＲＬ 重写，将用户的会话

ＩＤ 直接放在 ＵＲＬ 中返回给用户，如果用户不小心

泄露了该 ＵＲＬ，则会导致会话 ＩＤ 泄露和被恶意利

用。
例如，一个网站的机票预订程序支持 ＵＲＬ 重

写，将用户的会话 ＩＤ 直接放在 ＵＲＬ 中返回给用户，
即：

ｈｔｔｐ： ／ ／ ｗｗｗ．ｘｘｘｘ．ｃｏｍ ／ ｅｘ；ｌｓｅｓｓｉｏｎｉｄ ＝ ２ＰＯｃ２ＪＤＸ
ＭＤ０ＯＳＱＸＩＥＭＤＰＳＳＤＮＸＳＨＣＪＫＪＶＭＳＬ？ ｄｅｓｔ ＝ｈｕａｗｅｉ

该网站一个用户通过认证，该用户想通知朋友

知道机票打折信息，于是将这个链接发给朋友，但该

用户并不知道已经泄露了自己的会话 ＩＤ。 当该用

户的朋友点击该链接时，将会使用该用户的会话登

录这个网站，并可以恶意消费该用户的信用卡。
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１．５　 ＣＳＲＦ 攻击

跨站请求伪造（ＣＳＲＦ）是一种恶意利用网站的

攻击方式。 从字面来看，跨站请求伪造与跨站脚本

有些相似，然而二者是两种不同的攻击方式［４－５］。
ＸＳＳ 攻击的对象是网站用户，而 ＣＳＲＦ 攻击的对象

则是网站或者 ＷＥＢ 应用程序［６］。 与 ＸＳＳ 攻击相

比，ＣＳＲＦ 攻击更难防范，比 ＸＳＳ 攻击更具危险

性［７］。
ＣＳＲＦ 攻击主要通过在用户访问的页面包含恶

意链接或者脚本的方式来实施。 假设一个用户使用

ＧＥＴ 请求来访问一个网站，如果该用户通过了网站

ＷＥＢ 应用程序身份验证，则下次提交的 ＧＥＴ 请求

可以由如下的用户来产生［８］。
（１）由实际使用 ＷＥＢ 应用程序的用户来产生。
（２）由直接在浏览器输入 ＵＲＬ 的用户来产生。
（３）由使用外部链接访问网站的用户来产生。
由于 ＷＥＢ 应用程序无法判断由谁产生的 ＧＥＴ

请求，因此攻击者可以利用这一特征来实施跨站请

求伪造攻击。 攻击者首先将一个执行恶意操作的外

部链接通过嵌入在一个电子邮件、图片、或者网站等

形式发布出来，引诱用户点击。 如果一个通过了

ＷＥＢ 身份验证的用户点击了该链接，则浏览器就会

向 ＷＥＢ 应用程序发出包含该用户 Ｃｏｏｋｉｅ 的 ＧＥＴ 请

求，由于该用户的 Ｃｏｏｋｉｅ 是有效的［９］，因此 ＷＥＢ 就

会执行该外部链接所规定的操作，导致跨站请求伪

造攻击。
１．６　 隐私信息泄露

跨站 Ｃｏｏｋｉｅ 和超级 Ｃｏｏｋｉｅ 的存在，可能导致用

户隐私信息泄露。
１．６．１　 跨站 Ｃｏｏｋｉｅ

由于 Ｃｏｏｋｉｅ 的敏感性，使 Ｃｏｏｋｉｅ 具有专属性

质，即 Ａ 网站存在 Ｃｏｏｋｉｅ 中的信息，Ｂ 网站是没有

权限直接获取的。 然而，一些第三方广告联盟的代

码使用范围非常广，这就可能通过第三方广告代码

形成跨站 Ｃｏｏｋｉｅ。 例如，Ａ 网站和 Ｂ 网站都使用了

同一家第三方广告代码，如果用户首先在 Ａ 网站搜

索了一个“心脏病”关键词，然后再去访问 Ｂ 网站，
第三方广告代码就可以从 Ｃｏｏｋｉｅ 中获取到用户在

Ａ 网站的搜索行为，在用户浏览器上就会即刻出现

治疗心脏病的广告信息，虽然实现了精准投放广告，
但是未经用户同意，对用户的隐私构成了侵犯，造成

用户隐私信息泄露［１０］。
１．６．２　 超级 Ｃｏｏｋｉｅ

超级 Ｃｏｏｋｉｅ 存在于某些浏览器中，如 Ｍｏｚｉｌｌａ、

谷歌 Ｃｈｒｏｍｅ、苹果 ＩＯＳ 浏览器等，能够在浏览器隐

私模式下执行普通会话，导致浏览器隐私模式的失

效。 ＩＥ 浏览器不存在这种问题，因为 ＩＥ 浏览器内

部并没有提供对特殊操作的记忆功能。 例如，用户

在浏览器地址栏使用前缀 ｈｔｔｐｓ： ／ ／ ，对某个网站的

通信进行加密保护。 一些浏览器对此进行记忆，保
存一个“超级 Ｃｏｏｋｉｅ”，当用户下次访问该网站时，
浏览器会自动进入 ＨＴＴＰＳ 通道，即使用户在浏览器

设置了隐私模式，禁用了 Ｃｏｏｋｉｅ，但是这个超级

Ｃｏｏｋｉｅ 依然存在。

２　 Ｗｅｂ 会话管理漏洞检测

会话管理漏洞主要是由于 ＷＥＢ 应用程序的会

话管理缺陷和 Ｃｏｏｋｉｅ 属性设置不当等原因造成

的［１１］，通常采用动态检测技术来检测会话管理漏

洞。 检测系统由两部分组成：检测主机和被检测网

站。 两者之间通过网络连接起来，在检测主机运行

检测程序，对被测网站进行测试；在被测网站上运行

ＷＥＢ 服务器及应用程序，图 １ 是会话管理漏洞检测

系统模型。

发送GET或POST请求

建立会话，获取cookie

分析是否存在漏洞

生成检测结果

Web服务器和
Web应用程序

被检测的网站

检测主机　 　 　 　 　 　 　 　 　 　 　 　
图 １　 会话管理漏洞检测系统模型

Ｆｉｇ． １　 Ｍｏｄｅｌ ｏｆ ｓｅｓｓｉｏｎ ｍａｎａｇｅｍｅｎｔ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ

　 　 动态检测方法的一般步骤如下：
（１）Ｃｏｏｋｉｅ 获取。 根据测试项目，检测主机采

用 ＧＥＴ 或者 ＰＯＳＴ 请求方法向被测网站发出 ＨＴＴＰ
请求包。

（２）Ｃｏｏｋｉｅ 分析。 对被测网站返回的 Ｃｏｏｋｉｅ 信

息进行分析，确定是否存在相应的漏洞，给出检测结

果。
２．１　 ＣＯＯＫＩＥ 属性设置漏洞检测

分析被测网站返回的 Ｃｏｏｋｉｅ，对 Ｃｏｏｋｉｅ 属性设

置进行逐项检测，检查是否存在 Ｃｏｏｋｉｅ 属性设置漏

洞，即：
（１）Ｓｅｃｕｒｅ 属性。 检查是否使用安全方式来传
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送含有敏感信息或会话 ＩＤ 的 Ｃｏｏｋｉｅ。 例如，当登录

ＷＥＢ 应用程序后，应用程序在 Ｃｏｏｋｉｅ 中设置了会话

ＩＤ。 检测是否设置了 ｓｅｃｕｒｅ 属性，如果没有设置，则
存在 Ｃｏｏｋｉｅ 信息泄露风险。

（２）ＨＴＴＰ Ｏｎｌｙ 属性。 检查是否设置了 ＨＴＴＰ
Ｏｎｌｙ 属性，如果没有设置，则存在客户端脚本利用

该 Ｃｏｏｋｉｅ 进行攻击的风险。
（３）Ｄｏｍａｉｎ 属性。 检查 Ｄｏｍａｉｎ 设置情况，应该

将其设置为需要接收该 Ｃｏｏｋｉｅ 的服务器。 例如，如
果 ＷＥＢ 应用程序存储在 ａｐｐ．ｍｙｗｅｂ．ｃｏｍ 服务器上，
则应该设置成”Ｄｏｍａｉｎ ＝ ａｐｐ．ｍｙｗｅｂ．ｃｏｍ”，而不能设

置成“”，因为这种设置允许其它存在漏洞的服务器

接收到 Ｃｏｏｋｉｅ。
（４） Ｐａｔｈ 属性。 检查 ＰＡＴＨ 属性，如果 ＰＡＴＨ

是设置在根目录“ ／ ”下，则同样允许其它存在漏洞

的 ＷＥＢ 应用程序接收该 Ｃｏｏｋｉｅ。 例如，如果 ＷＥＢ
应用程序存储在“ ／ ｍｙａｐｐ ／ ”目录，则 Ｃｏｏｋｉｅ 路径应

设置为“ｐａｔｈ ＝ ／ ｍｙａｐｐ ／ ”，而不能设置为“ｐａｔｈ ＝ ／ ”或
“ｐａｔｈ ＝ ／ ｍｙａｐｐ“。

（５）Ｅｘｐｉｒｅｓ 属性。 检查 Ｅｘｐｉｒｅｓ 属性情况，如果

该属性设置成一个未来的截止日期，则需要确认该

Ｃｏｏｋｉｅ 不包含任何敏感信息，否则有权读取这个

Ｃｏｏｋｉｅ 的用户就有可能在截止日期前通过重复提交

这个 Ｃｏｏｋｉｅ 进入 ＷＥＢ 应用程序。
２．２　 会话固定漏洞检测

会话固定漏洞检测方法如下：
（１）向被测试网站（例如：ｗｗｗ．ｘｘｘｘ． ｃｏｍ）发送

ｇｅｔ 请求：
ＧＥＴ ｗｗｗ．ｘｘｘｘ．ｃｏｍ
（２）被测试网站响应如下信息：
ＧＥＴ ／ ＨＴＴＰ ／ １．１
Ｈｏｓｔ：ｗｗｗ．ｘｘｘｘ．ｃｏｍ
Ｕｓｅｒ－Ａｇｅｎｔ： Ｍｏｚｉｌｌａ ／ ５．０ （Ｘ１１； Ｌｉｎｕｘ ｘ８６＿６４；

　 　 　 ｒｖ：６０．０） Ｇｅｃｋｏ ／ ２０１００１０１ Ｆｉｒｅｆｏｘ ／ ６０．０
Ａｃｃｅｐｔ：
ｔｅｘｔ ／ ｈｔｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／ ｘｈｔｍｌ＋ｘｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／

　 　 　 ｘｍｌ；ｑ＝ ０．９，∗ ／ ∗；ｑ＝ ０．８
Ａｃｃｅｐｔ－Ｌａｎｇｕａｇｅ： ｅｎ－ＵＳ，ｅｎ；ｑ＝ ０．５
Ａｃｃｅｐｔ－Ｅｎｃｏｄｉｎｇ： ｇｚｉｐ， ｄｅｆｌａｔｅ
Ｓｅｔ－Ｃｏｏｋｉｅ：
ＪＳＥＳＳＩＯＮＩＤ＝ＣＤ７Ｆ８５９９ＦＤＤ１ＢＢ０９ＦＤＢ２Ｆ９ＤＦＦ

　 　 　 ３２７６ＥＡ２．ｊｖｍ＿０
ｋｅｅｐ－ａｌｉｖｅ：ｔｉｍｅｏｕｔ ＝ ５，ｍａｘ＝ １００
Ｃｏｎｎｅｃｔｉｏｎ：ｋｅｅｐ－ａｌｉｖｅ

从网站服务器响应的信息可知，ＷＥＢ 应用程序

为客户建立了一个新的会话 ＩＤ： ＪＳＥＳＳＩＯＮＩＤ ＝
ＣＤ７Ｆ８５９９ＦＤＤ１ＢＢ０９ＦＤＢ２Ｆ９ＤＦＦ３２７６ＥＡ２．ｊｖｍ＿０．

（３）利用 ＰＯＳＴ 方法向 ＷＥＢ 服务器提交身份认

证请求：
ＰＯＳＴ ／ ａａ ／ ｄｅｎｇｌｕ．ｐｈｐ ＨＴＴＰ ／ １．１
Ｈｏｓｔ：ｗｗｗ．ｘｘｘｘ．ｃｏｍ
Ｕｓｅｒ－Ａｇｅｎｔ： Ｍｏｚｉｌｌａ ／ ５．０ （Ｘ１１； Ｌｉｎｕｘ ｘ８６＿６４；

　 　 　 ｒｖ：６０．０） Ｇｅｃｋｏ ／ ２０１００１０１ Ｆｉｒｅｆｏｘ ／ ６０．０
Ａｃｃｅｐｔ：
ｔｅｘｔ ／ ｈｔｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／ ｘｈｔｍｌ＋ｘｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／

　 　 　 ｘｍｌ；ｑ＝ ０．９，∗ ／ ∗；ｑ＝ ０．８
Ａｃｃｅｐｔ－Ｌａｎｇｕａｇｅ： ｅｎ－ＵＳ，ｅｎ；ｑ＝ ０．５
Ａｃｃｅｐｔ－Ｅｎｃｏｄｉｎｇ： ｇｚｉｐ， ｄｅｆｌａｔｅ
Ｒｅｆｅｒｅｒ： ｈｔｔｐ： ／ ／ ｗｗｗ．ｘｘｘｘ．ｃｏｍ
Ｃｏｎｔｅｎｔ－Ｔｙｐｅ：
ａｐｐｌｉｃａｔｉｏｎ ／ ｘ－ｗｗｗ－ｆｏｒｍ－ｕｒｌｅｎｃｏｄｅｄ
Ｃｏｎｔｅｎｔ－Ｌｅｎｇｔｈ： ５３
Ｃｏｏｋｉｅ：
ＪＳＥＳＳＩＯＮＩＤ＝ＣＤ７Ｆ８５９９ＦＤＤ１ＢＢ０９ＦＤＢ２Ｆ９ＤＦＦ

　 　 　 ３２７６ＥＡ２．ｊｖｍ＿０
ｎａｍｅ＝ｘｉａｏｌｉ＆ｐａｓｓｗｏｒｄ ＝ｘｉｅ１２３４５６＆Ｓｕｂｍｉｔ ＝

　 　 　 ％Ｂ５％Ｃ７＋＋＋％Ｃ２％ＢＣ
（４）提交身份认证后，ＷＥＢ 服务器响应如下信

息：
ＨＴＴＰ ／ １．１ ２００ ＯＫ
Ｄａｔｅ： Ｗｅｄ， １０ Ｊｕｌ ２０１９ ０１：１４：２１ ＧＭＴ
Ｓｅｒｖｅｒ： Ａｐａｃｈｅ ／ ２．４．１８ （Ｗｉｎ３２） ＰＨＰ ／ ５．３．２９
Ｘ－Ｐｏｗｅｒｅｄ－Ｂｙ： ＰＨＰ ／ ５．３．２９
ｌｏｃａｔｉｏｎ： ｎｅｗ．ｐｈｐ
Ｃｏｎｔｅｎｔ－Ｌｅｎｇｔｈ： ８
Ｃｏｎｎｅｃｔｉｏｎ： ｃｌｏｓｅ
Ｃｏｎｔｅｎｔ－Ｔｙｐｅ： ｔｅｘｔ ／ ｈｔｍｌ
…
利用 ＰＯＳＴ 方法提交身份认证成功之后，从

ＷＥＢ 响应的信息可知，ＷＥＢ 服务器并没有重新产

生新的会话 ＩＤ，因此，存在会话固定漏洞。 攻击者

利用这种漏洞就可以实施会话劫持攻击，假冒该用

户进行各种非法操作。
２．３　 ＣＳＲＦ 漏洞检测

ＣＳＲＦ 漏洞检测方案如下：
（１）使用 Ｕ 代表被测 ＵＲＬ，例如，Ｕ＝ｈｔｔｐ ＝ｗｗｗ．

ｍｙｔｅｓｔ．ｃｏｍ ／ ａｃｔｉｏｎ．
（２）建立一个包含 ＵＲＬ 的 ＨＴＴＰ 请求的 ＨＴＭＬ
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页面，并列出所有相关参数。 如果使用 ＧＥＴ 请求方

法，则可以直接完成，如果使用 ＰＯＳＴ 请求方法，则
需要通过 ＪａｖａＳｃｒｉｐｔ 脚本来完成。

（３）确保有效的用户能够登陆到 ＷＥＢ 应用程

序。
（４）模拟用户点击到一个指向被测网站的链

接。
（５）检查被测网站是否执行了所指定的操作。

２．４　 请求方法弱点检测

由于 ＧＥＴ 请求方法容易被操控，存在安全弱

点，因此在传输 Ｃｏｏｋｉｅ 时，最好使用 ＰＯＳＴ 请求［１２］。
虽然 ＰＯＳＴ 请求可以通过 ＪａｖａＳｃｒｉｐｔ 脚本等手段来

模拟，但是增加了攻击的难度。
请求方法弱点检测是对使用 ＰＯＳＴ 请求方法传

送数据的 ＷＥＢ 程序进行检测，检查 ＷＥＢ 应用程序

是否接受通过 ＧＥＴ 请求方法传送的数据。
例如：一个 ＷＥＢ 登陆产生如下的 ＰＯＳＴ 请求：
ＰＯＳＴ ／ ｄｅｎｇｌｕ．ｐｈｐ ＨＴＴＰ ／ １．１
Ｈｏｓｔ：ｗｗｗ．ｘｘｘｘ．ｃｏｍ
Ｕｓｅｒ－Ａｇｅｎｔ： Ｍｏｚｉｌｌａ ／ ５．０ （Ｘ１１； Ｌｉｎｕｘ ｘ８６＿６４；

　 　 　 ｒｖ：６０．０） Ｇｅｃｋｏ ／ ２０１００１０１ Ｆｉｒｅｆｏｘ ／ ６０．０
Ａｃｃｅｐｔ：
ｔｅｘｔ ／ ｈｔｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／ ｘｈｔｍｌ＋ｘｍｌ，ａｐｐｌｉｃａｔｉｏｎ ／

　 　 　 ｘｍｌ；ｑ＝ ０．９，∗ ／ ∗；ｑ＝ ０．８
Ａｃｃｅｐｔ－Ｌａｎｇｕａｇｅ： ｅｎ－ＵＳ，ｅｎ；ｑ＝ ０．５
Ａｃｃｅｐｔ－Ｅｎｃｏｄｉｎｇ： ｇｚｉｐ， ｄｅｆｌａｔｅ
Ｒｅｆｅｒｅｒ： ｈｔｔｐ： ／ ／ ｗｗｗ．ｘｘｘｘ．ｃｏｍ
Ｃｏｎｔｅｎｔ－Ｔｙｐｅ：
ａｐｐｌｉｃａｔｉｏｎ ／ ｘ－ｗｗｗ－ｆｏｒｍ－ｕｒｌｅｎｃｏｄｅｄ
Ｃｏｎｔｅｎｔ－Ｌｅｎｇｔｈ： ５３
Ｃｏｏｋｉｅ：
ＵＭ＿ｄｉｓｔｉｎｃｔｉｄ ＝ １６ｂｄ９５２７０ｅｄ３１５－０ｆ７５６８６８ｂ

　 　 　 ３９３ａ５８－３９６ｂ４６４５－ｆａ０００－１６ｂｄ９５２７０ｅｆ１３２
ｎａｍｅ＝ｘｉａｏｌｉ＆ｐａｓｓｗｏｒｄ ＝ｘｉｅ１２３４５６＆ＳｅｓｓｉｏｎＩＤ＝

　 　 　 ９８７６５４３２１
根据以上 ＰＯＳＴ 请求信息，经过修改后采用

ＧＥＴ 方法提交请求，直接在浏览器地址栏输入如下

内容：
ｈｔｔｐ： ／ ／ ｗｗｗ． ｘｘｘｘ． ｃｏｍ ／ ｄｅｎｇｌｕ． ｐｈｐ？ ｎａｍｅ ＝

ｘｉａｏｌｉ＆ｐａｓｓｗｏｒｄ ＝ｘｉｅ１２３４５６＆ＳｅｓｓｉｏｎＩＤ＝ ９８７６５４３２１
如果能够成功登陆，说明该 ＷＥＢ 程序存在安

全漏洞，容易被攻击者利用。

３　 Ｗｅｂ 会话管理漏洞防范

由于 ＷＥＢ 应用程序的会话管理缺陷，以及

Ｃｏｏｋｉｅ 属性设置不当等原因导致产生会话漏洞［１３］。
因此需要从正确使用会话管理功能，合理设置

Ｃｏｏｋｉｅ 属性等方面提高会话管理的安全性，防止攻

击者利用会话管理漏洞实施攻击。 可以采用如下防

范措施：
（１）Ｗｅｂ 应用程序和客户端应避免使用非加密

信道传送 Ｃｏｏｋｉｅ，防止攻击者通过网络监听来获取

Ｃｏｏｋｉｅ，导致 Ｃｏｏｋｉｅ 内容泄露［１４］。
（２）应避免使用缺乏足够随机性的会话 ＩＤ 生

成算法，防止攻击者通过逆向分析来伪造 Ｃｏｏｋｉｅ。
（３）避免使用固定的会话，防止攻击者利用固

定会话漏洞实施会话劫持攻击。
（４）正确设置 Ｃｏｏｋｉｅ 属性对 Ｃｏｏｋｉｅ 进行保护，

防止攻击者利用 Ｃｏｏｋｉｅ 属性设置漏洞实施 Ｃｏｏｋｉｅ
攻击。

（５）避免使用 ＧＥＴ 请求方法来传送 Ｃｏｏｋｉｅ，防
止攻击者利用 ＧＥＴ 请求来实施攻击。

（６）避免使用持久性 Ｃｏｏｋｉｅ，尽量使用一次性

Ｃｏｏｋｉｅ，使 Ｃｏｏｋｉｅ 只在当前活动会话中有效，并设置

合理的 Ｃｏｏｋｉｅ 有效期，浏览器应当及时删除过期的

Ｃｏｏｋｉｅ。
（７）不要在 ＵＲＬ 错误信息或者日志中暴露会话

ＩＤ ，会话 ＩＤ 应当只出现在 ＨＴＴＰ Ｃｏｏｋｉｅ 头信息中，
不要以 ＧＥＴ 参数来传递会话 ＩＤ。

（８）通过在每个请求或者每个会话中使用强制

随机令牌或者参数，为敏感或者关键的操作提供标

准的会话管理。
（９） 在身份认证时，如果连接从 ＨＴＴＰ 变为

ＨＴＴＰＳ，则应当生成一个新的会话 ＩＤ。 在 ＷＥＢ 应

用程序中，推荐持续使用 ＨＴＴＰＳ 而并非在 ＨＴＴＰ 和

ＨＴＴＰＳ 之间切换使用。
（１０）禁止连续的登录并强制执行周期性的会

话终止。 即使是活动的会话，特别是对于支持网络

连接或者连接到关键系统的 ＷＥＢ 应用程序，终止

时间应当根据业务需求做适当的调整。
（１１）将 Ｃｏｏｋｉｅ 设置为 ＨＴＴＰ ｏｎｌｙ 属性。 除非

在 ＷＥＢ 应用程序中明确要求客户端脚本程序读取

或者设置 Ｃｏｏｋｉｅ 的值。

４　 结束语

本文介绍了 ＷＥＢ 会话在实际应用中的作用，
详细分析了会话管理漏洞产生的原因以及利用会话

漏洞实施攻击的各种手段；提出了由于不同原因造
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