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基于 ＡＲＭ 智能视频监控人脸识别系统设计
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摘　 要： 针对传统视频监控系统存在的不足，提出了一个基于ＡＲＭ 的人脸识别智能视频监控系统。 本系统以Ｒａｓｐｂｅｒｒｙ Ｐｉ 为硬

件平台，由视频捕捉设备获取视频流，采用 ＨＯＧ 算法检测出人脸区域。 通过 ＷｉＦｉ 模块上传给服务器，服务端程序使用 ＥＲＴ 算

法修正脸部姿势，采用 ＦａｃｅＮｅｔ 算法从对齐的人脸图像中提取 １２８ 个 Ｅｍｂｅｄｄｉｎｇ 特征测量值。 通过与数据库中已存在的人脸特

征值信息进行匹配，以实现人脸识别。 检测到未知人员时通过微信报警。 经测试该系统具有较高的稳定性和实用性。
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０　 引　 言

自美国 “９．１１”事件和西班牙马德里列车爆炸

案、英国伦敦地铁大爆炸等恐怖袭击发生后，世界范

围内对视频监控系统的需求也呈现了爆发式增长，
各国部署的摄像头越来越密集，监控系统也日益庞

大，全球视频监控市场获得了长足的发展［１］。 据

Ｍａｒｋｅｔｓ Ａｎｄ Ｍａｒｋｅｔｓ 预测，全球视频监控市场将从

２０１３ 年的 １３９．８ 亿美元增加至 ２０２０ 年的 ４２０．６ 亿

美元。 随着市场的快速增长、数据的积累、硬件能力

的提升、算法的优化，视频监控技术需要从“高清

化”向“智能化”发展。
视频监控的主要目标是人，所以人脸识别技术

显得至关重要，它是后续各种更高级功能的基础。
从 ２０ 世纪 ５０ 年代兴起了人脸识别的研究，作为一

种重要的生物特征识别技术，一直被研究学者所关

注。 人脸识别技术在安防和金融支持等方面有许多

实际的应用，如视频监控、智能支持、访问控制等，是
目前机器学习和模式识别中最热门的研究方向。

在嵌入式系统中应用计算机视觉 （ Ｃｏｍｐｕｔｅｒ

Ｖｉｓｉｏｎ，ＣＶ）技术至今为止存在着多方面的难题。 其

中，如何使用嵌入式设备有限的计算资源实现例如

人脸识别和姿态估计等较为复杂的功能。 本系统针

对以上问题，进行了初步的研究和探索。 提出了以

Ｒａｓｐｂｅｒｒｙ Ｐｉ 为硬件平台，以 Ｒａｓｐｂｉａｎ 为操作系统，
通过 ＨＯＧ 算法从摄像头的视频帧中提取检测到的

人脸区域，通过 ＷｉＦｉ 模块将图像上传至服务器，在
服务器上利用 ＥＲＴ 算法将图像进行人脸对齐，通过

采用 ＦａｃｅＮｅｔ 网络从修正过的人脸图像中提取 １２８
个嵌入人脸空间的特征测量值，并且与数据库存在

的特征点进行对比，当两个特征向量之间的距离达

到设定阈值 ０．６ 即可认为是同一人。 本系统在 Ｐｉ－
Ｍｏｔｉｏｎ 硬件平台上取得了较为理想的功能，是深度

学习在实际应用中的一次有益尝试。

１　 系统功能论述

本文的研究方案是设计一个基于 Ｒａｓｐｂｅｒｒｙ Ｐｉ
平台下，经济实用、性能稳定和操作简单的远程人脸

识别系统。 该系统可对监控区域内人员进行实时的

身份识别，实现智能监控的目的。 该系统主要具有



以下几个功能［２］。
（１）人脸检测功能。 摄像头在监控范围内发现

人脸信息会上传至服务器，并实现初步预警，同时也

为后续身份识别做准备。
（２）视频流无线传输功能。 解决传统视频监控

通过布线方式的高安装成本，可以在移动端或 ＰＣ
端方便查看。

（３）人脸识别功能。 能识别闯入的未知身份人

员，自动提示用户处理。
（４）微信报警功能。 如果监控区域被非法闯入

自动记录，并启动微信报警。

２　 系统算法设计

在实际应用场景中人脸识别需要考虑受到人面

部表情、装扮、姿态、角度和遮挡等原因引起的类内

变化，及来自外界光照、背景等不同引起的类间变

化，这两种变化的分布是高度复杂且非线性的。 基

于浅层学习的传统人脸识别方法，在面对类内和类

间这两种变化的复杂分布和非线性的情况无法达到

理想效果［３］。 本系统的人脸识别算法基于深度学

习框架，可以学习到对于光照、表情、角度等不变的

特性。 可以用来解决人脸识别中的类内和类间的变

化分布这一难题。 本系统算法主要包含人脸检测、
人脸对齐、人脸识别三个主要流程。 其算法如下。
２．１　 人脸检测

人脸识别算法的第一步首先就是要从图像序列

中检测出人脸部分，通常人脸检测的算法目前主要

有 ＰＣＡ 算法、卷积神经网络算法、Ａｄａｂｏｏｓｔ 等算法。
本系统主要采用性能较好的方向梯度直方图

（Ｈｉｓｔｏｇｒａｍ ｏｆ Ｏｒｉｅｎｔｅｄ Ｇｒａｄｉｅｎｔｓ，ＨＯＧ）特征检测算

法［４］。 通过 ＨＯＧ 特征训练 ＳＶＭ 分类器，以实现从

视频中人脸检测。
２．１．１　 ＨＯＧ 特征计算过程

２．１．１．１　 颜色空间归一化

（１）图像灰度化。 将 ＲＧＢ 图像转化为灰度图，
其式如下：

Ｈ ｉ，ｊ( ) ＝ ０．２９９ × Ｒ ｉ，ｊ( ) ＋ ０．５７８ × Ｇ ｉ，ｊ( ) ＋
０．１１４ × Ｂ ｉ，ｊ( ) ． （１）

　 　 （２）Ｇａｍｍａ 校正。 为了减少光照因素的影响，首
先需要将整个图像进行正则化。 实验证明 γ 参数为

０．５ 时有较高的性能提升。 Ｇａｍｍａ 正则化公式如下：
Ｈ ｘ，ｙ( ) ＝ Ｈ ｘ，ｙ( ) γ ． （２）

２．１．１．２　 单个 ｃｅｌｌ 单元计算梯度

（１）将人脸的灰度图像以 ８×８ 的像素邻域网格

（ｂｌｏｃｋ）作为采样窗口，以没有重叠的方式遍布整个

人脸［５］。
（２）将每个 ｂｌｏｃｋ 上以 ｃｅｌｌ（将 ｂｌｏｃｋ 分为 ４ 个 ４

×４ 的块）为单位计算梯度方向和幅值。 方法用中心

对称梯度算法 －１，０，１[ ] ，梯度方向和幅值的计算公

式为：

Ｇｙ ｘ，ｙ( ) ＝ 　
Ｇｘ ｘ，ｙ( ) ２ ＋ Ｇｙ ｘ，ｙ( ) ２ ， （３）

θ ｘ，ｙ( ) ＝ ｔａｎ －１（
Ｇｙ ｘ，ｙ( )

Ｇｘ ｘ，ｙ( )
）， （４）

　 　 公式中的 Ｇｘ ｘ，ｙ( ) 表示像素点 （ｘ，ｙ） 的水平

方向梯度， Ｇｙ ｘ，ｙ( ) 表示像素点 （ｘ，ｙ） 的垂直方向

梯度。 其计算方法如下，其中 Ｈ ｘ，ｙ( ) 为点 （ｘ，ｙ）
的像素值：

Ｇｘ ｘ，ｙ( ) ＝ Ｈ ｘ ＋ １，ｙ( ) － Ｈ ｘ － １，ｙ( ) ， （５）
Ｇｙ ｘ，ｙ( ) ＝ Ｈ ｘ，ｙ ＋ １( ) － Ｈ ｘ，ｙ － １( ) ． （６）

２．１．１．３　 块内归一化梯度直方图

（１）每一个 ｃｅｌｌ 内的相同梯度方向的幅值按照

权值为 １ 相加，然后将 ｂｌｏｃｋ 内各 ｃｅｌｌ 的直方图连成

一个向量得到 ＨＯＧ 特征。
（２）将 ｂｌｏｃｋ 内的直方图向量进行一次 Ｌ２ －

ｎｏｒｍ 标准化，设 ｖ 是标准化前的特征向量， ｖ ｋ 表

示 ｋ 范数，其中， ｋ ＝ １，２，令 ε 为一个很小的标准化

常量以防止除数为 ０：

ｖ →
ｖ

　
ｖ ２

２ ＋ ε２
， （７）

　 　 （３）经过 Ｌ２－ｎｏｒｍ 后将 ｖ 的阈值设置为 ０．２，将
ｖ ≥０．２ 的分量赋值为 ０．２ 再做一次 Ｌ２－ｎｏｒｍ 标准化：

Ｌ１ － ｎｏｒｍ：

ｖ →
ｖ

ｖ １ ＋ ε
， （８）

　 　 Ｌ１ － ｓｑｒｔ：

ｖ →
　 ｖ

ｖ １ ＋ ε
， （９）

　 　 （４）将所有标准化后的直方图向量组成一个

ｎ × ｍ 的矩阵，用于表示人脸 ＨＯＧ 特征，其中， ｎ 是

ｂｌｏｃｋ 内直方图向量维数； ｍ 是整个人脸要计算的

ｂｌｏｃｋ 个数。
２．１．２　 基于 ＨＯＧ 的 ＳＶＭ 分类器训练过程

（１）提取正负样本的 ＨＯＧ 特征。
（２）投入 ＳＶＭ 分类器训练，得到 ｍｏｄｅｌ。
（３）由 ｍｏｄｅｌ 生成检测子。
（４）利用检测子检测负样本，得到 ｈａｒｄ ｅｘａｍｐｌｅ。
（５）提起 ｈａｒｄ ｅｘａｍｐｌｅ 的 ＨＯＧ 特征并合并第一
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步中的特征一起投入训练，得到最终检测子。
２．２　 人脸对齐

本系统采用基于回归树的 ＥＲＴ 算法完成人脸

对齐。 这种方法通过建立一个级联回归树来逐步修

正人脸关键点的位置。 在已知这些关键点的前提下

就可以通过仿射变换使得人脸在图片中居中，使得

下一步人脸识别的结果更加精确。 其算法核心是使

用两层的回归来建立数学模型［６］。
首先，有训练数据集 Ｉ１，Ｓ１( ) ，…， Ｉｎ，Ｓｎ( ) ， 其

中 Ｉｉ 为图片， Ｓｉ 为人脸关键点的位置。 在第一层的

回 归 训 练 中， 数 据 组 织 形 式 可 以 写 为

Ｉπ ｉ，Ｓ^ｉ
ｔ( ) ， Δ Ｓ ｔ( )

ｉ( ) ，Ｓ^ｉ
ｔ( ) 是第 ｔ 层的预测关键点

位置， Δ Ｓ ｔ( )

ｉ 是这一层回归结果与真实值的差值。
其迭代公式为：

Ｓ^ｉ
（ ｔ ＋１） ＝ Ｓ^ｉ

ｔ( ) ＋ ｒｔ（ Ｉπ ｉ，Ｓ^ ｔ( ) ）， （１０）

Δ Ｓ（ ｔ ＋１）
ｉ ＝ Ｓπ ｉ － Ｓ^ｉ

（ ｔ ＋１） ． （１１）
　 　 按照这样的方式不断进行迭代，当第一层回归

级联层数设置为 Ｋ 层时，就会产生 ｒ１，ｒ２，…，ｒｋ 这些

回归器，这 Ｋ 个回归器就是通过训练所得到的回归

模型。
在第二层回归，也就是 ｒｔ 内部也是一次回归过

程，采用的是梯度提升树（Ｇｒａｄｉｅｎｔ Ｂｏｏｓｔｉｎｇ Ｔｒｅｅ） ［６］

的方法来得到一系列的回归树最终完成第二级的回

归。
每一个回归树的每一个叶子节点上都存储着一

个残差回归量，当输入落到了一个节点上时，就将残

差加到改输入上，起到回归的目的，最终将所有残差

叠加在一起，最终得到人脸的关键点。
２．３　 人脸识别

本文中关于人脸识别的部分采用 ＦａｃｅＮｅｔ［７］ 的
卷积神经网络的方法，其主要思想是把人脸图像映

射到一个多维空间，比较两张图像所对应的特征的

欧式距离直接对应两个图像的相似度。 同一个人脸

图像的空间距离比较小，不同人脸图像的空间距离

比较大。 这样通过人脸图像的空间映射就可以实现

人脸识别。
ＦａｃｅＮｅｔ 中采用基于深度神经网络的图像映

射方法和基于 Ｔｒｉｐｌｅｔ Ｌｏｓｓ 的损失函数训练神经网

络，网络直接输出为 １２８ 维度的向量空间，其结构如

图 １ 所示。
　 　 其主要思想如下：

（１）对人脸样本图像经过深度学习框架进行特

征提取，主体模型采用一个深度网络 Ｉｎｃｅｐｔｉｏｎ －
ＲｅｓＮｅｔ。

（２）对特征进行 Ｌ２ 归一化，使得特征的二范式

满足式（１２）条件，使得所有图像特征都映射到一个

超球面上，规避样本的成像环境带来的差异：
ｆ（ｘ） ２

２ ＝ １． （１２）
　 　 （３）经过 Ｌ２ 归一化后得到图像的 １２８ 维嵌入

空间特征向量（ ｅｍｂｅｄｄｉｎｇ），采用 Ｔｒｉｐｌｅｔ Ｌｏｓｓ 作为

损失函数进行模型优化，更新 ｅｍｂｅｄｄｉｎｇ。

Batch
Inception-
ResNet

L2
normalization

Embeddings TripletLoss

图 １　 ＦａｃｅＮｅｔ 模型结构

Ｆｉｇ． １　 ＦａｃｅＮｅｔ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ

３　 系统设计与实现

系统硬件以 ＹＡＨＢＯＯＭ 公司的 Ｐｉ－Ｍｏｔｉｏｎ 作为

开发平台，子模块主要包括电源、ＵＳＢ 摄像头、ＷｉＦｉ
通信模块、ＢＳＴ－ＡＩ 拓展版、Ｒａｓｐｂｅｒｒｙ Ｐｉ 开发板、扬
声器、顶部舵机、底部舵机，如图 ２－图 ５ 所示。

GPIO灯 蜂鸣器 扬声器接口

音频接口

电机接口1

电机接口2

减压电路

电源开关

电池组接口
低电压
保护电路

T型
电池接口

探照灯
接口

超声波
接口六路舵机

接口

树莓派接口

PCA4656

防反接保护

图 ２　 ＢＳＴ－ＡＩ拓展板

Ｆｉｇ． ２　 ＢＳＴ－ＡＩ ｅｘｐａｎｓｉｏｎ ｂｏａｒｄ

CPU，GPU，Memory

GPIOPins

Bluetooth4.1
Wi-Fi

MicroSD
(backside)

DSIDisplayPort

microUSB
Power

HDMI
CSICameraPort

Audio&Video

Network

USB2Ports

图 ３　 Ｒａｓｐｂｅｒｒｙ Ｐｉ 开发板

Ｆｉｇ． ３　 Ｒａｓｐｂｅｒｒｙ Ｐｉ ｄｅｖｅｌｏｐｍｅｎｔ ｂｏａｒｄ
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树莓派主板

摄像头扬声器

顶部舵机

底部舵机
扩展板

音频线

任意
USB
接口

充电接口 电池组

图 ４　 硬件接线图

Ｆｉｇ． ４　 Ｈａｒｄｗａｒｅ ｗｉｒｉｎｇ ｄｉａｇｒａｍ

图 ５　 硬件平台

Ｆｉｇ． ５　 Ｈａｒｄｗａｒｅ ｐｌａｔｆｏｒｍ

　 　 硬件平台以 Ｒａｓｐｂｅｒｒｙ Ｐｉ 为核心。 图像采集通

过 ＵＳＢ 摄像头。 在实际监控环境下，侧脸人像的识

别要远远难于正脸识别。 而且可调角度的监控摄像

头可以获得更多可视区域。 所以硬件平台采用了两

个舵机，为摄像头提供了两个自由度。 Ｒａｓｐｂｅｒｒｙ Ｐｉ
可通过 Ａｄａｆｒｕｉｔ－ＰＣＡ９６８５ 驱动操作 ＧＰＩＯ 接口，控
制 ＢＳＴ－ＡＩ 拓展板以实现控制舵机。 扬声器可提供

报警功能，ＷＩＦＩ 模块完成视频流、控制指令、识别图

像的传输。
系统包含了人脸检测、人脸识别、人脸追踪、微

信报警、语音报警等功能。 其主要的人脸识别功能

的流程如图 ６ 所示。
　 　 Ｒａｓｐｂｅｒｒｙ Ｐｉ 移植了 Ｐａｓｐｂｉａｎ 操作系统，以及为

控制舵机及采集视频图像所需的 ＰＣＡ９６８５ 驱动、
Ｖ４Ｌ２ 驱动等。

因为 Ｒａｓｐｂｅｒｒｙ Ｐｉ 有限的算力和存储空间，所
以本系统只有将人脸检测部分的程序移植到

Ｒａｓｐｂｅｒｒｙ Ｐｉ 上，以及其所依赖的 Ｄｌｉｂ 等模块和运

行环境。
Ｒａｓｐｂｅｒｒｙ Ｐｉ 启动时会运行 ／ ｅｔｃ ／ ｉｎｉｔ． ｄ ／目录下

的服务脚本文件从而运行监控和控制舵机的服务端

等两个进程。 当摄像头采集到图像后会采用 ｍｊｐｅｇ
－ｓｔｒｅａｍ 程序实现实时的网络监控。

本系统中的 ＨＯＧ 算法、ＥＲＴ 算法和 ＦａｃｅＮｅｔ 的
训练过程放在上位机完成。 随后将训练好的 ＨＯＧ＋
ＳＶＭ 分类器模型移植到 Ｒａｓｐｂｅｒｒｙ Ｐｉ 硬件平台上。

下位机负责完成视频采集和通过 ＨＯＧ 算法检

测人脸，如视频帧中含有人脸信息则将人脸部分通

过 ＷｉＦｉ 模块上传给服务器，服务器会根据人脸部分

通过 ＥＲＴ 算法和 ＦａｃｅＮｅｔ 网络提取人脸的 １２８ 个特

征点信息与 ＭｙＳＱＬ 数据库中的已存在的人脸信息

进行匹配，当两个特征值距离小于设定阈值就可以

认为是同一个人，如果出现未知人脸信息，上位机就

通过 ｉｔｃｈａｔ 模块发送微信报警。

微信报警

未知人员

截取图片

Y

N

对比数据库
特征数据

FaceNet提取
128特征点

人脸对齐 人脸注册

FaceNet提取
128特征点

人脸特征值数据库

ERT提取人脸
特征点

TCP/IP
网络传输

检测人脸

SVM分类器

提取HOG特征

Gamma校正

图像灰度化

视频采集

V4L2驱动

摄像头

Y

N

图 ６　 系统总体流程

Ｆｉｇ． ６　 Ｏｖｅｒａｌｌ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｓｙｓｔｅｍ

４　 系统实验结果

上位机硬件环境为： ＣＰＵ ｉ７ － ４７２０ＨＱ，内存

１６ＧＢ １６００ＭＨｚ 双通道，ＧＰＵ ＮＶＩＤＩＡ ＧＴＸ ９７０Ｍ，主
程序采用 Ｐｙｔｈｏｎ３ 编写，图像界面采用 ＰｙＱＴ 编写。

系统测试采用 ＬＦＷ 人脸库和测试人员自建的

人脸库混合，建立了一个 １００ 张人脸照片的小型人

脸库。 传统的嵌入式平台将人脸特征信息存储在本

地，存储的记录数量受限，且查询速度较慢，无法实

现信息共享，本系统将每个人脸的 １２８ 个特征点信

息存储在数据库服务器中，能够快速的匹配人脸信

息，在测试中准确率达到 ９７％。
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图 ７　 实时监控画面

Ｆｉｇ． ７　 Ｒｅａｌ－ｔｉｍｅ ｍｏｎｉｔｏｒｉｎｇ ｓｃｒｅｅｎ

５　 结束语

本文主要设计并实现了一种基于 Ｒａｓｐｂｅｒｒｙ Ｐｉ
平台下人脸识别智能监控系统。 阐述了系统的总体

设计方案。 本设计首先在视频监控中检测人脸，并
将视频帧中含有的人脸信息通过 ＷｉＦｉ 模块上传给

服务器，服务器会根据人脸部分通过 ＥＲＴ 算法和

ＦａｃｅＮｅｔ 网络提取人脸的 １２８ 个特征点信息与数据

库中的已存在的人脸信息进行匹配，解决了嵌入式

平台算法不足和存储空间有限而无法实现实时的、

大量数据下的人脸识别的问题。 实验验证了系统的

可行性，为智能视频监控系统的设计提供了一种解

决方案，随着监控行业的不断发展，本文设计的人脸

识别智能监控系统将有广泛的应用前景。
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（上接第 ２７７ 页）
　 　 未来 ＬＭＳ 的首要目标是将重点从支撑管理任

务转移到深化学习行为。 第二目标是开发更灵活的

空间，支持个性化，并参与到过程性学习评价中，而
传统的 ＬＭＳ 功能仍然是生态系统的一部分。 例如，
目前如火如荼的大规模开放在线课程 ＭＯＯＣ。 未

来的 ＬＭＳ 应当以类似“乐高”的方式进行搭建，让
教师和学生能够灵活地创建或适应独特需求的学习

环境，无缝的定制虚拟环境，整合资源，利用大量开

放的教育资源和学习分析来提供个性化学习体验。

５　 结束语

随着科学技术的不断发展，人工智能也将为高

等教育的进一步发展提供新机遇，从而在各个层面

实现教育的信息化、全面化、个性化。 然而，在拥有

巨大前景的同时也面临潜在的危险。 如何适应人工

智能环境下教师角色的转变，教育手段，学习方式的

变化，个性化学习和深层学习是现代学习型社会的

必然需要，也需要尝试更多的新方法，新手段去适

应。
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