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摘　 要： 本文结合动态加载技术与相关机制实现 Ａｎｄｒｏｉｄ ＡＰＰ 的插件化，该插件机制不仅可以实现模块化的动态加载和 ｂｕｇ
的修复，并且可以随时安装和卸载。 与传统的开发方式相比，以插件化开发方式开发的 ＡＰＰ 不论在开发效率还是用户体验性

上都会有较大的提高。
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０　 引　 言

随着智能手机的大众化，移动应用层出不穷，目
前已经开源的插件化框架有很多，但大多数针对性

比较强，要么针对新功能的增加，要么是 ｂｕｇ 的修

复，并没有一个框架对二者进行融合；并且这些框架

也没有采取任何安全机制来保障应用的安全。
本文提出了一种 Ａｎｄｒｏｉｄ Ａｐｐ 插件化机制。 这

种插件机制按照插件化的粒度分成模块化更新和热

修复。 模块化更新针对新功能的增加，而热修复针

对类文件中方法级别的修复。 在这种机制下用户无

需手动安装新模块，ＡＰＰ 通过动态加载的方式就可

以进行更新，大大提高了用户的体验性，更为开发者

部署应用、更新应用、修复应用的 ｂｕｇ 提供了很大的

方便。

１　 总体设计

对于插件化的开发方式，保证模块代码在网络

上的安全性是十分重要的，尤其对于一些敏感性比

较高的应用，安全就显的尤为重要。 目前开源的插

件化框架对安全性这方面并没有做相应的保障。 基

于这些需求，本文所研究的机制将通过 ＨＯＯＫ 技术

接管系统的部分管理机制，实现动态加载 ＡＰＫ 或者

是单个 ｄｅｘ 文件，同时让这些插件化模块能够正常

运行。 安卓四大组件 （ Ａｃｔｉｖｉｔｙ、 Ｓｅｒｖｉｃｅ、 Ｂｒｏａｄｃａｓｔ
Ｒｅｃｅｉｖｅｒ、Ｃｏｎｔｅｎｔ Ｐｒｏｖｉｄｅｒ）插件化都会预先注册代

理组件，然后利用这个代理组件向系统发送数据请

求，接着利用借尸还魂的方式还原成真正要启动的

组件。 在插件化的过程中利用 ＨＯＯＫ 系统各类关

键的 ＡＰＩ 和 Ｂｉｎｄｅｒ 来获取系统的资源以及管理各

插件中组件的生命周期。 设计 ＡＰＫ 的解析模块，通
过这个模块来解析出 ＡＰＫ 中的关键信息，其中

ＭＥＴＡ．ＩＮＦ 下的签名文件对于判断插件模块的安全

性起到了关键性的作用。 对于保障应用安全方面，
本文采用对比签名文件信息，验证签名是否一致和

对 ｄｅｘ 文件加壳的方式来维护。 为实现热修复，解
决 ｍｕｔｉｌｄｅｘ 的问题，使用了 ｊａｖａｓｓｉｓｔ 动态代码注入

技术。 插件化机制的总体框架如图 １ 所示。
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图 １　 插件化机制总体框架
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　 　 利用这个框架可以让应用在相对安全的情况下

实现模块化更新和热修复功能，并且也可以让系统

认为插件模块与宿主应用程序始终为一体。 使用该

机制开发的应用，ＡＰＰ 在用户体验方面将会有质的

提升。

２　 插件加载模块

由于在加载插件之前，从网络上获取的更新文

件下载到本地的固定目录下。 因此在加载插件时可

以直接遍历这个固定目录，若该目录下存在符合条

件的 ＡＰＫ 文件或 ｄｅｘ 文件，系统就会将这些文件加

载进入内存。 加载插件模块的流程如图 ２ 所示。
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图 ２　 加载插件模块流程

Ｆｉｇ． ２　 Ｔｈｅ ｆｌｏｗ ｏｆ ｌｏａｄｉｎｇ ｔｈｅ ｐｌｕｇ－ｉｎ ｍｏｄｕｌｅ

３　 模块化更新

３．１　 ＡＰＫ 解析

普通的应用都是以 ＡＰＫ 包进行安装的，ＡＰＫ
在正常安装的过程中，系统会对 ＡＰＫ 进行自动解

析，并且将信息缓存到系统中。 在应用请求启动某

个组件时，会自动匹配组件信息并初始化组件、启动

组件。 但本文中的 ＡＰＫ 并不能通过正常方式进行

安装， 因此必须对 Ａｎｄｒｏｉｄ 系统这一过程进行

ＨＯＯＫ，然后执行本文的逻辑，完成这一过程。 在前

面提到需要对 ｄｅｘ 文件进行保护并且验证 ＡＰＫ 签

名，因此可以在该模块中利用解析 ＡＰＫ 文件的过程

获取 ｄｅｘ 文件和签名文件，并对签名文件进行验证

和对 ｄｅｘ 文件进行解密。
通过上面的分析，ＡＰＫ 包的解析将是本文研究

机制中必须设计的一个模块。 当有新的插件模块下

载到本地固定目录时，该模块就会自动解析出对应

的信息，并且将其放入系统的缓存目录下。 通过对

应用安装过程源码的分析，可以得出 ＡＰＫ 的解析是

由 ＰａｃｋａｇｅＰａｒｓｅｒ 这个类来负责的，因此本文通过继

承该类，实现自己的逻辑来解析插件的 ＡＰＫ 包。
３．２　 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ 预注册

想要启动插件中的四大组件势必需要在宿主程

序中进行预注册。 对于插件模块中四大组件的数量

在开发宿主应用时并不可预测，但是因为系统本身

的限制，能同时运行的进程数量是有限的，同时运行

的插件数量也就有限，因此本文对四大组件中代理

组件的注册数就可有限化。
为了让每个插件都能够独立的运行在自己的进

程中，必须对预注册组件的 ｐｒｏｃｅｓｓ 属性进行赋值，
用来 区 分 不 同 的 进 程。 因 为 开 发 ＡＰＰ 时， 在

ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ 中注册的组件可以通过指定 ｐｒｏｃｅｓｓ
属性来指定该组件所在的进程。 对于 Ａｃｔｉｖｉｔｙ 而言

其启动模式有 ４ 种，除了由于 Ｓｔａｎｄａｒｄ 模式每次启

动都是新的 Ａｃｔｉｖｉｔｙ，在一个插件中只需为其预先注

册一个 Ａｃｔｉｖｉｔｙ，其余模式下启动的 Ａｃｔｉｖｉｔｙ 则必须

预注册多个。 广播也具有一定的特殊性，具有 ２ 种

注册方式，本文采取的方式是静态转动态注册，所以

并不需要对其进行预注册。 对于其它的 ２ 个组件并

不像 Ａｃｔｉｖｉｔｙ 的生命周期和启动模式那样复杂，只需

在每个插件中预注册一个代理组件。
３．３　 四大组件的插件化

由于插件模块中的组件并未在宿主应用的文件

中进行注册，所以必须使用上述预先注册的四大组

件作为代理，利用代理组件向系统发出相应的请求。
在获得应答后再还原成插件中对应的目标组件，在
此过程中本文利用 ＨＯＯＫ 技术结合动态代理进行

拦截和替换。 四大组件拦截替换过程如图 ３ 所示。
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图 ３　 ＨＯＯＫ 模块设计

Ｆｉｇ． ３　 ＨＯＯＫ ｍｏｄｕｌｅ ｄｅｓｉｇｎ

　 　 因为 Ａｃｔｉｖｉｔｙ 启动模式复杂，在图中的拦截替换

过程中，本机制会建立一个映射关系，方便系统在做

任务栈管理时能够正确的识别目标组件，从而实现

不同的启动模式。 对于 Ｓｅｒｖｉｃｅ 与 ＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ
的启动不像 Ａｃｔｉｖｉｔｙ 那样复杂，本文只需将目标组件

替换为代理组件，最后再进行代理分发还原。 而对
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于广播，有动态和静态之分，对于静态本文则将其转

动态进行注册的。 所以本文在 ＡＰＫ 进行解析时，将
获取的广播信息通过 ＨＯＯＫ 的方式加入到动态广

播的队列当中，然后当广播被发送后，系统会对该队

列中对该广播感兴趣的接收者回调相应的方法。
３．４　 缓存机制与插件包管理

Ａｎｄｒｏｉｄ 应用的沙箱机制，是 Ａｎｄｒｏｉｄ 系统为了

保证应用安全专门设计的［２］。 这种安全机制为每

个成功安装的 Ａｎｄｒｏｉｄ 应用分配一个以应用包名为

路径的私有空间，程序中很多本地存储都会选择该

路径下的私有空间来进行数据的存储。 由于插件并

没有进行安装注册，所以系统并不会为其分配这样

的空间。 而插件本身肯定会遇到需要将数据存储到

本地的境况，因此本文通过结合 ＨＯＯＫ 技术与 Ｊａｖａ
的反射机制来获取应用程序的 ＩＯ 路径，在宿主程序

私有空间下为插件创建一个空间。 然后重定向到这

个 ＩＯ 路径。 获取到 ＩＯ 路径后，插件就可以进行本

地存储。
插件 ＡＰＫ 解析完成后，将解析出来的信息缓存

到本地目录，以便应用加载插件，同时也需要将一些

关键的对象进行缓存，例如加载插件的 ＣｌａｓｓＬｏｄｅｒ。
在插件进行卸载的同时，需要根据插件的包名找到

对应的本地目录，将该插件在本地的所有缓存清空。
３．５　 ＨＯＯＫ 模块

ＨＯＯＫ 模块主要是为系统在通信过程中插件模

块没有进行安装和注册，导致无法正常访问系统资

源或是加载组件而设计的。 本文通过 ＨＯＯＫ 技术

和动态代理技术来解决这个问题，从而保障插件模

块的正常运行。 这项技术主要分为以下 ２ 点：一是

用于 ＰＭＳ 和 ＡＭＳ。 应用的启动和运行都与 ＰＭＳ 和

ＡＭＳ 相关，尤其是应用与系统进程进行通信，更是

与 ＡＭＳ 息息相关，因此 ＨＯＯＫ ＰＭＳ 和 ＡＭＳ 是至关

重要的；二是 Ｂｉｎｄｅｒ。 Ａｎｄｒｏｉｄ 中进程间通信使用最

广泛的方式就是 Ｂｉｎｄｅｒ，请求系统服务和获取系统

权限等都需要 Ｂｉｎｄｅｒ。 因此 ＨＯＯＫ Ｂｉｎｄｅｒ 对于启动

插件也是不可或缺的。 ＨＯＯＫ 模块的设计如图 ３ 所

示。
Ｐａｃｋａｇｅ Ｍａｎａｇｅｒ Ｓｅｒｖｉｃｅ（下文简称 ＰＭＳ）在系

统中的作用是完成信息校验、ＡＰＫ 信息获取和四大

组件信息获取等重要功能。 在 ＡＰＫ 解析、系统启动

组件等过程中系统都会检查对应包的信息，因为插

件并没有进行安装注册，就会抛出异常。 因此要正

常启动插件就必须对 ＰＭＳ 进行 ＨＯＯＫ。 从源码中

可以看到真正获取 ＰＭＳ 的方法是应用 ＣｏｎｔｅｘｔＩｍｐｌ

中的 ｇｅｔＰａｃｋａｇｅＭａｎａｇｅｒ（ ）。 从该方法中可以看到

ＰＭＳ 对 象 是 在 ＡｃｔｉｖｉｔｙＴｈｒｅａｄ 中 并 被

ＡｐｐｌｉｃａｔｉｏｎＰａｃｋａｇｅＭａｎａｇｅｒ 包 裹 了 一 层。 由

ＡｃｔｉｖｉｔｙＴｈｒｅａｄ 源码中可以看出 ＰＭＳ 的代理对象是

一个静态对象，可以对这个对象进行 ＨＯＯＫ。 因此

可以将此作为一个 ＨＯＯＫ 点。
Ｃｔｉｖｉｔｙ Ｍａｎａｇｅｒ Ｓｅｒｖｉｃｅ（下文简称 ＡＭＳ）。 ＡＭＳ

对于 ＦｒａｍｅＷｏｒｋ 层的作用是非常重要的，四大组件

启动运行都和 ＡＭＳ 有着密切的关系。 四大组件都

是通过调用 ＡＭＳ 与系统进程通信的。 因此，ＨＯＯＫ
ＡＭＳ 显得尤为关键。 通过查看 ｓｔａｒｔＡｃｔｉｖｉｔｙ（ ）的源

码，启动 Ａｃｔｉｖｉｔｙ 最终都是 ｅｘｅｃＳｔａｒｔＡｃｔｉｖｉｔｙ（ ）方法。
这个方法存在于 Ｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ 类中。 从该方法中

能够发现其实 ＡｃｔｉｖｉｔｙＭａｎａｇｅｒＮａｔｉｖｅ 是 ＡＭＳ 的一个

远程代理对象，这个代理对象是一个单例。 因此本

文将此作为一个 ＨＯＯＫ 点，对 ＡＭＳ 的这个代理对象

进行 ＨＯＯＫ。
本框架研究的机制主要是插件请求系统服务或

资源，是以 Ｃｌｉｅｎｔ 端的身份进行 ＨＯＯＫ Ｂｉｎｄｅｒ 的。
因此，本文所要 ＨＯＯＫ 的对象是 Ｂｉｎｄｅｒ 的代理对

象。 通过对系统源码的分析可知获取系统的服务需

要如下 ２ 个步骤：
／ ／获取原始 ＩＢｉｎｄｅｒ 对象

ＩＢｉｎｄｅｒ ｂ ＝ ＳｅｒｖｉｃｅＭａｎａｇｅｒ．ｇｅｔＳｅｒｖｉｃｅ（＂ ｓｅｒｖｉｃｅ＿
ｎａｍｅ＂ ）；

／ ／转换为 Ｓｅｒｖｉｃｅ 接口

ＩＸＸＩｎｔｅｒｆａｃｅ ｉｎ ＝ ＩＸＸＩｎｔｅｒｆａｃｅ． Ｓｔｕｂ． ａｓＩｎｔｅｒｆａｃｅ
（ｂ）；

／ ／ ａｓＩｎｔｅｒｆａｃｅ（）方法中返回的对象。
ａｎｄｒｏｉｄ．ｏｓ． ＩＩｎｔｅｒｆａｃｅ ｉｉｎ ＝ ｏｂｊ． ｑｕｅｒｙＬｏｃａｌＩｎｔｅｒｆａｃｅ

（ＤＥＳＣＲＩＰＴＯＲ）；
当插件化机制需要访问对应的系统服务、获取

求权限、访问系统资源时，都需要用到 ＨＯＯＫ 模块，
这是插件化的核心。
３．６　 热修复模块

当应用出现需要修复的 ｂｕｇ 并需要立即更新

时，本文会将需要更新的文件打包成 ｄｅｘ 文件，而不

再是一个 ＡＰＫ 包。 因此热修复文件不需要经过机

制中的 ＡＰＫ 解析模块，可以直接进行加载。 新类与

ｂｕｇ 类的包名、类名必须一致，且新类在数组中的位

置又必须优先于应用中的 ｂｕｇ 类。 根据类加载机制

的双亲委托模型可知，系统将不再加载 ｂｕｇ 类。 同

时为了解决 ｄｅｘ 文件的引用问题，本文在加载 ｄｅｘ
文件的过程中需要进行动态代码的注入。 图 ４ 是热
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修复的流程。

结束

App重启

下载到本地

查询是否有更新

补丁修复

该dex文件中的类移到
最前面进行加载

动态代码植入
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开始

Y

Y
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图 ４　 热修复流程

Ｆｉｇ． ４　 Ｔｈｅ ｆｌｏｗ ｏｆ ｈｏｔｆｉｘ

　 　 在 Ｊａｖａ 层面通常用到的动态特性是反射，但是

反射的效率比较低，并且在 ｊａｖａ 层面使用动态代码

注册，也不可能实现一个类去引用其它 ｄｅｘ 文件的

类。 因此为实现上面的需求，本文使用 ｊａｖａｓｓｉｓｔ 类
库进行代码注入。 利用 Ｊａｖａｓｓｉｓｔ 类库中提供的方法

直接在运行时操作 Ｊａｖａ 字节码。 相比于其它动态

注入代码的方式，ｊａｖａｓｓｉｓｔ 的性能虽然略低，但是提

供了一层抽象，相比于直接操作字节码的方式

ｊａｖａｓｓｉｔｓｔ 源码级别的 ａｐｉ 成本要低，本文选择使用

ｊａｖａｓｓｉｓｔ 来进行代码的注入。 在宿主程序开发完毕

后，本文的机制要求去打包第二个 ｄｅｘ 文件，这个

ｄｅｘ 文件的目的是让类去引用不同 ｄｅｘ 文件中的类，
避免被打上特殊的标志。 在宿主应用程序中利用

ｊａｖａｓｓｉｓｔ 类库编写相应的代码对需要代码注入的类

进行动态注入。

３．７　 插件化机制安全模块

采用验证 ＡＰＫ 签名文件和对 ｄｅｘ 文件在打包

时进行加密、加载前进行解密这两种方式维护应用

的安全。

４　 结束语

本文所研究的机制具有以下特点：一是可以在

用户无感知的情况下下载更新模块、对新功能模块

更新和修复类文件中的 ｂｕｇ；二是每个插件模块都

是独立的，插件之间互不影响，并且可以进行热插

拔；三是热修复模块与模块化更新结合，既实现了大

粒度的模块更新，又实现了小粒度的热修复功能；四
是具有一定的安全机制，可以在一定程度上保障应

用的安全。
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